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TechDispatch sobre Neurodatos

1. £¢Qué son los neurodatos?

El cerebro, junto con la médula espinal, constituye el sistema nervioso central, que
desempefia un papel crucial en la regulacién y coordinacién de diversas funciones corporales,
incluidas las capacidades cognitivas humanas. La intrincada y singular actividad del cerebro
siempre se ha considerado un campo de estudio particularmente interesante.

A lo largo de los afos, se han propuesto diferentes técnicas para interpretar o interactuar
con las funciones del cerebro humano. Las técnicas de imagen cerebral se desarrollaron
originalmente, y todavia se aplican en su mayoria, en el contexto de la medicina clinica y la
investigacién neurocientifica. La estimulacién magnética transcraneal (EMT) ha demostrado
ser eficaz para el tratamiento de la migraﬁa1, la estimulacion cerebral profunda (ECP) se
utiliza cada vez mas como tratamiento para el temblor esencial, la enfermedad de Parkinson,
la distonia y el trastorno obsesivo-compulsivo y las interfaces cerebro-ordenador (Brain-
Computer Interface o BCI) mas recientes son capaces de restaurar sentidos como la vista o
el oido”.

Sin embargo, en los Ultimos afios, existe una tendencia preocupante hacia un uso
técnicamente posible, aunque ética y legalmente cuestionable, de algunas neurotecnologias
dentro de un mercado de servicios en constante evolucién. Por ejemplo, diferentes
empresas multinacionales utilizan servicios de investigacion de neuromarketing para
medir la reaccién del cerebro humano a anuncios o productos. Ademés, las empresas de
neuromarketing aplican técnicas de neuroimagen para estudiar, analizar y predecir el
comportamiento de los consumidores . Las heurott—:tcnologiasI también se han utilizado
en dispositivos portatiles para una serie de actividades cotidianas, como la educacion,
los juegos y el entretenimiento (por ejemplo, cascos inaldmbricos conectados a teléfonos
inteligentes y ordenadores personales)é. El uso de sistemas de inteligencia artificial («IA»)
también puede hacer técnicamente posible la explotacién de los neurodatos para fines tales
como la aplicacién de la ley, el control de migrantes y solicitantes de asilo, asi como por
parte de entidades privadas, por ejemplo, para la vigilancia laboral o comercial. En este
contexto, es importante subrayar que determinados usos de los neurodatos plantean riesgos
inaceptables para los derechos fundamentales y probablemente sean ilegales con arre-
glo al Derecho de la Unidn. En la seccién 3 de este documento se destacaran algunos de

los riesgos que pueden aparecer.

Muchas iniciativas de investigacion en todo el mundo demuestran el creciente interés en
. , . o« o e 1l
el potencial de la neurotecnologia. En Estados Unidos, la llamada Iniciativa BRAIN °, una

I. Tecnologias que monitorizan la actividad eléctrica en el cerebro con diversos fines, incluidas la neuromonitorizacion (evaluacion
en tiempo real del funcionamiento cerebral), el entrenamiento neurocognitivo (uso de ciertas bandas de frecuencia para
mejorar las funciones neurocognitivas) y el control de dispositivos.

IIl. Abreviatura de Brain Research Through Advancing Innovative Neurotechnologies® Initiative
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asociacién con el objetivo comuin de acelerar el desarrollo de neurotecnologias innovadoras,
estd impulsando el Proyecto Mapa de Actividad Cerebral (Proyecto MAP) . El proyecto MAP
investiga las interrelaciones dindmicas de tipos celulares especificos o regiones cerebrales
con especial interés en los circuitos y su disfunciéon, que son la base de los sintomas y la
discapacidad en muchos trastornos neurolégicos, mentales y de abuso de sustancias. En
Asia, el Proyecto China Brain ® tiene como objetivo investigar las propiedades de las células
nerviosas individuales y como se comunican en las sinapsis para producir funciones cognitivas
como la conciencia, la gestion de la informacidn, la memoria y el razonamiento, mejorar el
diagndstico y prevenir enfermedades cerebrales e impulsar proyectos de tecnologia de la
informacién e inteligencia artificial inspirados en el cerebro que prioricen la IA inspirada en
el cerebro sobre otros enfoques. En Europa, el Human Brain Project (HBP)’ es un proyecto
financiado por la Unién Europea para reproducir sintéticamente las capacidades cerebrales
humanas y avanzar en la investigacién en el campo de la medicina y la neurociencia. Con
este fin, el proyecto estd construyendo EBRAINS, una infraestructura de investigacién que
proporcionard acceso abierto a herramientas digitales avanzadas, conjuntos de datos y

servicios para facilitar la investigacion del cerebro.

Definiciones y conceptos basicos

La neurotecnologia se definié en 2007 en la revista Nature Biotechnology como “cualquier
desarrollo que permita monitorizar o modificar la funcién cerebral”’® Mas tarde, en 2019, la
OCDE retomé esta definicion identificando como neurotecnologias a todos los “dispositivos
y procedimientos que se utilizan para acceder, investigar, evaluar, manipular y emular la

. . 1
estructura y funcion de los sistemas neuronales”

. El campo de la neurotecnologia se puede
dividir en diferentes subcampos dependiendo de su funcionamiento y de su interaccién con

el sistema nervioso.

Desde el punto de vista de su despliegue, las neurotecnologias pueden ser de tipo:

* Invasivo. Este subcampo abarca tecnologias que requieren que los interfaces
g s N

cerebro-ordenador se implanten quirdrgicamente en el cerebro o cerca de él".
Hasta hace poco, la cirugia invasiva requerida para este subcampo presentaba
muchos riesgos para las personas. Hoy en dia, el uso de nanotecnologias permite
llegar al cerebro utilizando el sistema cardiovascular como medio y reduciendo asi

sustancialmente los riesgos

* No invasivo. Este subcampo engloba tecnologias en las que los interfaces cerebro-
ordenador se colocan fuera del cuerpo (por ejemplo, gafas, viseras o diademas) y

no requieren ningun tipo de implantacién quirdrgica.

lll. Por ejemplo, en la duramadre, una capa entre el craneo y el cerebro.
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Desde el punto de vista de la interaccién, las neurotecnologias pueden:

* Registrar la actividad cerebral. Se trata de neurotecnologias que registran la
actividad del cerebro, como los electroencefalogramas (EEG)" 0 que proporcionan
una imagen del cerebro a través de una resonancia magnética funcional (fMRI).

 Manipular la actividad cerebral. Estas neurotecnologias son capaces de modular
la actividad cerebral con efectos a corto plazo (neuroestimulacién) o a largo plazo

(neuromodulacién).

Ademas, pueden ser de tipo:

® Local. La interaccién se lleva a cabo a través de sensores en contacto directo con el
cuerpo del usuario, por lo que los individuos son conscientes de la existencia de los

sensores.

* Remoto. La interaccién se produce a través de sensores que no estdn en contacto
directo con el cuerpo del usuario, sino que se encuentran en la distancia, por lo que

. . . . 14,15
el usuario puede no ser consciente de su existencia .

En cuanto a la forma de recogida de datos, podemos distinguir entre:

* Recoleccién pasiva. El usuario no tiene que llevar a cabo explicitamente ninguna

actividad para que se produzca la recogida de datos.

® Recoleccidn activa. Las neurotecnologias recogen datos mientras los usuarios
realizan actividades especificas como pensar explicitamente sobre algo, evocar
imagenes, responder preguntas, realizar tareas fisicas especificas o enfrentarse a

estimulos disefiados especificamente.

Los neuroderechos son todavia un concepto emergente y en evoluciéon. En 2017, los
profesores Marcello lenca y Roberto Andorno publicaron un articulo en el que, tras evaluar
las implicaciones de las aplicaciones emergentes de la neurotecnologia en el marco de los
derechos humanos, sugerian que los derechos humanos existentes podrian no ser suficientes
para responder a estas cuestiones emergentes y proponian cuatro nuevos derechos, los
llamados neuroderechos '°. Otros estudiosos, como el neurobidlogo Rafael Yuste, han

trabajado en la misma direccién formulando nuevos neuroderechos.

Hasta ahora se han propuesto los siguientes neuroderechos:

1. Libertad cogpnitiva. La libertad de una persona para decidir si su actividad cerebral
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y sus procesos mentales pueden ser registrados y/o modulados o no.

2. Privacidad mental. La libertad y la capacidad de una persona para ocultar su

informacion mental y evitar la intrusién no consentida en su dominio cognitivo.

3. Integridad mental. La prohibicién de la modulacién no consentida o dafiina de la
actividad cerebral de una persona (por ejemplo, “brain hacking”).

4. Continuidad psicolégica. El derecho a preservar la propia identidad personal y
la continuidad de la vida mental frente a alteraciones externas no consentidas por
parte de terceros. Por ejemplo, una persona se curd de la enfermedad de Parkinson,

, . , . - 17
pero la estimulacion cerebral lo hizo adicto a la musica de Johnny Cash .

5. Acceso justo. El derecho de toda la poblacion al acceso equitativo a los beneficios

. . . p , 18
de las mejoras en la capacidad sensorial y mental a través de la neurotecnologia .

Hay que sefalar que algunos académicos consideran que el desarrollo de los derechos
humanos actuales y la promocién de reformas legislativas y convenciones internacionales
especificas podrian ser soluciones mejores y mas eficaces a las preocupaciones planteadas

. 19,20,21
por las neurotecnologias .

Los neurodatos pueden definirse como la informacién que se recoge del cerebro y/o
del sistema nervioso. En este documento también consideramos como neurodatos las
inferencias basadas directamente en estos datos, como por ejemplo las sefiales emocionales
o los gustos.

Hay que tener en cuenta que los neurodatos suelen recogerse de personas identificadas.
A veces, las personas en cuestion se identifican a si mismas (por ejemplo, en casos de uso
relacionados con el entretenimiento), mientras que otras veces son las que gestionan los
sensores empleados para recogida de datos las que las identifican (por ejemplo, en casos
de uso relacionados con la salud). Incluso si la persona en cuestiéon no se identifica durante
la recogida de neurodatos, seguiria siendo identificable, ya que existe evidencia que indica
que los neurodatos permiten identificar de forma Unica a las personas. En consecuencia, los

neurodatos de los seres humanos son datos personales.

Un aspecto muy relevante de las ondas cerebrales, y tal vez de otras formas de neurodatos,

es que son Unicas para cada individuo. Esta singularidad se ha utilizado en diferentes trabajos

. . . s . . . s 22,23
de investigacién para construir sistemas de autenticacién basados en ondas cerebrales™ .

. . . .y . . . TR 24,25
Sin embargo, la singularidad de las ondas cerebrales también permite distinguir a los individuos

para otros fines, como por ejemplo la elaboracién de perfiles.
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Elreciente Informe del Comité Internacional de Bioética de la UNESCO sobre Neurotecnologia,
que retoma la definicion propuesta por la OCDE, destaca, efectivamente, que los neurodatos

, . e oo 26
permiten la identificacién de un individuo™ .

Por ello muchas organizaciones internacionales destacan la importancia del derecho a la
privacidad en relacién con el tratamiento de neurodatos. El Consejo de la Unién Europea,
en la Declaracion de Ledn sobre la neurotecnologia europea, se comprometié a reforzar el
desarrollo de neurotecnologias centradas en el ser humano y orientadas a los derechos en
la UE”” El Comité Juridico Interamericano de la OEA (CJI)zgreconoce en su Declaracidn del
Comité Juridico Interamericano sobre Neurociencia, Neurotecnologias y Derechos Humanos
que el derecho a la privacidad implica la proteccién contra la injerencia en la esfera mas
intima de las personas, y abarca una serie de factores relacionados con la dignidad de la

persona.

egun la Recomendacion de la sobre Innovacion Responsable en Neurotecnologia, los
S laR d dela OCDE sobre | R bl N t | [

datos cerebrales son “datos relacionados con el funcionamiento o la estructura del cerebro
humano de un individuo identificado o identificable que incluye informacién Unica sobre su

.. , 29
fisiologia, salud o estados mentales”~”.

Y el gobierno chileno esta trabajando actualmente en dos proyectos de ley relacionados con
los neurodatos y los neuroderechos: un proyecto de ley para modificar la Constitucion chilena
y un proyecto de ley sobre neuroproteccion y regulacién de la investigacion, desarrollo y
avance en neurotecnologias. Si bien el segundo proyecto aun esta en discusién, el primero
fue aprobado en 2021 El objetivo no es desalentar la investigacién, sino “proteger la

.o . . ., . 31
actividad cerebral, asi como la informacién que contiene” ™.

2. Tratamiento de neurodatos

Teniendo en cuenta el tratamiento de los “neurodatos” tal y como se definen en este
documento, se deben tener en cuenta” by “Dada la definicion de “neurodatos” considerada
en este documento, se deben tener en cuenta, para cada tratamiento: (i) el tipo de datos
tratados; (ii) la finalidad del tratamiento.

Si se considera, en primer lugar, el tipo de datos tratados, se pueden distinguir tratamientos de:

e Datos relativos a la estructura del cerebro. El tejido cerebral estd formado por
células y los espacios entre estas células. Existen diferentes técnicas que permiten
medir aspectos anatémicos y fisioldégicos a partir de estos elementos para comprender

la estructura de las células, sus relaciones fisicas o su funcionamiento a bajo nivel.
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* Datos relativos a la funcién y actividad del cerebro. Diferentes técnicas permiten la
recogida de las sefiales neuronales producidas por las principales partes del cerebro
(tallo cerebral, cerebelo, tronco encefélico, etc.) a través de la neurograbacién
o la neuroimagen. Esta recogida de datos se puede realizar analizando el flujo
sanguineo del cerebro, ya que las regiones activas requieren mas sangre oxigenada,

o la actividad eléctrica del cerebro.

* Datos relacionados con el sistema nervioso periférico. Este tipo de datos se
recogen mediante electrodos dentro de dispositivos de interfaz nerviosa periférica
(PNI) disefiados para recopilar informacién bioeléctrica sobre la anatomia, funcién y
actividad de los nervios. Estos dispositivos pueden ubicarse en el tronco nervioso,
colocarse sobre o cerca de la superficie del tronco nervioso o dentro del propio

nervio.

Un enfoque diferente es categorizar los tratamientos atendiendo a su finalidad. En este caso
se pueden distinguir tres categorias diferentes:

Tratamiento de neurodatos que proporcionan conocimiento directo o predicciones sobre
la salud o el estado fisico de la persona, la resolucién de problemas, el razonamiento,
la toma de decisiones, la comprensién, la recuperacion de la memoria, la percepcién, el
lenguaje, las emociones, etc. Las predicciones se incluyen en esta categoria de tratamiento
de datos porque los neurodatos pueden ser decodificables, hasta cierto punto, y permitir la
interpretacién o inferencia. Por ejemplo, los interesados pueden imaginar su propia escritura
y las sefales cerebrales pueden ser decodificadas y traducidas a mensajes de texto precisos.
Algunas iniciativas utilizan neurodatos para inferir las emociones de los usuarios. En general,
la Inteligencia Artificial se esta utilizando como una herramienta para descubrir patrones que

permitan decodificar la actividad cerebral.

En esta categoria se incluyen escenarios extremos como los propuestos por el campo
emergente del neuroanilisis, tales como la “huella cerebral” y la deteccién de mentiras.
Este campo se centra en la deteccion de la existencia de informacién especifica en el cerebro
mediante la medicién de las ondas cerebrales o la identificacion dnica de individuos - El
cerebro reacciona a los estimulos externos; por lo tanto, es posible entender si la persona
reconoce algo concreto a través de una onda especifica que se genera por el reconocimiento,
que revela un “momento aja” ® Este concepto se puede emplear también para la deteccién
de mentiras . Como se sefiala en el Dictamen conjunto del EDPB y el EDPS sobre la Ley de
IA, la validez cientifica del detector de mentiras no estd demostrada’". De hecho, muchos

. , |36 .
académicos argumentan en este mismo sentido™ . Tampoco se ha demostrado la validez



TechDispatch sobre Neurodatos

St . , 37 : .
cientifica de la 1A para el reconocimiento de emociones ™. Y como se describe con mas
detalle en la seccién 4, estos usos de los neurodatos pueden plantear riesgos inaceptables

para los derechos fundamentales.

Los dominios de aplicacion de esta categoria de tratamientos de datos son:

® Salud. El tratamiento de neurodatos se puede utilizar para investigar el
funcionamiento del cerebro y el sistema nervioso. Por ejemplo, para entender
: .38 . 39 .
diferentes procesos cognitivos ™ o las patologias que lo afectan”. Pero también para
40 4 ., a2 .
la deteccién ', el diagndstico , la prediccion o la decision sobre el tratamiento o la
. 43 : . -
intervencién ~ de diferentes afecciones, trastornos y enfermedades neurolégicas o

mentales.

® Educacion. El tratamiento de neurodatos puede ayudar a mejorar el rendimiento
y los resultados de aprendizaje de los estudiantes, considerando aspectos internos
(habilidades, barreras, preferencias) y externos (condiciones del aula, metodologia
de ensefianza, planificacién de la ensefanza). Por ejemplo, para tomar decisiones
basadas en evidencias que optimicen los resultados obtenidos en los procesos

. 4445
educativos .

Entretenimiento. Este dominio es similar al anterior, pero en lugar de optimizar
los resultados de aprendizaje, busca maximizar el disfrute de los usuarios de los
productos de ocio y entretenimiento entendiendo cémo los usan, cémo los perciben,

cémo les impactan o como afectan a sus percepciones los diferentes aspectos del

. . 46,47,48
disefio .

® Economia y marketing. Este dominio es similar a los dos anteriores. Pero en

.50,

. . . 49,50,51
este caso, los neurodatos se tratan para reducir la incertidumbre , tratando

de comprender y predecir el comportamiento del consumidor (motivaciones,

1

. .. 52
preferencias) y su toma de decisiones

Mercado laboral. El tratamiento de neurodatos se puede utilizar para realizar un
seguimiento de los empleados, para ayudar a comprender y mejorar su rendimiento
54

o durante los procesos de contratacién y promocion

Seguridad y vigilancia. Este dominio implica un seguimiento cuidadoso del

interesado para prevenir accidentes o delitos. Por ejemplo, el tratamiento de
.. . . . 55,56

neurodatos se puede utilizar para monitorizar a conductores o pilotos™ ", con el

objetivo de prevenir accidentes causados por somnolencia, falta de atencién, etc.



TechDispatch sobre Neurodatos

Tratamiento de neurodatos que permiten el control de una aplicacién o dispositivo. En
este caso podemos encontrar operaciones de lectura como en la primera categoria, pero
ademas, y gracias a los datos recogidos, una operacién adicional que implica el control de
un artefacto externo.

Los dominios de aplicacion que se benefician de esta categoria de tratamiento de datos son:

e Ayudas ortopédicas o protésicas, implantes médicos o vida asistida por el
entorno. El tratamiento de neurodatos se puede utilizar para ayudar a las personas

. : : . - 57,58,59,60
con diferentes afecciones y enfermedades en su vida cotidiana :

* Videojuegos, realidad virtual y metaverso. El tratamiento de neurodatos se puede
.- . . . 61
utilizar para controlar videojuegos y otros tipos de software .

* Robética. El tratamiento de neurodatos se puede utilizar para controlar alguna

o " L o L 62
maquinaria, dispositivo de precisién o aplicaciéon con las manos libres

* Defensa. Este dominio implica el control de sistemas de armas, robots de

. . . P 63
desactivacion de explosivos, vehiculos o drones .

Tratamiento de neurodatos que permiten la estimulacién o modulacién del sujeto,
logrando un neurofeedback (lazo cerrado). Esto significa que las sefiales del cerebro
(salidas) se utilizan para generar nuevas sefales que se retroalimentan nuevamente al cerebro
(como entradas). Segun la investigacién en este campo, el neurofeedback puede ayudar a los

sujetos de datos a controlar sus ondas cerebrales, sean conscientes de ello o no.
Los dominios de aplicacién en esta categoria son:

* Psicologia. El tratamiento de neurodatos se utiliza para cambiar la forma en que el cerebro
responde a ciertos estimulos como método de terapia mediante la monitorizacién de
la actividad cerebral y la retroalimentacién, generalmente a través de senales visuales
o auditivas®. Por ejemplo, para tratar el TDAH (Trastorno por Déficit de Atencién e
Hiperactividad), la ansiedad, la depresion, la epilepsia, el trastorno del espectro autista, el
insomnio o la drogadiccidn.
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* Neuromejora. El tratamiento de neurodatos se puede utilizar para mejorar las capacidades
cognitivas y afectivas en personas sanas. Por ejemplo, para obtener beneficios mas alla del
9 . . 65
funcionamiento normal de un cerebro promedio ™ .

3. Casos de uso del tratamiento de
neurodatos

En esta seccién se presentan y analizan tres casos de uso, cada uno de ellos como ejemplo de
cada una de las categorias de tratamiento de neurodatos presentadas en la seccién anterior.

El andlisis se realizard con una estructura comun para todos ellos (figura 1).

Neurodatos en bruto

1. Recogida de

neurodatos
mediante sensores

2. Almacenamiento
de neurodatos en

3. Tratamiento de
neurodatos

e bruto a8
b — 2%
. T
‘ 7 ([ ee] 5. Almacenamiento
- Pardmetros para el I V- de los resultados
protocolo de

//Begultao!os el Servidores locales,

4.2, Utilizaciéon de
resultados -

Sujeto de datos  neurofeedback 1y tratamieénto perimetrales o
4.3. Utilizacién de l:l . remotos con
resultados / capacidades de
J/ computo y

X almacenamiento
Instrucciones para

controlar un artefacto

externo /

. } 4.1. Utilizacion de
- E‘ resultados

Sujeto de datosy
Conaocimiento y

otros agentes
involucrados en el predicciones

caso de uso

Figura 1. Estructura comdn para entender el tratamiento de neurodatos en diferentes casos de uso.

1. Recogida de neurodatos en bruto mediante sensores.

1. Almacenamiento de neurodatos en bruto en infraestructuras de almacenamiento/

computo, una sola o una jerarquia de ellas. Por lo general, cuanto mas cerca de los
. . v . .

sensores (infraestructura local o perimetral™ ), mayor es el ancho de banda disponible,

las latencias mas bajas y mayor el control sobre los datos. Pero también, menor

IV. La infraestructura perimetral (edge) no pertenece a los usuarios/interesados, pero esta cerca de ellos, fisicamente cercana a la
ubicacién en la que se recogen los datos.
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capacidad de almacenamiento y computo, por lo que se suele utilizar infraestructura

remota o en la nube en algiin momento del tratamiento de datos.

(Opcional) Se puede aplicar filtrado o preprocesamiento a los datos sin procesar
entre los pasos 1y 2 o después del paso 2.

3. Tratamiento en si mismo, que difiere segun la finalidad:

Categoria 1:

a. Siel caso de uso se basa en el conocimiento obtenido directamente
de los neurodatos, este conocimiento se construye y se formatea,
normalmente para realizar alguna deteccién, tomar una decisién u

obtener alguna recomendacién o consejo.

b. Si el caso de uso se basa en predicciones o inferencias, se tratan
los neurodatos para obtener estos resultados. En la actualidad, los
neurodatos son, muy a menudo, la entrada de modelos de IA pre-
viamente entrenados para poder realizar las inferencias deseadas.

Categoria 2: Los neurodatos se tratan para ser interpretados o descodificados.
Los datos provenientes, por ejemplo, de la corteza motora, la regién del cerebro
involucrada en la planificacion, el control y la ejecucién de movimientos voluntarios,
se traducen en instrucciones para el artefacto externo que se estd controlando. De
nuevo, los neurodatos son muy a menudo la entrada de modelos de aprendizaje

automatico o |A previamente entrenados para poder realizar esta traduccion.

Categoria 3: Los neurodatos se tratan para decidir el protocolo de neurofeedback

necesario para el entrenamiento de cada paciente o persona.
Las actividades de tratamiento se pueden ejecutar en los mismos servidores donde se
almacenaron los datos en el paso anterior o en una infraestructura diferente.
4. Los resultados obtenidos en el paso anterior se utilizan con diferentes finalidades:
Categoria 1: Los conocimientos o predicciones se muestran o visualizan como métricas
individuales o colectivas, informes, etc. a través de cuadros de mando, interfaces o

aplicaciones de mensajeria.

Categoria 2: Las instrucciones se comunican o envian a los artefactos externos que se

desea controlar.
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Categoria 3: Los pardmetros de entrenamiento se comparten con los sujetos de datos

como senales visuales o auditivas, o estimulacidn o modulacidn cerebral directa.

5. Almacenamiento de los resultados obtenidos para mantener graficos y registros
histéricos, estadisticas, informes, etc. Los resultados se pueden almacenar en los
mismos servidores donde se almacenaron inicialmente los neurodatos en bruto o en

una infraestructura diferente.

Una vez comprendida esta estructura general para los casos de uso, podemos pasar a
analizar tres casos concretos. Los casos de uso presentados en esta seccién son ficticios pero
representativos del tipo de aplicaciones que se encuentran hoy en dia. Se proporcionan

referencias bibliograficas para casos reales similares.

Seguimiento de la concentracion y la atencion en entornos educativos.

Descripcién breve Se puede monitorizar la concentracién o atencién de los
estudiantes en entornos educativos tanto presenciales como

online mediante sensores electromagnéticos portatiles y

ligeros #6768
Dominio de aplicacién Educacion.
Sujetos de datos Estudiantes.
Tipo de datos Funcién y actividad (electromagnético).
Tipo de sensores y de recogida No invasiva, pasiva o activa, local.
Tipo de tratamiento Categoria 1. Tratamiento de neurodatos que proporcionan

conocimiento directo o predicciones sobre la salud o el
estado fisico de la persona, la resoluciéon de problemas,
el razonamiento, la toma de decisiones, la comprension,
la recuperacion de la memoria, la percepcion, el lenguaje,

las emociones, etc.

Finalidad Seguimiento de la concentracion y la atencién.

En el paso 1 las diademas distribuidas entre los estudiantes se utilizan durante el aprendizaje
presencial para recoger neurodatos en bruto. La recogida de datos es tanto pasiva, que no
implica la realizacién de ninguna tarea especifica, como activa, que se refiere a la realizacion
de tareas cognitivas especificas (por ejemplo, leer, resolver problemas, etc.). Esta recogida se
realiza en momentos puntuales. Por ejemplo, a la llegada, antes del recreo, antes de comer,
etc. También se miden variables de contexto, como la hora, la temperatura, la humedad, la
concentracién de CO2 o la iluminacion.

11
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En el paso 2, estos neurodatos sin procesar se almacenan en un servidor local de la escuela,

donde se realizan las operaciones de filtrado y preprocesamiento. Por ejemplo, se eliminan

los datos inutiles de algunos electrodos, se refieren los datos a una base comun, se borran

las medidas incorrectas, etc. Una vez realizadas estas operaciones, algunos de los datos

resultantes, agregados y anonimizados, se envian a un servicio en la nube.

En los pasos 3 y 4:

1. Cada profesor tiene acceso a un panel de control en el ordenador de la clase con

métricas y tendencias de concentracion y atencion individuales faciles de entender

y en tiempo real para cada alumno. De esta forma, los profesores pueden adaptar

sus metodologias (materiales, enfoques, uso de la tecnologia), hacer un seguimien-

to del impacto de las interacciones personales (profesor-alumno, alumno-alumno),

proponer periodos de descanso o incluso siestas, o detectar dificultades y trastornos

del aprendizaje.

2. El servicio ofrecido desde la nube asesora a los administradores de los centros

educativos sobre horarios y condiciones de las aulas en cuanto a temperatura,

humedad, iluminacién, ventilacién, etc. Estas indicaciones se obtienen intro-

duciendo en un modelo de IA las variables de contexto medidas y las métricas

de rendimiento global recibidas periédicamente (métricas de atencién grupal,

percepcion, ejecucién y memoria de trabajo).

Finalmente, en el paso 5, los resultados obtenidos se almacenan, localmente y en la nube,

para mantener graficos y registros histéricos.

Videojuegos que se juegan con el pensamiento en lugar de con las manos.

Descripcion breve

Se puede convertir la actividad eléctrica del cerebro en
sefales que controlen aspectos especificos del videojuego
mediante sensores electromagnéticos portétiles y ligeros
como diademas o cascos pueden utilizarse como mandos

de juego®’°

Dominio de aplicacién

Videojuegos, realidad virtual y metaverso.

Sujetos de datos

Jugadores.

Tipo de datos

Funcién y actividad (electromagnético).

Tipo de sensores y de recogida

No invasiva, activa, local.

Tipo de tratamiento

Categoria 2. Tratamiento de neurodatos que permiten el
control de una aplicacién o dispositivo.

Finalidad

Jugar con las manos libres.
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En el paso 1, los sensores recogen los neurodatos de los jugadores. Esta recogida es activa
ya que el jugador debe imaginar un movimiento fisico necesario para jugar: presionar un

botdn en el teclado, mover el ratdn, usar el mando con una combinacién concreta, etc.

En el paso 2, estos neurodatos sin procesar se almacenan en un servidor local, se filtran y se

preprocesan.

En el paso 3 se utiliza un modelo de IA entrenado para reconocer la actividad cerebral
repetible asociada a los diferentes movimientos fisicos. Este modelo permite traducir las
sefales cerebrales preprocesadas en actividades especificas dentro del juego. Este método
a menudo se denomina “imagenes motoras” y permite al jugador controlar a un personaje
con el pensamiento, por ejemplo, evocando los movimientos fisicos necesarios para mover
al personaje, usar un arma, etc. decodificando los neurodatos en acciones concretas. Es
importante entender que los neurodatos se decodifican en un movimiento del jugador: el
jugador debe pensar en las acciones realizadas con un teclado, un ratén o un mando, no en
la accién que debe realizar el personaje. Por ejemplo, piensa en presionar el botén derecho
en el mando de la consola, no en que el personaje se mueva hacia la derecha.

En el paso 4, las instrucciones generadas se envian al videojuego para producir los efectos

deseados en el personaje y poder controlarlo sin usar las manos.

Finalmente, en el paso 5, se almacenan en el sistema algunos registros relacionados con
estas instrucciones enviadas al juego (las comunicaciones realizadas entre el sistema y el

juego).

Gestidon del dolor crénico.

Descripcién breve Se puede gestionar el dolor crénico modificando actividad

cerebral especifica mediante dispositivos de neurofeed-
. 71

back que se utilizan en casa

Dominio de aplicacién Psicologia.

Sujetos de datos Pacientes con dolor crénico.

Tipo de datos Funcién y actividad (electromagnético).

Tipo de sensores y de recogida No invasiva, activa, local.

Tipo de tratamiento Categoria 3. Tratamiento de neurodatos que permiten la

estimulacién o modulacién del sujeto, logrando un neuro-
feedback (lazo cerrado).

Finalidad Gestion del dolor crénico.

13
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En el paso 1, los sensores recogen los neurodatos de los pacientes, todos ellos con dolor
crénico. Esta recoleccion es activa ya que las sesiones de neurofeedback estan disefiadas de
forma muy especifica. Por ejemplo, estas sesiones a menudo comienzan con grabaciones
de referencia recopilando datos del estado de reposo de un cerebro (ojos cerrados, ojos
abiertos mirando a un punto fijo, patrones de respiracién previamente entrenados, etc.).
Ademas de los neurodatos, también se miden a través de cuestionarios otras variables como

el nivel de dolor actual, el estado de dnimo o la calidad del suefio de la Gltima noche.

En el paso 2, estos neurodatos en bruto se almacenan en un servidor remoto donde se
filtran para eliminar los artefactos producidos por los movimientos de los electrodos o los

parpadeos, por ejemplo.

En el paso 3, un modelo de IA que se ejecuta en este servidor produce sefales visuales o de

audio personalizadas basadas en todos los datos recogidos en el paso 1.

En el paso 4, |as sefiales generadas se envian a juegos simples que se ejecutan en las tabletas
o dispositivos moviles del paciente, segin sus preferencias. De esta manera, los pacientes
ven una representacién gamificada de sus sefales cerebrales. Al controlar el juego, controlan
estas sefiales, cambidndolas para reducir el nivel de dolor y los sintomas asociados. Este
tipo de juego de neurofeedback es sencillo y mondétono, ofreciendo un bajo estimulo a
los pacientes ya que una sobreestimulacion podria dificultar la neuromodulacién. El juego
esta disefiado solo para interactuar con procesos cerebrales especificos, el objetivo no es el

entretenimiento sino hacer posible que los pacientes provoquen su propia neuromodulacién.

Por ultimo, en el paso 5, los datos relativos a las sesiones de entrenamiento se almacenan en
el servidor para monitorizar la evolucién de los pacientes con diferentes gréficos histéricos
y estadisticas. Se pueden encontrar desarrollos muy similares en el caso de pacientes con
depresién, ansiedad y estrés postraumatico que utilizan estimulacion eléctrica transcraneal

de baja intensidad de corriente continua basada en pulsos’?.

4. Retos de la proteccion de datos en el
tratamiento de neurodatos

4.1. Amenazas a los derechos y libertades de las personas

Como ya se ha mencionado, las neurotecnologias prometen proporcionar informacién

detallada sobre la actividad cerebral de las personas y revelar los pensamientos y sentimientos
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personales mas intimos, incluidos aquellos que no se traducen en accionesy, en consecuencia,
no pueden medirse ni inferirse mediante datos recopilados a través de otras tecnologias. El
uso de la inteligencia artificial podria aumentar enormemente el conocimiento obtenido a
través de los neurodatos junto con otros datos contextuales. Ademas, el neurofeedback y los
implantes cerebrales ofrecen la posibilidad de influir en y reescribir la actividad cerebral y las

identidades de las personas.

Las neurotecnologias representan una intrusién sin precedentes en la esfera privada de
los individuos. Las neurotecnologias también pueden vulnerar otros derechos y libertades

fundamentales mas alld de los derechos a la privacidad y a la proteccién de datos.

Y es que ademas de la privacidad y la proteccion de datos (articulos 7 y 8 de la Carta de los
Derechos Fundamentales de la UE), determinados usos de los neurodatos ponen en peligre
derechos fundamentales como la dignidad humana (articulo 1 de la Carta) o la integridad
fisica y mental (articulo 3 de la Carta). Por ejemplo, en contextos como el de la aplicacién
de la ley, el uso de neurodatos con fines de deteccién de mentiras o para la prevencién de
delitos penales (“policia predictiva”) pondria en tela de juicio el derecho a la presuncién de

inocencia y a un juicio justo.

El uso de determinados sistemas de |A altamente intrusivos iria en contra de los valores funda-
mentales de la UE, no cumpliria los principios de necesidad y proporcionalidad, o entraria en

73,74
. Por

conflicto directo con los valores esenciales de la UE y afectaria a la dignidad humana
ejemplo, el EDPB y el EDPS consideran que el uso de la |A para inferir las emociones de una
persona fisica es muy indeseable y debe prohibirse, excepto en determinados casos de uso
muy especificos, con fines sanitarios o de investigacién (por ejemplo, pacientes en los que el
reconocimiento de emociones es importante) y con las salvaguardas "> adecuadas. E| EDPBy
el EDPS también recomiendan la prohibicién explicita del uso de sistemas de IA destinados
a ser utilizados por las autoridades policiales como poligrafos y herramientas similares cuya

validez cientifica no esta probada.

La Ley de IA recientemente aprobada’® prohibe expresamente, entre otras cosas: la IA manipu-
ladora y la 1A que explota las vulnerabilidades de una persona o de un grupo de personas *;
la introducciéon en el mercado y la puesta en produccién de sistemas de reconocimiento
de emociones en el entorno educativo y en el lugar de trabajo"”, asi como los sistemas de
IA que perfilan a individuos y grupos de personas a partir de la biometria seguin categorias

especiales de datos (por ejemplo, orientacién sexual o politica)""

V. Articulo 5, apartado 1, letras a) y b), de la Ley de Inteligencia Artificial.
VI. Articulo 5, apartado 1, letra f), de la Ley de Inteligencia Atrtificial.
VII. Articulo 5, apartado 1, letra g), de la Ley de Inteligencia Atrtificial.
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4.2. Requisitos y principios de proteccién de datos

a. Categorias especiales de datos

Como cuestion preliminar, cabe sefialar que los neurodatos amenudo constituyen categorias
especiales de datos personales tal y como las define la legislacion de proteccion de datos de
la UE (por ejemplo, como datos biométricos o como datos relativos a la salud). En principio,
el tratamiento de categorias especiales de datos estd prohibido, salvo excepciones en las
gue concurren unas circunstancias determinadas. Cuando esté permitido, el tratamiento de
neurodatos debe seguir cumpliendo todos los demas requisitos y principios de proteccién

de datos, como los de proporcionalidad, exactitud, transparencia y lealtad.

b. Proporcionalidad y minimizacién de datos

La proporcionalidad exige que los responsables del tratamiento logren un equilibrio entre
los medios utilizados y el objetivo perseguido77. De acuerdo con el principio de minimizacion
de datod®, solo se deben recoger y tratar datos personales adecuados, pertinentes y
limitados a lo necesario en relacién con los fines para los que son tratados.

El advenimiento de las neurotecnologias desafia el principio de proporcionalidad. En con-
creto, las neurotecnologias se basan en la recoleccién sin esfuerzo de cantidades masivas
de datos’”. Debido a las muchas funciones del cerebro y a su intensa actividad las 24 horas
del dia, los 7 dias de la semana, los dispositivos o servicios relacionados con la neurotec-
nologia tienen el potencial de recopilar muchos neurodatos y, con ellos, las neurotecnologias
pueden inferir la salud o el estado fisico y mental de las personas (por ejemplo, resolucién
de problemas, razonamiento, toma de decisiones, comprensién, recuperacién de memoria,
percepcion, lenguaje, emociones)go. Por lo tanto, se trata de un tratamiento muy intrusivo,
si no el mas intrusivo, que invade la intimidad mental y, en ocasiones, la integridad mental
de la persona afectada. La recoleccion de huellas cerebrales introduce otros elementos de
intrusién. Esto se debe a la posibilidad de inferir informaciéon relacionada con las experiencias
de los interesados sin que estos las compartan explicitamente o a la posibilidad de perfilar a

los interesados en funcién de patrones de ondas cerebrales.

Por ejemplo, el tratamiento de neurodatos en el contexto de la educacién y el entretenimiento
podria dar lugar al tratamiento de neurodatos que infiera otra informacién sobre el individuo,
en particular sobre su estado de salud, incluida la salud mental. Este riesgo es menos evi-
dente en el tratamiento de neurodatos relacionados con la atencién médica y la psicologia,

donde un mapeo cerebral completo podria ser imprescindible para un diagnoéstico preciso.

81
Quienes se planteen tratar neurodatos deben tener siempre en cuenta el caracter intrusivo  del

tratamiento de dichos datos y valorar cuidadosamente si la finalidad que se persigue justifica
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plenamente este tratamiento de datos extremadamente invasivo y sensible, que afecta al
aspecto mas intimo de la vida de un individuo. Por regla general, el EDPS considera que el
tratamiento de datos, como la toma de «huellas cerebrales», solo debe realizarse con fines
sanitarios, acompafnado de todas las condiciones y garantias de proteccion de datos. Seria
alarmante para cualquier responsable de tratamiento que no sea un proveedor de asistencia
sanitaria, utilizar neurodatos para detectar o inferir informaciéon de salud de una persona (en
particular, informacién muy sensible que posiblemente aln no sea conocida por esa persona,

por ejemplo, sobre trastornos psicolégicos o una enfermedad neurodegenerativa).

c. Exactitud de los datos

De acuerdo con el RGPD, los datos personales deben ser “exactos vy, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que se supriman o rectifiquen
sin dilacién los datos personales que sean inexactos con respecto a los fines para los que se

tratan”.

Una de las preocupaciones con respecto a la exactitud de los datos en el tratamiento
de neurodatos es la plasticidad cerebral. El cerebro se caracteriza por una plasticidad
impresionantesz, lo que significa que su estructura cambia con el tiempo. Hay estudios que
afirman que cada década después de los 40 afios el volumen del cerebro cambia en alrededor

de un 5%83.

Se considera que los sujetos de datos dentro del rango de edad de 5 a 30 afos se encuen-
. . . 84
tran dentro del periodo de mayor cambio y plasticidad del cerebro™ . Estos rangos de edad
se superponen en gran medida con los objetivos de los sistemas que tratan neurodatos para
el aprendizaje y los juegos . La plasticidad cerebral también puede afectar a la estructura del
. . .86 .
cerebro en el caso de nifios abandonados en la primera etapa de su vida . Estos cambios en
el cerebro pueden llegar a ser relevantes en el tratamiento de neurodatos relacionados con

la salud o la psicologia.

La fiabilidad de las inferencias basadas en neurodatos también es objeto de debate y
escrutinio dentro de la comunidad cientifica. Algunos investigadores han expresado su
preocupacién por la forma en que se recogen, evallan e interpretan los neurodatos. Dos
de estas preocupaciones estan relacionadas con el uso de métodos estadisticos inadecuados
o incorrectosS7, que conducen a falsos positivos en diferentes contextos, y una creciente
preocupacién por la replicabilidad de los hallazgos neurocientificos . También hay que tener
en cuenta las incertidumbres asociadas a determinados métodos de recogida de datos, por
ejemplo, los basados en sensores que incorporan tecnologias muy innovadoras * como

las que permiten la recogida remota de neurodatos.

17
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u u u u i u iv xactitu

Incluso cuando los resultados de las pruebas de laboratorio apuntan a niveles de exactitud
que satisfarian los requisitos de un caso de uso en el mundo real, es necesario considerar que
“los estudios en condiciones de laboratorio siempre tienen limitaciones en su aplicabilidad y
precision generales; son probabilisticos, decodificando la actividad cerebral mediante el uso

- . - . . 90
de sofisticados algoritmos estadisticos que no siempre son precisos” .

Si bien las neurotecnologias aln se estan desarrollando en todos los campos, los responsables
de los tratamientos de neurodatos deben considerar las limitaciones intrinsecas de exactitud
de dichos tratamientos. Garantizar la exactitud de los neurodatos es vital, no solo para la validez
cientifica, sino también para mitigar las consideraciones éticas relacionadas con posibles
malentendidos o usos indebidos de la informacién recogida del cerebro.

Esto también tiene una estrecha relacién con el principio de necesidad, que implica “la
necesidad de una evaluacién combinada y basada en hechos de la eficacia de la medida
para el objetivo perseguido y de si es menos intrusiva en comparacién con otras opciones
para lograr el mismo objetivo”?. A la hora de evaluar la efectividad, el tratamiento de los
neurodatos debe ser esencial para conseguir el objetivo perseguido, abordando el problema
de forma mas adecuada que otras alternativas. Pero respaldar de manera convincente esta
afirmacién puede ser un desafio importante en muchos casos de uso, dadas las limitaciones
de exactitud ya mencionadas.

d. Transparencia

Segun el RGPD, el tratamiento de datos personales debe ser transparente. Esto significa que
los responsables del tratamiento de datos deben explicar el tratamiento de datos, incluidos
los datos recogidos, y las posibles consecuencias para los interesados de la forma més clara

y concisa posible.

Cuando las neurotecnologias estan involucradas en el tratamiento de datos personales, las
personas no tienen control directo sobre la informacién divulgada debido a la naturaleza in-
trinseca e involuntaria de los neurodatos y es posible que no comprendan completamente
las potenciales implicaciones de dicho tratamiento de datos”"

En las actividades de tratamiento en las que intervienen menores de edad, la transparencia
puede ser ain mas dificil de lograr. Si explicar el tratamiento de neurodatos a adultos que
no son expertos en neurociencia puede resultar complejo, explicarlo a nifos o personas mas
jovenes podria ser ain mas dificil dada la necesidad de simpilificar sin dejar de proporcionar
una descripcién precisa del tratamiento. Esto podria observarse facilmente en los dominios

de aplicacion de educacion o entretenimiento.
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e. Lealtad

De acuerdo con el RGPD, los datos personales deben tratarse de la manera que los interesados
esperarian razonablemente y no utilizarse de manera que tengan efectos adversos injustifi-
cados sobre ellos, incluida la discriminacion o la violacidon de otros derechos y libertades
fundamentales.

Con la adopcioén de las neurotecnologias y el tratamiento de los neurodatos, pueden surgir
nuevos riesgos de discriminacion. La discriminacién puede ocurrir, por ejemplo, si se utilizan
dispositivos que no se prueban en una amplia variedad de personasqz. Esto puede dar lugar
a conjuntos de datos sesgados e incompletos. Por ejemplo, el cerebro femenino y masculino
presentan diferentes estructuras y actividad neuronal”> La A se utiliza como herramienta
para descubrir patrones y decodificar actividades cerebrales. Si una herramienta se entrena
exclusivamente en un grupo definido por una caracteristica, no podria reconocer correcta-
mente los patrones o la actividad correcta de los individuos que no comparten esa carac-

teristica (por ejemplo, edad, género u origen étnico).

Es importante tener en cuenta los riesgos asociados a los datos o a los modelos de |A sesgados
cuando se utilizan los neurodatos en la educacién y la sanidad. En estos dominios, el objetivo
es tomar decisiones basadas en evidencias que puedan, por ejemplo, optimizar los resultados
de aprendizaje o seleccionar la terapia adecuada. Sin embargo, si los datos utilizados para
entrenar modelos de IA estén sesgados, pueden dar lugar a resultados injustos para las per-
sonas, lo que va en contra del principio de lealtad. Por lo tanto, es importante asegurar que
aquellos que desarrollan neurotecnologias garanticen que los individuos considerados durante

el desarrollo de dichas neurotecnologias son representativos de los usuarios objetivo.

5. Desarrollos futuros

Los avances en neurotecnologia parecen ampliar los limites de la innovacién mas alla de los
dominios de aplicacién actuales. Al mismo tiempo, plantean serias preocupaciones sobre
el respeto de la dignidad y agencia humanas, la integridad mental, la no discriminacién,
la privacidad y la proteccion de datos. Las neurotecnologias revelan detalles del cerebro y,

por lo tanto, de los elementos mas intimos de lo que nos constituye como seres humanos.

El desarrollo neurotecnoldgico se extenderd mas alla de las funciones motoras del cerebro.

En la actualidad se tienen como objetivo otras funciones esenciales, con un énfasis particular
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en las dedicadas a la memoria. Las neurotecnologias podrian decodificar, modular y
almacenar informacion relacionada con las complejas redes neuronales responsables de los
procesos de memoria, lo que llevaria a la posibilidad de preservar la memoria humana en
un dispositivo de almacenamiento externo”> Sin embargo, estos avances también deberian
llevarnos a preguntarnos si lograr actuaciones sobrehumanas es un objetivo deseable desde

la perspectiva de los derechos fundamentales.

Otro ejemplo preocupante del futuro desarrollo de la neurotecnologia son los dispositivos
multisensoriales, por ejemplo, en la industria del juego. La recopilacién simultdnea de da-
tos del corazén, la piel, los musculos, los ojos y el cerebro del usuario, y la combinacién de
esta capacidad con pantallas montadas en la cabeza o dispositivos de realidad aumentada y
virtual, proporcionara nuevas formas de interactividad y control en tiempo real al aumentar
la mente humana. Estas nuevas tecnologias también podran hacer inferencias cuantificables
sobre factores como el estrés, la fatiga, la carga de trabajo cognitiva y la concentracién. Un
prototipo de esta tecnologia ya es capaz de permitir a un usuario volar un dron solo a través
de neurodatos mediante la reutilizacion de musculos inactivos para una interactividad
extendida y aumentada’. Sin embargo, no podemos dejar de pensar en el uso que podria
hacerse de esas técnicas en el ambito de la defensa y la aplicacion de la ley, por ejemplo.

Estos desarrollos plantean amenazas y riesgos obvios para la proteccién de datos. La ingente
recolecciéon de datos llevada a cabo por las neurotecnologias, junto con la creciente difusion
de dichas neurotecnologias, anticipa la creacién de bases de datos masivas de neurodatos.
Esta acumulaciéon de datos personales, dada su sensibilidad, representa un grave riesgo para
la proteccién de nuestros datos personales y, mas ampliamente, para el respeto de nuestra
vida privada y otros derechos fundamentales. También representa un interés potencial para
los ciberdelincuentes, ya que por el volumen y la sensibilidad de esta informacion podrian
ser un objetivo atractivo. La proteccién de la confidencialidad e integridad de la informacién
cerebral debe ser una prioridad.

6. Conclusion

El tratamiento de neurodatos, una forma de tratamiento de datos personales, promete
nuevas formas de interaccidon con el mundo fisico y digital, mejorando las capacidades y

experiencias humanas.

Las neurotecnologias, que antes se limitaban a la atencién sanitaria o a la seguridad, ahora
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se venden directamente a los consumidores, lo que supone un cambio significativo en la
accesibilidad, pero también en los dafios potenciales. Esta accesibilidad, junto con el poder
de la Inteligencia Artificial para combinar datos de diversas fuentes, esta allanando el camino
para descubrir patrones o tendencias en los datos que estas neurotecnologias recogen y
tratan.

Este documento ha analizado cémo los diferentes tipos de tratamiento de neurodatos permiten
diferentes casos de uso, en el presente y en el futuro. Ademas, se han proporcionado
algunas considereaciones de alto nivel sobre como ciertos usos de los neurodatos pueden
interferir sustancialmente con los derechos y libertades fundamentales y poner en peligro el

derecho fundamental a la dignidad humana.

Las neurotecnologias se ocupan de la actividad cerebral humana, donde residen nuestros

pensamientos y sentimientos mas intimos. Plantean cuestiones cruciales desde una perspectiva

filosdfica, ética y juridica, “Comprender, tratar y aumentar el cerebro y la mente humanos es

uno de los grandes desafios cientificos de nuestra época. Lograr estos objetivos de manera

que se preserve la justicia, se salvaguarden los derechos fundamentales y la dignidad humana
: s 86

es la tarea correspondiente de la ética y el derecho” .

Antes de seguir avanzando, es crucial llevar a cabo un analisis en profundidad de los
neurodatos y evaluar el impacto de su tratamiento en los derechos fundamentales, incluida
la necesidad de crear nuevos derechos humanos, es decir, los neuroderechos.

"“El Convenio para la Proteccion de los Derechos Humanos y la Dignidad del Ser Humano
con respecto a las Aplicaciones de la Biologia y la Medicina (Convenio de Oviedo) del
Consejo de Europa ofrece una plataforma ideal y un sustrato normativo para la proteccién y
promocién de los neuroderechos. Dado su enfoque en la prohibicién del uso indebido de
las innovaciones en biomedicina, la proteccién de la dignidad y la identidad de todos
los seres humanos y la garantia del respeto de su integridad y libertades fundamentales,
la Convencién estd bien posicionada para consagrar los neuroderechos a través de protocolos
ad hoc o para servir de base para futuros instrumentos” .

En cualquier caso, como ya se ha sefialado, la Carta de los Derechos Fundamentales de Ia
Unién Europea ya reconoce expresamente el derecho fundamental a la integridad mental
(articulo 3), como una de las expresiones del derecho fundamental a la dignidad humana
(articulo 1), que es también el fundamento del derecho a la intimidad y a la proteccién de los

datos personales (respectivamente, articulos 7 y 8 de la Carta).
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