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Expediente N°: E/03357/2014
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad SEGUR IBERICA S.A., y SERVICIO GALEGO DE SALUD (SERGAS)
en virtud de denuncia presentada por D2 A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 20 de mayo de 2014 tiene entrada en esta Agencia escrito de
D2 A.A.A. (en adelante la denunciante) comunicando posible infracciébn a la Ley
Orgéanica 15/1999 motivada por camaras de videovigilancia cuyo titular es la entidad
SERVICIO GALEGO DE SALUD (SERGAS) instaladas en "HOSPITAL
UNIVERSITARIO XERAL DE VIGO" ubicado en (Cl......ccc.e. 1) bajo el servicio de
control de la entidad SEGUR IBERICA S.A.

La denunciante manifiesta que:

1. Que quien suscribe mantiene una relacién laboral con SEGUR IBERICA, S.A.
desde el afio 2009.

2. Que SEGUR IBERICA, S.A. con domicilio en calle (C/............. 2) entreplanta,
del municipio de A Corufia, es una empresa dedicada a la seguridad privada,
que presta sus servicios a entidades publicas y privadas, y en lo que nos
atafie, presta servicios de seguridad privada para el SERVICIO GALEGO DE
SALUD (SERGAS).

3. Que el SERVICIO GALEGO DE SALUD (SERGAS) cuenta con sistemas de
videovigilancia con fines de seguridad instalados en los distintos complejos
hospitalarios y otros centros dependientes, entre ellos, Complexo Hospitalario
Universitario Xeral Cies de Vigo, encuadrado en el COMPLEXO
HOSPITALARIO DE VIGO (CHUVI), cuyas camaras se hallan sefalizadas
(adjunto documento n°1) y el correspondiente fichero, inscrito ante la Agencia
Espafiola de Proteccién de Datos.

4. Por lo expuesto, entiende la denunciante que SERVICIO GALEGO DE SALUD
(SERGAS) es el RESPONSABLE DEL FICHERO, siendo SEGUR IBERICA,
S.A., EL ENCARGADO DE TRATAMIENTO.

La denunciante denuncia los siguientes hechos:

1. El pasado 5 de noviembre de 2013 SEGUR IBERICA, S.A. sancioné a la
denunciante por falta laboral grave aduciendo que “(.) usted habia sido vista utilizando el
teléfono maovil cuando se encontraba en el pasillo (...) descuidando por completo sus
funciones”, adjunto escrito de comunicacion de sancion al trabajador. (Documento n°2)

2. Quien suscribe se opuso a la sanciéon impuesta siguiendo para ello el
procedimiento previsto, esto es, presentacion de papeleta de conciliacion ante el SMAC,
posterior demanda ante el JUZGADO DE SOCIAL DE VIGO y celebracion de JUICIO
ORAL, aporto documentacion acreditativa del procedimiento descrito. (Documento n°3).

3. Que es en el curso de la vista oral cuando las partes presentan los medios de
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prueba, y fue en este momento procesal cuando SEGUR IBERICA, S.A. procedi6 a la
muestra de una grabacion extraida de las camaras de seguridad instaladas en el
Complexo Hospitalario Universitario Xeral Cies de Vigo en las que se mostraban
imagenes de la trabajadora, captadas en el centro de trabajo y encaminadas a
demostrar la falta laboral grave que se dirimia en la vista oral.

4. De la captacion de estas imagenes para fines de CONTROL LABORAL no se
informd a ninguno de los trabajadores de SEGUR IBERICA, S.A., asimismo, desconoce
esta parte:

A) Si la extraccion de estas imagenes del sistema de grabacién del SERVICIO
GALEGO DE SALUD (SERGAS), su traslado y posterior tratamiento para fines no
declarados fue autorizado por EL RESPONSABLE DEL FICHERO,

B) Si el acceso a las imagenes se realizé por personal autorizado expresamente
por el responsable del fichero. En el caso del SERVICIO GALEGO DE SALUD
(SERGAS) cualquier acceso a las imagenes o grabaciones debe ser autorizado y
registrado por el COORDINADOR DE SEGURIDAD Y firmado por LA GERENCIA.

C) Si se wvulneraron las medidas de seguridad y plazos de conservacion
desarrollados por a ley 23/1992 de 30 de julio, se seguridad privada, su reglamento de
desarrollo, LOPD e Instruccién 1/2006.

5. Que siendo SEGUR IBERICA S.A el ENCARGADO DE TRATAMIENTO, no
consta a quien suscribe la cesion autorizada de las imagenes por parte del
RESPONSABLE DEL FICHERO para fines distintos de los contratados, y mucho menos
para su utilizacion en el marco de un procedimiento laboral en el que el RESPONSABLE
DEL FICHERO no es parte.

Aporta copia de DNI, fotos de carteles informativos, copia de comunicacion de
sancion al trabajador de 5 de noviembre de 2013 por parte de SEGUR IBERICA, S.A.,
copia delL procedimiento de conciliacion ante el Servicio de Mediacién, Arbitraje y
Conciliacién (SMAC), demanda ante el Juzgado de lo Social de Vigo y celebracion de
juicio oral, con fallo desestimatorio de la demanda de impugnacion de sancion
interpuesta por la denunciante contra SEGUR IBERICA, S.A.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Con fecha 4 de junio de 2014 se solicita informacion al HOSPITAL
UNIVERSITARIO XERAL CIES y al SERVICIO GALEGO DE SALUD (SERGAS)
teniendo entrada en esta Agencia con fecha 25 de junio escrito del SERGAS, Gerente
de Gestién de Integrada de Vigo en el que manifiesta:

1. Elresponsable del sistema de videovigilancia instalado en el Hospital Xeral de
Vigo es Xerencia de Xestion Integrada de Vigo.

2. Realizé la instalacion del sistema de videovigilancia: Sistemas de Seguridade
Al, S.L.,

3. Causas que han motivado la instalacion de las camaras: “Garantizar ‘que solo
las personas expresamente autorizadas puedan acceder a las areas
restringidas, verificando su identidad de forma automatizada,; disponer de los
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medios necesarios para gestionar posibles incidentes de seguridad”.

4. Se adjunta cartel donde se informa de la existencia de camaras de
videovigilancia y se identifica al responsable: “Xerente do CHUVI,
(7 1)". Los carteles se ubican en la zona que abarca cada camara.
(Anexo 1).

5. Se adjunta modelo del formulario informativo, donde se indica que el
destinatario de los datos personales es SEGUR IBERICA S.A. y el
responsable del fichero es XERENTE DE XESTION INTEGRADA DE VIGO,
Cl........... 1). (Anexo 2).

6. Se adjunta detalle del numero de camaras instaladas, numeradas e indicando
las que tienen el sistema DOMO. Se adjuntan planos de situacion. (Anexo 3).

a. Tres camaras son domo del total de dieciséis. Las camaras 1, 2, 3, 4,5
y 7 estan ubicadas enfocando hacia zona exterior pero dentro del
recinto del hospital, de modo que la via captada forma parte del
complejo hospitalario.

Se adjunta diligencia con plano de GoogleMaps donde se han situado estas seis
camaras.

7. Se adjuntan fotografias de cada camara numerada y fotografias de las
imagenes que capta. (Anexo 4).

8. Se adjunta fotografia de los monitores donde se visualizan las imagenes de
las camaras. (Anexo 5).

En la fotografia se aprecia lo que parece ser una sala de control, con tres
monitores.

9. Se adjunta relacion de las personas pertenecientes a la empresa de seguridad
“Segur Ibérica S.A.”, que pueden acceder al sistema de videovigilancia;
especificando las que estuvieron el dia del incidente. (Anexo 6).

Entre las personas identificadas en el turno de mafana del 30 de octubre de 2012
se encuentra la denunciada.

10. Las imagenes se graban en un videograbador, guardandose durante diez dias
y destruyéndose en el onceavo.

El nombre del fichero inscrito en el Registro General de Proteccion de Datos
es: “Seguridad fisica y control de accesos”, creado por disposicion general en el Diario
Oficial de Galicia, num. 23 del 03 de febrero de 2009; nombre de la disposicion: “Orden
del 13 de enero de 2009 por la que se crean determinados ficheros de datos de caracter
personal en la Consejeria de Sanidad y en el Servicio Gallego de Salud”.

Mediante diligencia se ha comprobado la inscripcion en el Registro General de
esta Agencia de un fichero denominado SEGURIDAD FISICA Y CONTROL DE
ACCESOS inscrito con el cédigo niUmero ***COD.1, cuyo responsable es SERVICIO
GALLEGO DE SALUD con CIF *****% v Disposicion General de creacion Boletin 23
de 3/3/2009 del Diario Oficial de Galicia.

Con fecha 4 de junio de 2014 se solicita informacion a SEGUR IBERICA S.A. en
la sede de Madrid y con fecha 22 de julio en la sede de La Corufia, ambas con
indicacion de “ENTREGADO” por el Servicio de Correos, no habiendo obtenido
respuesta a fecha del presente informe.
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En concreto se solicitaba informacion sobre:

- el procedimiento empleado para informar a los trabajadores de su empresa,
asi como del COMPLEXO HOSPITALARIO DE VIGO (CHUVI) de la finalidad
por la cual se han instalado las camaras de videovigilancia y adjuntar la
documentacioén acreditativa del cumplimiento del citado procedimiento.

- Detalle de las personas que pueden acceder al sistema de videovigilancia
instalado. Si el acceso esta permitido a terceros, adjuntar copia del contrato
correspondiente. Debera especificarse claramente qué personas o personas
accedieron a las imagenes grabadas el pasado 30 de octubre de 2013 en
relacién con un incidente que tuvo lugar en el centro de trabajo, y que dio lugar
a la imposicién de una sancién disciplinaria a una trabajadora del COMPLEXO
HOSPITALARIO DE VIGO (CHUVI).

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccion de
Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Caracter Personal (en lo sucesivo LOPD).

Con cardcter previo, procede situar la materia de videovigilancia en su contexto
normativo.

Asi el articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”

En cuanto al ambito de aplicacion de la LOPD, el articulo 2.1 de la misma sefiala:
“La presente Ley Orgéanica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”,
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aguellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
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“Cualquier informacion numérica, alfabética, gréfica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

La Exposicion de Motivos de la Instruccion 1/2006, de 8 de noviembre, de esta
Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con fines
de videovigilancia sefala que: “La seguridad y la vigilancia, elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccion de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa
existente en materia de proteccion de datos, para de esta manera mantener la confianza
de la ciudadania en el sistema democratico”. Sigue sefalando: “Las imagenes se
consideran un dato de caréacter personal, en virtud de los establecido en el articulo 3 de
la Ley Organica 15/1999...".

La garantia del derecho a la proteccién de datos, conferida por la normativa de
referencia, requiere que exista una actuacién que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
seran de aplicacion.

Por su parte, la citada Instruccién 1/2006, dispone en su articulo 1.1 lo siguiente:

“1. La presente Instruccién se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a
través de sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccién, sin que ello
requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

La Instruccién 1/2006 en su articulo 2 establece lo siguiente:
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“1. Sélo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1
y 2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de camaras
y videocamaras debera respetar en todo caso los requisitos exigidos por la legislacion
vigente en la materia.”

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.

En el presente expediente D2 A.A.A., vigilante de seguridad de la empresa
SEGUR IBERICA S.A., comunica posible infraccion a la Ley Organica 15/1999 motivada
por la utilizacion por parte de la empresa SEGUR IBERICA, de las grabaciones
realizadas por las camaras de videovigilancia cuyo responsable es el SERVICIO
GALEGO DE SALUD(SERGAS), instaladas en el complejo hospitalario Universitario
Xeral Cies de Vigo. La denunciante manifiesta que las grabaciones realizadas el dia 30
de octubre de 2013 por el citado sistema de videovigilancia fueron aportadas por la
empresa SEGUR IBERICA, para la que la denunciante presta sus servicios, en el
Juzgado de lo Social de Vigo como prueba de la falta laboral grave que se dirimia en el
citado Juzgado.

En primer lugar, hay que tener en cuenta, el tipo de instalaciones en el que se
encuentra el sistema de videovigilancia y la importancia del mismo y que por lo tanto, la
finalidad del sistema de videovigilancia instalado en el complejo hospitalario es la de
garantizar que solo las personas expresamente autorizadas puedan acceder a las areas
restringidas, verificando su identidad de forma automatica, asi como disponer de los
medios necesarios para gestionar posibles incidentes de seguridad.

Pues bien, el articulo 6.1 de la LOPD dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerird el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa”. (El subrayado es de esta
Agencia)

Por su parte, el apartado 2 del mencionado articulo contiene una serie de
excepciones a la regla general contenida en el 6.1, estableciendo que “2. No sera
preciso el consentimiento cuando los datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones Publicas en el ambito de sus

competencias; cuando se refieran a las partes de un contrato o precontrato de una_
relacion negocial, laboral o administrativa y sean necesarios para su _mantenimiento o.
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés

vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o
cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por
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el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.”

La Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion
de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de
sistemas de camaras o videocamaras, establece, entre otros requisitos, la necesidad de
legitimacion para que el tratamiento de los datos de caracter personal sea licito, y asi lo
dispone el articulo 2 de la citada Instruccidn, anteriormente transcrito.

Prima facie, el tratamiento de imagenes por razones de seguridad se encuentra
amparado, en el articulo 5.1 e) de la Ley 23/1992, de 30 de julio, de Seguridad Privada,
gue establece “1. Con sujecién a lo dispuesto en la presente Ley y en las normas
reglamentarias que la desarrollen, las empresas de seguridad Unicamente podran
prestar o desarrollar los siguientes servicios y actividades: a) Vigilancia y proteccion de
bienes, establecimientos, espectaculos, certamenes o convenciones, b) Proteccién de
personas determinadas, previa la autorizacion correspondiente, ¢) Depdsito, custodia,
recuento y clasificacion de monedas y billetes, titulos-valores y demas objetos que, por
su valor econémico y expectativas que generen, o por su peligrosidad, puedan requerir
proteccion especial, sin perjuicio de las actividades propias de las entidades financieras,
d) Transporte y distribucion de los objetos a que se refiere el apartado anterior a través
de los distintos medios, realizandolos, en su caso, mediante vehiculos cuyas
caracteristicas seran determinadas por el Ministerio del Interior, de forma que no puedan
confundirse con los de las Fuerzas Armadas ni con los de las Fuerzas y Cuerpos de
Seguridad, e) Instalacion y mantenimiento de aparatos, dispositivos y sistemas de
sequridad, de conformidad con lo dispuesto en la Disposicion adicional sexta, f)
Explotacion de centrales para la recepcion, verificacion y transmision de las sefiales de
alarmas y su comunicacion a las Fuerzas y Cuerpos de Seguridad, asi como prestacion
de servicios de respuesta cuya realizacion no sea de la competencia de dichas Fuerzas
y Cuerpos, g) Planificacion y asesoramiento de las actividades de seguridad
contempladas en esta Ley”.

La existencia de cAmaras de seguridad en el complejo hospitalario responde a su
necesidad e idoneidad para garantizar la seguridad y proteccién de las instalaciones,
bienes y personas, siendo fundamental tanto las cAmaras como el servicio que prestan
las personas encargadas de visionar las mismas. El tratamiento de las imagenes tanto
activo (grabando todo lo que ocurre en las instalaciones) como pasivo (siendo grabado
dentro de las instalaciones) de las imagenes, es un elemento inherente a la condicion de
vigilante de seguridad.

La finalidad del tratamiento de las imagenes, como se ya se ha recogido, es la de
garantizar el control de acceso de las personas y la seguridad, pero parte esencial de
esta seguridad es el cumplimento de las obligaciones del personal a cargo de la
empresa de seguridad contratada al respecto.

Una vez realizada la precision anterior, para analizar la cuestion planteada, de
cesion de imagenes, debe partirse de los conceptos de responsable y encargado del
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tratamiento contenidos en la Ley Organica 15/1999.

Asi, sera responsable del fichero o del tratamiento, conforme al articulo 3 d) de la
Ley, “la persona fisica o juridica, de naturaleza publica o privada, u o6rgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento”. Por su
parte, es encargado del tratamiento, segun el articulo 3 g), “la persona fisica o juridica,
autoridad publica, servicio o cualquier otro organismo que, solo o conjuntamente con
otros, trate datos personales por cuenta del responsable del tratamiento”.

A este respecto el articulo 11 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en adelante LOPD), establece como regla
general el previo consentimiento del interesado para la comunicacién de datos
personales a un tercero. Asi dispone en su apartado 1 lo siguiente: “1. Los datos de
caracter personal objeto del tratamiento sélo podran ser comunicados a un tercero para
el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del interesado.”

El articulo 3. i) de la citada norma define la “cesién o comunicacion de datos”
como “toda revelacién de datos realizada a una persona distinta del interesado”.

No obstante lo anterior, la propia LOPD habilita, en su articulo 12, el acceso de
terceros a los datos personales cuando el acceso a los datos se realice para prestar un
servicio al responsable del fichero o del tratamiento, al sefialar en su apartado 1. “1. No
Se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho
acceso sea necesario para la prestacion de un servicio al responsable del tratamiento.”

El citado articulo 12.1 de la LOPD permite, por tanto, el acceso a datos de caracter
personal a la persona o entidad que presta un servicio al responsable del fichero, sin
que, por mandato expreso de la ley, pueda considerarse dicho acceso como una cesion
0 comunicacion de datos.

A este respecto, el responsable del sistema de videovigilancia instalado en el
Hospital Xeral de Vigo es el SERVICIO GALLEGO DE SALUD, y SEGUR IBERICA es la
empresa gue tiene encargada la seguridad y vigilancia del citado centro hospitalario,
para la que la denunciante presta sus servicios.

Por lo tanto, a través del contrato suscrito entre el responsable SERVICIO
GALLEGO DE SALUD y el encargado SEGUR IBERICA, éste trata los datos conforme a
las instrucciones del responsable, entre cuyas faenas encomendadas se encuentra la
seguridad del centro hospitalario garantizando que solo las personas expresamente
autorizadas puedan acceder a las areas restringidas y gestionar posibles incidentes de
seguridad. De tal forma que el incumplimiento de la normativa de seguridad establecida,
podria dar lugar a una penalizacion contractual a SEGUR IBERICA como encargada de
su cumplimiento. Asi la citada empresa actuaria por cuenta del responsable del fichero,
no entendiéndose la existencia de una cesion de datos ilegitima, siendo el acceso a los
datos por parte de SEGUR IBERICA necesarios para la prestacion de un servicio al
responsable del tratamiento.

Por otro lado, respecto a que las camaras se han utilizado por parte de SEGUR
IBERICA para una finalidad distinta a la que le es propia, cabe decir que la finalidad del
sistema de videovigilancia denunciado no tiene como finalidad controlar la prestacion de
servicios de los trabajadores (vigilantes de seguridad) de SEGUR IBERICA sino como
ya se ha dicho la finalidad del sistema de videovigilancia es la seguridad del centro
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hospitalario, verificando el acceso de las personas.

Por lo tanto, no se considera que la utilizacion de las camaras para la finalidad
denunciada incumpla lo establecido en el articulo 12.4 de la LOPD que establece: “En el
caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente”.

\%

En cuanto a las manifestaciones de la denunciante relativas a que la captacion
de las imagenes para fines de control laboral no se informé a ningun trabajador de
SEGUR IBERICA, no cabe sino reiterar que, de acuerdo con la informacion obrante en
el expediente, dicho sistema de videovigilancia tenia por objeto la seguridad y no el
control laboral de los trabajadores.

Debe tenerse en cuenta que, en el presente caso lo que procede examinar no es
la utilizacion del sistema de videovigilancia del centro hospitalario para el control laboral
del denunciante, sino el hecho de que la imagen del denunciante, como trabajador de la
empresa de seguridad que presta su servicios para el citado centro, fuera objeto de
captacion, grabacion y tratamiento en el marco del sistema de videovigilancia implantado
por el mismo con fines de seguridad.

Debe significarse que los hechos captados por las camaras y que derivaron en
efectos laborales, se relacionan con cuestiones de seguridad imputadas a la
denunciante y captadas por las camaras. Asi, la propia Sentencia n°® 00226/2014,
dictada por el Juzgado de los SOCIAL N° 5 DE Vigo, en fecha 26 de marzo de 2014 se
recoge en su Fundamento de Derecho Segundo: “(...) es de significar que la secuencia
factica anteriormente relatada deriva de la prueba documental unida a las actuaciones,
de la grabacion reproducida en el acto del juicio y de las testificales depuestas a
instancia de empresa y trabajadora demandante en las que nitidamente se observa a
ésta ensimismada en la utilizacién de un movil que el inspector de servicios de servicios
ha descartado que se corresponda con el modelo facilitado por la empresa, sin que a lo
largo de unos dos minutos y medio se preocupe de realizar una minima vigilancia o
control sobre las personas que acceden al edificios, desviando toda su atencién hacia el
teléfono movil, lo cual denota una clara desatencion en el desempefio de sus
atribuciones, porte que no pasa desapercibido para algun facultativo que mira a la
actora con cierta cara de asombro. De igual modo a través de la documental aportada y
la testifical depuesta ha quedado certificada que la actora es contumaz en tales
actitudes... “

Por lo tanto se le imputaba a la denunciante una falta de vigilancia o control de las
personas que acceden al edificio, por lo tanto motivos de seguridad estrictamente.

Debe recordarse que el sistema de videovigilancia instalado en el centro
hospitalario no ha quedado acreditado que tenga como objeto realizar el control laboral
de los trabajadores sino garantizar que solo las personas expresamente autorizadas
puedan acceder a las areas restringidas, verificando su identidad de forma
automatizada; asi como gestionar posibles incidentes de seguridad.
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El seguimiento y utilizacién de las imagenes de las videocamaras se produjo en
consecuencia para fines de seguridad, detectando a través de las mismas un problema
de seguridad provocado por la denunciante en su desempefio laboral.

Ello no obsta para que, segun se pone de manifiesto en las actuaciones, las
imagenes obtenidas, fueran aportadas por la empresa de seguridad, para la que presta
sus servicios la denunciante, para demostrar los hechos de los que se le acusaba en el
ambito laboral derivado del problema de seguridad creado.

De este modo, junto con la finalidad propia de las videocamaras instaladas,
vinculadas a la seguridad, no puede desconocerse que, en determinados supuestos
-como el que es objeto de las presentes actuaciones-, de la captacion legitima de las
imagenes por parte del responsable del fichero puedan derivar consecuencias de indole
diversa, tanto en el ambito penal, como administrativo, o incluso laboral, circunstancia
gue se produce con mas habitualidad en el colectivo de vigilantes de seguridad por la
indole del trabajo desempefiado.

Vi

Se deben estudiar las implicaciones que lo denunciado presenta al respecto del
derecho a la proteccion de datos en relacion con el derecho a la tutela judicial efectiva
de los protagonistas, por lo que partiremos de un analisis general relativo a la conexion
de dichos derechos. Asi, al respecto del derecho a la tutela judicial efectiva, nuestra
norma suprema en el articulo 24 de la Constitucion Espafola, en sus apartados 1y 2,
dispone lo siguiente:

“1. Todas las personas tienen derecho a obtener la tutela efectiva de los jueces y
tribunales en el ejercicio de sus derechos e intereses legitimos, sin que en ninguin caso,
pueda producirse indefension.

2. Asimismo, todos tienen derecho a utilizar los medios de prueba pertinentes para
su defensa.”

Asi, constitucionalmente se consagra el derecho de los ciudadanos, ya sean
personas fisicas o juridicas, a la tutela judicial efectiva y al derecho a utilizar los medios
de prueba que consideren adecuados para el sostenimiento de su pretension en sede
judicial. Sin embargo, de dicha previsién, surge una colision entre el derecho a la
proteccion de datos de caracter personal y el derecho a la tutela judicial efectiva de los
jueces y tribunales referida, contenido en el articulo 24 de la Constitucion, anteriormente
trascrito, dadas a los bienes juridicos afectados en su aplicacion.

Por ello, ante tales situaciones, el Legislador ha creado un sistema en que el
derecho a la proteccién de datos de caracter personal cede en aquellos supuestos en
gue el propio Legislador (constitucional u ordinario) haya considerado la existencia de
motivos razonados y fundados que justifiquen la necesidad del tratamiento de los datos,
incorporando dichos supuestos a normas de, al menos, el mismo rango que la que
regula la materia protegida.
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En efecto, la exigibilidad del consentimiento del titular de los datos que pudieran
ser objeto de un tratamiento en un procedimiento judicial, para dicho tratamiento de sus
datos, supondria dejar a disposicién de aquél el almacenamiento de la informacién
necesaria para que una persona pueda ejercer, en plenitud, su derecho a la tutela
judicial efectiva. Asi, la falta de estos datos o la dependencia en su aplicacion a quien
manejara la titularidad del dato, implicaria, l6gicamente, una merma en la posibilidad de
aportacion por el interesado de “los medios de prueba pertinentes para su defensa”,
vulnerandose otra de las garantias derivadas del citado derecho a la tutela efectiva y
coartandose la posibilidad de obtener el pleno desenvolvimiento de este derecho.

Tal y como sostiene reiterada jurisprudencia del Tribunal Constitucional (por todas,
STC 186/2000, de 10 de julio, con cita de otras muchas) "el derecho a la intimidad no es
absoluto, como no lo es ninguno de los derechos fundamentales, pudiendo ceder ante
intereses constitucionalmente relevantes, siempre que el recorte que aquél haya de
experimentar se revele como necesario para lograr el fin legitimo previsto,
proporcionado para alcanzarlo y, en todo caso, sea respetuoso con el contenido
esencial del derecho”.

Por otro lado, junto a lo dispuesto en el articulo 6.2 de la LOPD, el articulo 11 de la
LOPD, recoge otras excepciones, a la exigencia del consentimiento:

“l.- Los datos de caracter personal objeto de tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados con
las funciones legitimas del cedente y del cesionario con el previo consentimiento del
interesado.

2.-El consentimiento exigido en el apartado anterior no sera preciso:
a.-Cuando la cesion esté autorizada en una ley.(...)

d.-Cuando la comunicacién gque deba efectuarse tenga por destinatario al
Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de
Cuentas, en el ejercicio de las funciones que tiene atribuidas.(...)"( el subrayado es de la
Agencia Espafiola de Proteccion de Datos).

En este sentido, entraria en liza lo dispuesto en el articulo 299 de la Ley 1/2000,
de 7 de enero de Enjuiciamiento Civil, que admite la aportacion como medio de prueba,
de medios de reproduccién de imagenes que sean relevantes para el proceso. Asi
establece, el precitado articulo:

“1. Los medios de prueba de que se podra hacer uso en juicio son:
Interrogatorio de las partes.

Documentos publicos.

Documentos privados.

Dictamen de peritos.

Reconocimiento judicial.

o o M w nNoE

Interrogatorio de testigos.
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2. También se admitiran, conforme a lo dispuesto en esta Ley, los medios de
reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que
permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones
matematicas llevadas a cabo con fines contables o de otra clase, relevantes para el
proceso..

3. Cuando por cualquier otro medio no expresamente previsto en los apartados
anteriores de este articulo pudiera obtenerse certeza sobre hechos relevantes, el
tribunal, a instancia de parte, lo admitira como prueba, adoptando las medidas que en
cada caso resulten necesarias”.

Por lo tanto, en cuanto a lo aportado en un juicio, dicho cuerpo legal admite la
aportacion como medio de prueba de los medios de reproduccion de la palabra, el
sonido y la imagen, lo cual implica la posibilidad de tratamiento de datos dentro de
dichas propuestas de prueba, debiendo ser el correspondiente 6érgano jurisdiccional
guien se manifestara sobre la legitimidad de lo presentado. Ademas, hemos de tener en
cuenta que, la Audiencia Nacional en sentencia de 22 de octubre de 2010 (rec.
409/2009) nos dice, en cuanto a la obtencion de medios probatorios y su validez en el
procedimiento, pese a no ser solicitadas ni obtenidas por via judicial, lo siguiente:

“De un lado ha de tenerse en cuenta que una de las causas que excluye la
necesidad de consentimiento para la cesion de datos personales es que la
comunicacion que deba efectuarse tenga por destinatarios a los Jueces o Tribunales
(Art. 11.2.d ) LOPD).

Excepcioén en la que no es descabellado incluir aquellos supuestos en que se trata
de pruebas que, si bien inicialmente no han sido solicitadas por el Juez o Tribunal, sino
aportadas por las partes, con posterioridad no consta que las mismas hayan sido
rechazadas, sino incorporada por el Juez a las actuaciones, tal y como, parecer ser, y
asi se desprende del acta de juicio, ocurrio en el presente supuesto.

Por otra parte, y si bien es cierto que los procedimientos judiciales tampoco son
ajenos a la normativa de proteccioén de datos, tal y como indicamos en la SAN 9-10-
2009 (Rec. 37/2009 ) dado que el derecho de proteccion de datos, en cuanto derecho
fundamental y auténomo previsto en el articulo 18.4 CE , vincula a todos los poderes
publicos (Art. 53 CE ) y entre ellos al Poder Judicial, tal y como igualmente indica la STS
18-9-2006 Rec. 274/2002 . Sin embargo dicha LOPD debe ser aplicada con gran
cautela, y en la medida en que resulte compatible con las funciones propias
(jurisdiccionales y no jurisdiccionales) de los referidos o6rganos judiciales, pues la
singularidad de la actividad jurisdiccional y los intereses que en ella subyacen, exigen en
ocasiones una limitacién o modulacion de los derechos y garantias de los ciudadanos.

Ademés de que el sometimiento de los ficheros judiciales a la LOPD ha de
entenderse (segun la misma SAN 9-10-2009 Rec. 37/2009 ) sin menoscabo de la
funcién jurisdiccional y, por tanto, atinente a lo que debe considerarse como "aspecto
accesorio" o administrativo de la funcién jurisdiccional, centrandonos concretamente en
el procedimiento judicial, existen también en él una serie de intereses y garantias que
ostentan un trascendente valor en dicho proceso, tales como el del verdadero
esclarecimiento de los hechos o el legitimo ejercicio del derecho de defensa de las
partes, que han de ser ponderados en aquellos casos en que dichos intereses y
garantias confluyen con el derecho contemplado en el articulo 18.4 CE , hasta el punto
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de que pueden llegar a implicar una importante limitacion de tal derecho de proteccion
de datos personales.”

Asi las cosas, es el 6rgano judicial correspondiente quien se debe manifestar
sobre la legitimidad de la prueba aportada, y en el caso que nos ocupa se ha
manifestado sobre su legitimidad en la propia sentencia dictada, dado que fue admitida y
constituyo prueba fundamental para determinar la sentencia que se dicta al respecto.

Vil

Por ultimo, procede analizar si el tratamiento de las imagenes realizado cumplia o
no con los restantes requisitos exigibles en materia de proteccién de datos de caracter
personal, recogidos en la Ley Orgéanica 15/1999, de 13 de diciembre, y, en particular, en
la Instruccion 1/2006 de la Agencia Espafiola de Proteccién de Datos, como son, entre
otros, el deber de informar a los interesados, tanto a través de la colocacion de carteles
informativos como mediante la puesta a disposicién de aguéllos de impresos en gue se
detalle la informacion; la notificacion de la existencia de los ficheros a la Agencia
Espafiola de Proteccién de Datos.

A este respecto, el articulo 5.1 de la LOPD, que obliga a que se cumpla con el
deber de informar a los afectados, dispone que:

“l. Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacion
y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante”.

En cuanto al modo en que debe facilitarse la informacion recogida en el articulo 5
de la LOPD, el articulo 3 de la Instruccién 1/2006, establece lo siguiente:

“Los responsables que cuenten con sistemas de videovigilancia deberan cumplir
con el deber de informacion previsto en el articulo 5 de la Ley Organica 15/1999, de 13
de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado
en lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la
informacion prevista en el articulo 5.1 de la Ley Orgéanica 15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el
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Anexo de esta Instruccion.”

“ANEXO-

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente
Instruccion debera de incluir una referencia a la «LEY ORGANICA 15/1999, DE
PROTECCION DE DATOS», incluird una mencion a la finalidad para la que se tratan los
datos («ZONA VIDEOVIGILADA»), y una mencién expresa a la identificacion del
responsable ante quien puedan ejercitarse los derechos a los que se refieren los
articulos 15 y siguientes de la Ley Orgéanica 15/1999, de Proteccion de Datos de
Caréacter Personal.”

En el caso que nos ocupa, segun consta en el expediente, se aporta por el
Servicio Gallego de Salud, fotografias de la existencia de carteles informativos de zona
videovigilada, ubicados en las zonas que abarcan cada camara, informandose sobre la
existencia de camaras, y el responsable del sistema, de acuerdo al articulo 3. a) de la
Instruccion 1/2006. Asimismo, se aporta modelo de clausula informativa a disposicion
de los interesados de conformidad con el articulo 3. b) de la citada Instruccién.

En consecuencia, el sistema de captacion de imagenes por medio de camaras o
videocamaras al que se refieren las presentes actuaciones cumple con el deber de
informacion recogido en el articulo 5 de la LOPD.

Por otro lado, respecto al cumplimiento de la inscripcion de ficheros, el articulo
26.1 de la LOPD, recoge lo siguiente:

“1. Toda persona o entidad que proceda a la creacion de ficheros de datos de
carécter personal lo notificara previamente a la Agencia de Proteccion de Datos.”

El responsable del fichero es el titular del fichero que contiene datos de caracter
personal. Sobre él van a recaer las obligaciones que establece la LOPD. El responsable
del fichero, antes de disponerse a someter datos personales a tratamiento, debera
cumplir con los requisitos de la normativa de proteccion de datos, teniendo en cuenta su
naturaleza y la naturaleza de los datos que va a someter a tratamiento.

El apartado d) del articulo 3 de la LOPD define al responsable del fichero o
tratamiento como aquella persona fisica o juridica, de naturaleza publica o privada, u
organo administrativo que decida sobre la finalidad, contenido y uso del tratamiento. El
articulo 43 de la LOPD sujeta a su régimen sancionador precisamente al responsable
del fichero o tratamiento.

El reglamento de desarrollo de la LOPD, aprobado por RD 1720/2007, de 21 de
diciembre, complementa esta definicion en el apartado q) del articulo 5, en el que
sefiala lo siguiente:

“q) Responsable del fichero o del tratamiento: Persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que solo o conjuntamente con
otros decida sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin
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personalidad juridica que actuen en el trafico como sujetos diferenciados”.

El responsable debe notificar su fichero a la Agencia Espafiola de Protecciéon de
Datos, que dispondra inscribirlo en el Registro General de Proteccidon de Datos. La
notificacion de inscripcion del fichero facilitara que terceros puedan conocer que se esta
produciendo un tratamiento con una finalidad determinada y los afectados tendran la
oportunidad de ejercitar sus derechos ante el responsable.

Ademas este es el criterio que se recoge en la Instruccion 1/2006, al sefialar en su
articulo 7 que:

“1-La persona o entidad que prevea la creacion de ficheros de videovigilancia
debera notificarlo previamente a la Agencia Espafiola de Proteccion de Datos, para su
inscripcion en el Registro General de la misma.

Tratandose de ficheros de titularidad publica debera estarse a lo establecido en el
articulo 20 de la Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos de
Caréacter Personal.

2.-A estos efectos, no se considerara fichero el tratamiento consistente
exclusivamente en la reproduccion o emision de imagenes en tiempo real.”

El articulo 20.1 de la LOPD, establece que la creacién, modificacidon o supresion
de ficheros de las Administraciones Publicas sélo podran hacerse por medio de
disposicion general publicada en el Boletin Oficial del Estado o Diario Oficial
correspondiente. Por su parte el articulo 53.1 del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD, determina
gue cuando la disposicion se refiera a los érganos de la Administracion General del
Estado o a las entidades u organismos vinculados o dependientes de la misma, debera
revestir la forma de orden ministerial o resolucién del titular de la entidad u organismo
correspondiente.

Pues bien, consta la Orden de 13 de enero de 2009 de la Conselleria de
Sanidad, publicada en el Boletin Oficial de Comunidades n°® 23 de fecha 3 de febrero de
2009, por la que se crean determinados ficheros de datos de caracter personal en la
Conselleria de Sanidad y en el Servicio Gallego de SALUD, en el que figura el de
“Seguridad fisica y control de accesos”.

Asimismo en el Registro General de Proteccion de Datos de la Agencia Espafiola
de Proteccion de Datos, consta debidamente inscrito en fecha 20 de abril de 2009, el
fichero denominado “SEGURIDAD FISICA Y CONTROL DE ACCESO” cuyo
responsable es el SERVICIO GALLEGO DE SALUD.

Asimismo, de acuerdo con dicha inscripcion, los “Colectivos o categorias de
interesados” a los que el fichero se refiere son: “Clientes y usuarios, empleados,
proveedores, personas que acceden a las sedes y establecimientos”.

A la vista de todo lo expuesto se procede al archivo del presente expediente, al no
apreciarse vulneracion a la normativa de proteccién de dato.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiiola de Proteccion de Datos,
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SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a SEGUR IBERICA S.A., SERVICIO
GALEGO DE SALUD (SERGAS)y a A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, sdlo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Protecciéon de Datos
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