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Marco general de actuacion

Reglamento General de Proteccion de datos ( ):

articulo 51: corresponde a las autoridades de control proteger los derechos y las libertades fundamentales de las
personas fisicas en lo que respecta al tratamiento de datos personales

articulo 57: establece las funciones de dichas autoridades de control, entre las que cabe destacar en este
momento las de:

promover la sensibilizacion del publico y su comprension de los riesgos, normas, garantias y derechos en
relacion con el tratamiento (letra b),

promover la sensibilizacion de los responsables y encargados del tratamiento acerca de las obligaciones
que les incumben en virtud del presente Reglamento (letra d),

facilitar informacion a cualquier interesado en relacion con el ejercicio de sus derechos (letra e),

o hacer un seguimiento de cambios que sean de interés, en la medida en que tengan incidencia en la
proteccion de datos personales, en particular el desarrollo de las tecnologias de la informacion y la
comunicaciony las practicas comerciales (letra i).


https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807

Marco general de actuacion

La , en tanto autoridad de control en materia de proteccion de
datos, tiene como mision:

Difundir y proteger los derechos de los ciudadanos, promoviendo entre la ciudadania y las organizaciones el valor
de la proteccion de datos;

Velar por el cumplimiento de la legislacion sobre proteccion de datos, promoviendo medidas preventivas y
ejerciendo la potestad sancionadora;

Impulsar una labor proactiva que permita detectar el impacto que los nuevos desarrollos tecnoldgicos pueden
tener en la privacidad de los ciudadanos, promoviendo una concepcion de la privacidad como activo de las
organizaciones puUblicasy privadas, y como elemento distintivo de la competitividad en el mercado.

Destacados



https://www.aepd.es/es
https://www.aepd.es/es

Marco de actuacion de la Agencia Espanola de Proteccion de Datos en materia
de igualdad de género:

La AEPD se compromete con la defensa de la mujer y la igualdad en todas sus
formas y adoptara todas las acciones necesarias dentro de sus competencias,
frente a conductas donde la agresidn fisica o psicolégica producida se agrava
sustancialmente el dano a la victima en ocasiones con la grabacion de las
imagenes y su difusion en las redes sociales


https://www.aepd.es/es/documento/marco-actuacion-materia-igualdad-genero.pdf

podria definirse como la utilizacién de alguna accidn de fuerza para causar dano, dominar o
imponer una situacién a alguien.

v la define la
violencia como “el uso intencionado de la fuerza fisica, amenazas contra uno mismo, otra persona, un
grupo o una comunidad que tiene como consecuencia 0 es muy probable que tenga como consecuencia un
traumatismo, danos psicologicos, problemas de desarrollo o la muerte”.

Ha establecido una Campana Mundial de Prevencion de la Violencia, dentro de la Campana mundial (2012-
2020)

. en este contexto, podria interpretarse la realizada a través de tecnologias de informacion y
comunicacion.

podria concretar como los actos de acoso, amenazas, vulneracion de la informacion,
mensajes agresivos, difusion de contenido sexual sin consentimiento u hostigamiento realizados a través
de tecnologias de informacion y comunicacion.



. Propagacion rapida y casi “inmediata”

. Multitud usuarios con acceso a la informacion

. Transmision cualquier dia a cualquier hora

. Acceso global y simultaneo

. Facilidad de uso

. Perdurabilidad

. Percepcion de falta de riesgos

. Dificil de controlar

. Facilidad de encontrarla gracias a los buscadores

. Puede tener consecuencias psicoldgicas y fisicas



Actuaciones realizadas por la Agencia Espanola de Proteccion de Datos

. Convocar Premios sobre el derecho a la privacidad y violencia de género.
Proporcionar informacion a las victimas sobre los recursos y herramientas para proteger y
comprobar la privacidad de sus dispositivos moviles.
Elaborar guias y herramientas que faciliten informacidon sobre la proteccion de datos.

. Ofrecer informacién especifica para los jovenes, padres y profesores.

. Colaborar con organizaciones para promover la proteccion de datos personales y su

prevencion.
. Establecer protocolos de actuacion.

Impulsar modificaciones normativas.




Actuaciones realizadas por la Agencia Espanola de Proteccion de Datos

para comunicar la difusién de contenido sensible o violento y solicitar su retirada de internet
a las mujeres supervivientes a la violencia de género vy violencia digital

La proteccion de datos como garantia de las politicas de prevencion del acoso digital en el ambito laboral:

sobre violencia de género

contra conductas relacionadas con la violencia de género en la resolucion de procedimientos
sancionadores. Declarar como infraccion la revelacion de la identidad de las victimas de violencia por parte de

administraciones publicas.
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EL CANAL PRIORITARIO

STOP VIOLENCIA DIGITAL

DI NO A LA DIFUSION
DE CONTENIDOS
SEXUALES Y VIOLENTOS

CANAL PRIORITARIO
aepd.es/canalprioritario

#PuedesPararlo #PuedesDenunciarlo
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éPor que el CANAL PRIORITARIO?

. la proliferacion de dispositivos moviles (teléfonos, tablets...)

. el acceso generalizado a Internet que propicia la difusidon de nuestros ,
tales como:

. imagen

- VOZ

. fotografias y videos

. audios

, en
. redes sociales

. plataformas de video

. otras webs



El CANAL PRIORITARIO

puede haber situaciones graves,
tales como
. violencia contra la mujer por razon de género
. “porno vengativo”
. acoso escolar: bullying y ciberbullying
. acoso sexual a menores: grooming
. 2COSO por razones raciales o de orientacion sexual



EL CANAL PRIORITARIO

El 24 de septiembre de 2019 se puso en marcha el
La AEPD suscribio varios protocolos de actuacién para la potenciar la puesta en
marcha de este canal:

* Convenio con el Ministerio de Igualdad (Delegaciéon del Gobierno contra la
Violencia de Género)

* Protocolo con el Ministerio del Interior

* Protocolo con el Ministerio de Trabajo

* Protocolo con el Ministerio de Educacion y Formacion Profesional
* Protocolo con la Fiscalia General del Estado

* Protocolo con el Consejo General de la Abogacia Espanola

CAMPANAS DE DIFUSION



EL CANAL PRIORITARIO

Puede utilizar el servicio el propio afectado o un tercero
El servicio se dirige, principalmente, a espanoles y a personas residentes o vinculadas

con Espana.

El objetivo del #CanalPrioritario es de estos contenidos de
manera rapida, antes de que se viralicen.



¢Como actuamos?

Analizamos la reclamacion de manera prioritaria.

Dictaremos una para que el prestador del servicio
donde se esté difundiendo retire el contenido, si cumple determinados
requisitos.

Establecemos canales “directos” de comunicacion con Facebook,
Google y Twitter. En conversaciones con Tiktok.

Contactaros con |a si hay indicios de delito.

Investigamos la identidad del responsable y, si procede, abrimos un



¢En qué responsabilidades puede incurrir quien difunda este tipo de
contenidos?

En materia de : la AEPD puede poner multas de hasta
20.000.000 euros o, tratandose de una empresa, del 4% del volumen de
negocio total anual global.

Responsabilidad , . prision de 3 meses a 1 ano o multa de 6 a 12 meses. Si
el responsable es menor: servicios en beneficio de la comunidad, tareas socio
educativas, libertad vigilada e incluso privacion de libertad (internamiento en
centros o permanencia de fin de semana).

Responsabilidad . sancion disciplinaria (trabajadores) — sanciones por
prevencion de riesgos laborales (de 626 a 187.515 euros).
Responsabilidad . por danos y perjuicios al afectado, patrimoniales y

morales.



Algunos ejemplos

e Difusion de una imagen de una menor de edad con el torso desnudo en 10 paginas web y foros,
alojados tanto en Espana como en otros estados de la UE. Se consiguid la retirada de imagenes en
todas ellas

* Publicacion de imagenes de caracter sexual de un joven en un foro alojado en EEUU. Se retiraron
las imagenes al dia siguiente.

* Difusion de imagenes de mujeres obtenidas en sus perfiles en redes sociales y manipuladas para
hacerlas parecer desnudas o semidesnudas. Los contenidos estaban retirados al cabo de pocas
horas.

* Transmision por Twitter y Facebook de mensajes de audio relacionados con un proceso judicial
instruido por agresion sexual a una menor de edad. Se retiraron tras la medida cautelar.

* Difusion en diferentes paginas porno de videos en los que |la reclamante mantenia relaciones
sexuales con su expareja. Se han retirado de todas las webs salvo una.

* Creacion de una cuenta de Instagram en la que se suben fotos de un menor de edad con el
proposito de humillarlo. Se consiguié el cierre del perfil.
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UIMP. 7 de julio de 2021.


https://www.aepd.es/canalprioritario/
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/mar-espana-presenta-un-solo-clic-puede-arruinarte-la-vida
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/lo-paras-o-lo-pasas-nueva-iniciativa-mar-espana
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/lo-paras-o-lo-pasas-nueva-iniciativa-mar-espana
https://twitter.com/_ANAMILAN_/status/1382408318996652040

Campana “El control es tuyo, que no te
controlen”

Campaiia para concienciar a los y las jovenes sobre el
acoso y la violencia de género digital.

(UE NO TE CONTROLEN

& [;{a; S— [{ = o) #NOalAcosoDigital  #ControlNoEsAmor




Campana “Las Redes Sociales no son un

Juego”
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Denuncia

la difusion de
estos contenidos
en el Ganal prioritario

‘Las redes sociales no son un juego -
Si compartes contenido sexual o
violento perdemos todos’ es una
iniciativa con la que la Agencia quiere
poner el foco en la publicacion en
redes sociales de este tipo de
contenidos y transmitir que todos
podemos denunciar en el Canal
prioritario su publicacion.




AREA DE ACTUACION SOBRE VIOLENCIA DE GENERO

Ayuda a las mujeres supervivientes a la violencia de género y violencia digital

Retirada de contenidos distribuidos en la red

A la primera sefial de malos fratos llama.

La proteccion de datos como garantia de prevencidon del acoso

Indicios de pérdida de privacidad
¢Qué hacer si sospechas que la privacidad de tu dispositivo podria estar

comprometida?

Recomendaciones para proteger la privacidad en dispositivos moviles
Vigilancia digital — Menores

Enlaces de interés
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Recomendaciones de la AEPD:
la proteccion de datos como garantia en las politicas
de prevencion del acoso
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VIOLENCIA DIGITAL EN EL AMBITO LABORAL Gepd espafiola

Conductas de ciberacoso

Acoso N
sexual Grabacion Informacién,

videos o
imagenes

Acoso por Mediante que

Ao medios digitales atenten
orientacion
contra la

sexual
Acoso por Publicacién dignidad o
razén de libertad

Acoso por
>N ) Envio de sexual

razon de )
identidad o mensaje.s .
la propia

expresion de .
victima

Acoso
laboral

género
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Quien acosa enviando o
difundiendo contenidos con
tratamiento ilicito de datos

personales

Posible

doble ilicito

La organizacion o empresa
conocedora si no adopta
medidas




NORMATIVA )
POLITICAS ANTIACOSO

Estatuto de los Trabajadores

. . . Protocolos frente al acoso laboral
Estatuto Basico del Empleado Publico

. : Protocolos frente al acoso sexual o por razon de sexo
Ley de Prevencion de Riesgos Laborales

Protocolos de actuacion frente a la violencia en el

Ley de Igualdad trabajo

Reglamentos de Régimen Disciplinario
Codigo Penal

Ley sobre Infracciones y Sanciones en el Orden Social

CIBERACOSO



¢Como incorporamos la proteccion de datos en las politicas de
prevencion del acoso?

Declaracion del compromiso

Medidas de prevencion

Medidas de erradicacion



¢Como incorporamos la proteccion de datos en las politicas de
prevencion del acoso?

Declaracion del compromiso:

Toma de conciencia del riesgo TIC/INTERNET

Impulso de la cultura de respeto a la intimidad

Garantia de respeto en el tratamiento de datos personales
Rechazo al empleo de datos personales para cometer acoso

Toma de conciencia sobre relacion lgualdad de Género/Proteccion de
Datos



¢Como incorporamos la proteccion de datos en las politicas de
prevencion del acoso?

Medidas de prevencion:
Para los trabajadores:

Formacion sobre buen uso de TICS y RRSS.

Informacion sobre conductas inadecuadas:
que generan riesgos para la intimidad
que dan lugar a acoso laboral o sexual

Informacion sobre mecanismos de reaccion

Para la organizacion/empresa:

Adopcion de medidas organizativas para minimizar el tratamiento de datos personales
con especial atencion a los especialmente protegidos (principios art. 5 RGPD)



Grabacidon de imagenes degradantes que afecten a la intimidad de los trabajadores.

Difusion de imagenes o videos de contenido sexual para menoscabar la dignidad en RRSS, @
0 servicios de mensajeria.

Publicacion o difusion de mensajes o contenido audiovisual (Imagenes, memes, etc.) para
menoscabar la dignidad del trabajadores en RRSS, etc.

Publicacion o difusion de comentarios ofensivos, chistes en demérito de la valia del
trabajador en RRSS, etc.

Envio de mensajes o insinuaciones ofensivas de caracter sexual.

Difusion de insultos o rumores falsos empleando los mismos medios.



¢Como incorporamos la proteccion de datos en las politicas de
prevencion del acoso?

Medidas de erradicacion:

Colaboracion con FCSE y AEPD
Aplicacion de régimen disciplinario
Comunicacion de posibles responsabilidades y consecuencias juridicas:

En materia de proteccion de datos
Ambito laboral

Ambito penal

Ambito civil


https://www.aepd.es/es/documento/protocolo-acoso-sexual-aepd-2019.pdf
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MARCO DE ACTUACION EN MATERIA DE RESPONSABILIDAD SOCIAL
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CUATRO GRANDES COMPROMISOS

Mas de 100 acciones de Responsabilidad Social.

SOCIEDAD

|
—
MEDIOAMBIENTE 0@%

EMPLEADOS
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COMPROMISO CON LA SOCIEDAD

pAlianzas

Prevencion de
los riesgos en
internet en el
ambito escolar
(Educacion
digital )

Innovacion y
emprendimiento

plianzas
Sezuel\¥

lgualdad de
genero

Sezuel\Y




Combatir la violencia de género en Internet

lgualdad de género

v’ Canal prioritario para la eliminacién urgente de contenidos violentos o sensibles.
v’ Web de ayuda a las victimas de violencia de género y violencia digital.

v' Recomendaciones de la AEPD para la prevencion del acoso sexual digital en el entorno
laboral.

v' Grupo de Trabajo de Violencia de Género (AEPD, CGPJ, DGVG, etc).

v’ Proyeccion a Iberoamérica (RIPD, EUROsoCcIAL).

v Marco estratégico de actuacion de la AEPD en materia de igualdad de género.
v’ Colaboracidn en reformas legislativas (CP...) y lll Plan de Igualdad de la AGE.
v Premio AEPD a las mejores iniciativas sobre privacidad y violencia de género.

v' En general, actividad “proactiva” en favor de la igualdad de género, en especial en la
aplicacion de su régimen sancionador (tutelas) para casos de violencia de género.

sezuel\V




agencia

[ -
espanola
aepd;:is.
a

datos

COMPROMISO CON LOS EMPLEADOS

lgualdad, Conciliacion y Discapacidad

Protocolo para la prevencion acoso laboral y sexual
Ayudas a empleadas victimas violencia de género
Formacion especifica de empleadas y empleados

Plan de Igualdad
Mayor presencia de la mujer en
N 28a30

Igualdad

Adaptacion del puesto de trabajo .
Discapacidad Conciliacion Program ade Teletraba jo

Alianzas clave para impulsar el (80% de la plantilla)

trabajo de personas con
dISCapaCIdad Empleados

Participacion de los
representantes de los
empleados en laRS

Promocion del voluntariado - -
CO rpo ratlvo Voluntariado Dialogo Socia
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El PACTO DIGITAL PARA LA PROTECCION DE LAS PERSONAS promueve
la privacidad como un activo para organizaciones publicas y privadas.
Entre los principios que se recogen se encuentra impulsar la transparencia
para que los ciudadanos conozcan qué datos se estan recabando y para
qué se emplean, promover la igualdad de género y la proteccion de la
infancia y las personas en situacién de vulnerabilidad, o garantizar que las
tecnologias eviten perpetuar sesgos o aumentar las desigualdades
existentes, evitando la discriminacion algoritmica por razén de raza,
procedencia, creencia, religion o sexo, entre otras.



COMPROMISOS

A difundir, en funcion de los medios disponibles, la informacion
sobre el Canal Prioritario que ha puesto en marcha la Agencia
Espanola de Proteccion de Datos para ayudar a la ciudadania en los
casos urgentes y graves de violencia digital, y a fomentar las

buenas practicas para evitar la violencia digital, que afecta
mayoritariamente a las ninas y mujeres.




COMPROMISOS

A promover un entorno laboral libre de acoso, especialmente en el ambito
digital, oponiéndose frontalmente al uso y difusion de datos personales que
supongan tratamientos ilicitos de datos que pudieran socavar el derecho a |la
privacidad de sus empleados y empleadas. Los principios de igualdad,
dignidad, no discriminacion y el derecho a la integridad fisica y moral son
principios juridicos universales, consagrados en la Constitucion Espanola,
gue asigna a los poderes publicos la obligatoriedad de promover las
condiciones necesarias para que la igualdad y no discriminacion sean
efectivas. Para ello, impulsara las Recomendaciones de |la AEPD para la
prevencion del acoso sexual digital en el ambito laboral.
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Muchas gracias

L

www.aepd.es @AEPD _es
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https://www.aepd.es/
https://twitter.com/aepd_es

