RESOLUCION DE APROBACION DE LAS NORMAS CORPORATIVAS VINCULANTES DE
RESPONSABLES DEL GRUPO AVATURE

Expediente: TI/00004/2024

ANTECEDENTES

Primero.- AVATURE SPAIN, S.L.U, entidad espaiola del Grupo AVATURE y principal
centro de operacionesy decision del grupo en la Unidn Europea, conforme al articulo
47 del Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccién de Datos, o RGPD)
presentd, ante la Agencia Espafiola de Proteccion de Datos (AEPD), a través de su
representante legal, solicitud de aprobacion de normas corporativas vinculantes de
responsables (BCR por sus siglas en inglés) para la transferencia de datos a entidades
del Grupo AVATURE establecidas en terceros paises.

Segundo.- Con la solicitud de las BCR de responsables, el Grupo AVATURE aport6 los
siguientes documentos:

1. Formulario de solicitud y tabla de referencias basados en las
Recomendaciones 1/2022 sobre la solicitud de aprobacion y sobre los
elementos que se encuentran en las BCR de responsable (art.47 RGPD)
de junio del 2023 (en adelante las Recomendaciones).

2. BCRderesponsable del Grupo AVATURE.

Acuerdo Intragrupo.

Tercero.- La AEPD ha tramitado la solicitud de aprobacion de las BCR de
responsables del Grupo AVATURE como autoridad competente siguiendo el
procedimiento de cooperacion, de conformidad con lo previsto en el documento WP
263rev.01 del Grupo de Trabajo creado en el marco del articulo 29 de la Directiva
95/46/CE, ratificado por el Comité Europeo de Proteccion de Datos (en adelante
CEPD, o Comité).

Cuarto.- Con fecha 16 de julio de 2024, el Comité Europeo de Proteccidn de Datos
emitié su dictamen 16/2024 conforme a lo previsto en el articulo 64.1.f) del RGPD.
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FUNDAMENTOS DE DERECHO

Primero.- El RGPD en su considerando 110 recoge que “Todo grupo empresarial o
union de empresas dedicadas a una actividad econémica conjunta debe tener la
posibilidad de invocar normas corporativas vinculantes autorizadas para sus
transferencias internacionales de la Union a organizaciones dentro del mismo grupo
empresarial o union de empresas dedicadas a una actividad econémica conjunta,
siempre que tales normas corporativas incorporen todos los principios esenciales y
derechos aplicables con el fin de ofrecer garantias adecuadas para las transferencias o
categorias de transferencias de datos de cardcter personal”.

En el articulo 4 apartado 20 se definen las normas corporativas vinculantes como “las
politicas de proteccion de datos personales asumidas por un responsable o encargado
del tratamiento establecido en el territorio de un Estado miembro para transferencias
o0 un conjunto de transferencias de datos personales a un responsable o encargado en
uno o mas paises terceros, dentro de un grupo empresarial o una unién de empresas
dedicadas a una actividad economica conjunta”.

Segundo.- En el articulo 47, el RGPD regula las normas corporativas vinculantes, al
disponer:

”1. La autoridad de control competente aprobard normas corporativas vinculantes de
conformidad con el mecanismo de coherencia establecido en el articulo 63, siempre
que estas:

a) sean juridicamente vinculantes y se apliquen y sean cumplidas por todos los
miembros correspondientes del grupo empresarial o de la union de empresas
dedicadas a una actividad economica conjunta, incluidos sus empleados;

b) confieran expresamente a los interesados derechos exigibles en relacion con el
tratamiento de sus datos personales, y

¢) cumplan los requisitos establecidos en el apartado 2.

2. Las normas corporativas vinculantes mencionadas en el apartado 1, especificaran,
como minimo, los siguientes elementos:

a) la estructura y los datos de contacto del grupo empresarial o de la union de
empresas dedicadas a una actividad econdmica conjunta y de cada uno de sus
miembros;

b) las transferencias o conjuntos de transferencias de datos, incluidas las categorias de
datos personales, el tipo de tratamientos y sus fines, el tipo de interesados afectados y
el nombre del tercer o los terceros paises en cuestion;



¢) su cardcter juridicamente vinculante, tanto a nivel interno como externo;

d) la aplicacion de los principios generales en materia de proteccion de datos, en
particular la limitacion de la finalidad, la minimizacion de los datos, los periodos de
conservacion limitados, la calidad de los datos, la proteccion de los datos desde el
disefio y por defecto, la base del tratamiento, el tratamiento de categorias especiales
de datos personales, las medidas encaminadas a garantizar la sequridad de los datos
y los requisitos con respecto a las transferencias ulteriores a organismos no vinculados
por las normas corporativas vinculantes;

e) los derechos de los interesados en relacion con el tratamiento y los medios para
ejercerlos, en particular el derecho a no ser objeto de decisiones basadas
exclusivamente en un tratamiento automatizado, incluida la elaboracion de perfiles de
conformidad con lo dispuesto en el articulo 22, el derecho a presentar una reclamacion
ante la autoridad de control competente y ante los tribunales competentes de los
Estados miembros de conformidad con el articulo 79, y el derecho a obtener una
reparacion, y, cuando proceda, una indemnizacion por violacion de las normas
corporativas vinculantes;

f) la aceptacion por parte del responsable o del encargado del tratamiento
establecidos en el territorio de un Estado miembro de la responsabilidad por cualquier
violacion de las normas corporativas vinculantes por parte de cualquier miembro de
que se trate no establecido en la Union; el responsable o el encargado solo serd
exonerado, total o parcialmente, de dicha responsabilidad si demuestra que el acto
que origind los dafios y perjuicios no es imputable a dicho miembro;

g) la forma en que se facilita a los interesados la informacion sobre las normas
corporativas vinculantes, en particular en lo que respecta a las disposiciones
contempladas en las letras d), e) y f) del presente apartado, ademds de los articulos 13
y14;

h) las funciones de todo delegado de proteccion de datos designado de conformidad
con el articulo 37, o de cualquier otra persona o entidad encargada de la supervision
delcumplimiento de las normas corporativas vinculantes dentro del grupo empresarial
o de la union de empresas dedicadas a una actividad econdmica conjunta, asi como de
la supervision de la formacion y de la tramitacion de las reclamaciones;

i) los procedimientos de reclamacion;

j) los mecanismos establecidos dentro del grupo empresarial o de la unién de empresas
dedicadas a una actividad econémica conjunta para garantizar la verificacion del
cumplimiento de las normas corporativas vinculantes. Dichos mecanismos incluiran
auditorias de proteccion de datos y métodos para garantizar acciones correctivas para
proteger los derechos del interesado. Los resultados de dicha verificacion deberian
comunicarse a la persona o entidad a que se refiere la letra h) y al consejo de



administracion de la empresa que controla un grupo empresarial, o de la union de
empresas dedicadas a una actividad econémica conjunta, y ponerse a disposicion de
la autoridad de control competente que lo solicite;
k) los mecanismos establecidos para comunicar y registrar las modificaciones
introducidas en las normas y para notificar esas modificaciones a la autoridad de
control;
[) el mecanismo de cooperacion con la autoridad de control para garantizar el
cumplimiento por parte de cualquier miembro del grupo empresarial o de la uniéon de
empresas dedicadas a una actividad econémica conjunta, en particular poniendo a
disposicion de la autoridad de control los resultados de las verificaciones de las
medidas contempladas en la letra j);
m) los mecanismos para informar a la autoridad de control competente de cualquier
requisito juridico de aplicacion en un pais tercero a un miembro del grupo empresarial
o de la union de empresas dedicadas a una actividad econémica conjunta, que
probablemente tengan un efecto adverso sobre las garantias establecidas en las
normas corporativas vinculantes, y
n) la formacion en proteccion de datos pertinente para el personal que tenga acceso
permanente o habitual a datos personales.”

Tercero.- El Grupo AVATURE constituye un grupo empresarial, segin la definicion
recogida en el articulo 4.19 del RGPD “Grupo constituido por una empresa que ejerce el
control y sus empresas controladas”, conforme se recoge en la estructura del grupo
empresarial incluida en las BCR.

Cuarto.- Examinadas las BCR de responsables del Grupo AVATURE en el
procedimiento de cooperacion establecido en el documento WP 263rev. 01, cumplen
los requisitos que establece el articulo 47.2 del RGPD segln se recoge en el anexo de
la resolucidn, sobre el que ha emitido su dictamen el CEPD.

Quinto.- Conforme al mecanismo de coherencia, el Comité Europeo de Proteccion de
Datos emitid, el 16 de julio de 2024, su opinidn 16/2024 sobre el proyecto de resolucién
de la Agencia Espafiola de Proteccion de Datos en relacion con las normas
Corporativas Vinculantes de responsables del Grupo AVATURE, de acuerdo con el
articulo 64.1.f) del RGPD.

En su opinidon, el Comité Europeo de Proteccion de Datos sefiala que las normas
corporativas vinculantes de responsables del Grupo AVATURE han sido revisadas de
acuerdo con los procedimientos establecidos por el Comité y que las autoridades de



control de proteccion de datos del Espacio Econdmico Europeo reunidas en el marco
del Comité Europeo han concluido que las normas corporativas vinculantes del Grupo
AVATURE contienen todos los elementos requeridos en el articulo 47 del RGPD y de las
Recomendaciones, conforme se recoge en el proyecto de resolucion elaborado por la
AEPD como autoridad competente, y que se incluye en el Anexo de esta resolucion,
manifestando su conformidad con las citadas normas corporativas vinculantes.

Sexto.- El articulo 46 del RGPD establece que a falta de decision de adecuacion de la
Comisidon Europea con arreglo al articulo 45, apartado 3, el responsable del
tratamiento solo podra transmitir datos personales a un tercer pais u organizacion
internacional si hubiera ofrecido garantias adecuadas, y a condicién de que los
interesados cuenten con derechos exigibles y acciones legales efectivas, que podran
ser aportadas, sin que se requiera ninguna autorizacion expresa de una autoridad de
control, por normas corporativas vinculantes de conformidad con el articulo 47.

Séptimo.- Es competente para dictar esta resolucién la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en los articulos 58.3.h) del
RGPD y 47 de la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales.

Octavo.- El Anexo es parte integrante de la presente resolucion.

Vistos los preceptos citados y demas de general aplicacion, la Directora de la Agencia
Espafiola de Proteccion de Datos,

RESUELVE:

Primero.- Aprobar las normas corporativas vinculantes (BCR) de responsables del
Grupo AVATURE para las transferencias internacionales de datos personales en el
seno del Grupo en los términos y conforme se recoge en el Anexo de esta resolucion.

Segundo.- En adelante, las transferencias internacionales de datos al amparo de las
BCR de responsables del Grupo AVATURE no necesitaran de autorizacion posterior por
las autoridades de proteccion de datos Europeas. No obstante, conforme al articulo
58.2.j) del Reglamento General de Proteccion de Datos cada autoridad de control
dispondra del poder de ordenar la suspension de flujos de datos hacia un destinatario
situado en un tercer pais cuando las BCR de responsables del Grupo AVATURE no sean
respetadas.



Tercero.- El Grupo AVATURE debera notificar a la Agencia Espafiola de Proteccion de
Datos cualquier modificacion de las normas corporativas vinculantes, segin el
procedimiento de actualizacion de las BCR sefialado en su regla 12.

Cuarto.- La presente resolucion se dicta y notifica a los interesados en el
procedimiento en cumplimiento del mandato del articulo 26.1 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.

Quinto.- La presente resolucion se notifica al Comité Europeo de Proteccion de Datos,
de conformidad con el articulo 70.1.y) del RGPD, con el fin de su inclusion en el registro
de decisiones adoptadas en el marco del mecanismo de coherencia.

Sexto.- De conformidad con lo establecido en el articulo 50 de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccidon de Datos Personales y garantia de los derechos
digitales, la presente resolucion se hara publica una vez haya sido notificada a los
interesados.

Contra la presente resolucion que pone fin a la via administrativa en los términos del
articulo 114 de la Ley 39/2015, cabe recurso potestativo de reposicion de conformidad
con el articulo 123 y siguientes del mismo texto legal, que debera ser interpuesto ante
esta misma Agencia Espafiola de Proteccion de Datos en el plazo de un mes, a contar
desde el dia siguiente a su notificacion, o podra ser impugnada directamente ante la
Sala de lo Contencioso Administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en la Disposicion Adicional cuarta de Ley 29/1998, de 13
de julio, reguladora de la Jurisdiccién Contencioso Administrativa en el plazo de dos
meses, a contar desde el dia siguiente a la notificacion de este acto, de conformidad
con lo previsto en el articulo 46.1 del citado texto legal.
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ANEXO A LA RESOLUCION DE APROBACION DE NORMAS CORPORATIVAS
VINCULANTES DE RESPONSABLES DEL GRUPO AVATURE

1.

Teniendo en cuenta lo dispuesto en el articulo 47, apartado 1, del Reglamento
General de Proteccion de Datos 2016/679 de la UE (RGPD), la Agencia Espaiiola de
Proteccion de Datos aprobara Normas Corporativas vinculantes (BCR), siempre
que se cumplan los requisitos establecidos en el citado articulo.

Considerando que:

2.

De conformidad con el procedimiento de cooperacion establecido en el
documento de trabajo WP263.rev.01, la solicitud de BCR de responsables de
AVATURE fue revisada por la Agencia Espafiola de Proteccion de Datos, en calidad
de autoridad competente para las BCR (autoridad lider) y dos autoridades de
control en calidad de correvisoras. La solicitud también fue revisada por las
autoridades de control de los paises del Espacio Econémico Europeo a los que se
comunicaron las BCR como parte del procedimiento de cooperacion.

. La revision concluyd que las BCR de responsables de AVATURE cumplen con los

requisitos establecidos en el articulo 47, apartado 1, del RGPD, asi como en las
Recomendacionesy, en particular, que las BCR antes mencionadas:

i) Son juridicamente vinculantes y contienen un claro deber para cada miembro
participante del Grupo, incluidos sus empleados, de respetar las BCR a través
de un procedimiento interno, todo lo cual se establece en las BCR, en el
Acuerdo Intragrupo asi como en la Introduccion de las BCR.

ii) Confieren expresamente derechos exigibles a terceros beneficiarios en
relacion con el tratamiento de sus datos personales como parte de las BCR, los
cuales se encuentran reconocidos en la parte Il, Seccién C.1 de las BCR.

iii) Cumplen con los requisitos establecidos en el articulo 47, apartado 2 del
RGPD. En este sentido se establece que:

a) Laestructuray los datos de contacto del grupo de empresasy de cada uno
de sus miembros se describen en la introduccion a las BCR, en el
formulario de solicitud asi como en el Anexo 4 que se incorpora a dicho
formulario de solicitud.

b) Las transferencias o el conjunto de transferencias de datos, incluidas las
categorias de datos personales, el tipo de tratamiento y sus fines, las
categorias de interesados y la identificacion del tercer pais o paises, se
detallan en parte | de las BCR y del formulario de solicitud.



c) El caracter juridicamente vinculante de las BCR, tanto interna como

externamente, se reconoce en el Acuerdo Intragrupo asi como en la
Introduccion de las BCR.

d) La aplicacidon de los principios generales de protecciéon de datos, en

particular, la limitacion de objetivos, la minimizacién de los datos, los
periodos de conservacion limitados, la calidad de los datos, la proteccion
de los datos desde el disefio y por defecto, la base juridica para el
tratamiento y el tratamiento de categorias especiales de datos, las
medidas destinadas a garantizar la seguridad de los datos y los requisitos
relativos a las transferencias ulteriores a organismos no vinculados por las
normas corporativas vinculantes se especifican en la parte Il, seccion A de
las BCR.

e) Los derechos de los interesados en relacion con el tratamiento y los

f)

medios para ejercer dichos derechos, en particular el derecho a no ser
objeto de decisiones basadas exclusivamente en el tratamiento
automatizado, la elaboracion de perfiles, el derecho a presentar una
reclamacion ante la autoridad de control competente y ante los tribunales
competentes de los Estados miembros de conformidad con el articulo 79
del RGPD, y a obtener reparacion y, en su caso, indemnizacion por
incumplimiento de las normas corporativas vinculantes, se establecen en
la parte 11, seccion A, regla 5 y Apéndice 1 de las BCR.

La aceptacion de responsabilidad por parte del responsable o del
encargado establecido en el territorio de un Estado miembro por cualquier
incumplimiento de las normas corporativas vinculantes por parte de
cualquier miembro del Grupo no establecido en la Unidn, asi como la
exencion de dicha responsabilidad por parte del responsable o del
encargado, en su totalidad o en parte, solo si demuestra que el acto que
origind los dafos y perjuicios no es imputable a dicho miembro, se
especifican en la Introduccion y parte Il seccion C.2 de las BCR.

g) La forma en que se facilita a los interesados informacidn sobre normas

corporativas vinculantes se detalla en la parte Il seccion A regla 2.A 'y
parte Il Seccion C.1 de las BCR.
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h) Las funciones de cualquier delegado de proteccion de datos designado de

j)

conformidad con el articulo 37 del RGPD o de cualquier otra persona o
entidad encargada del seguimiento del cumplimiento de las normas
corporativas vinculantes dentro del grupo de empresas, asi como la
supervision de la formacién y de la tramitacion de reclamaciones se
incluyen en la parte Il seccion B, regla 7.A de las BCR.

Los procedimientos de reclamacién se detallan en la parte Il, seccion B,
regla 10 y Apéndice 3 de las BCR.

Los mecanismos establecidos en el grupo de empresas para verificar el
cumplimiento de las normas corporativas vinculantes se detallan en la
parte ll, seccion B, regla 9 y Apéndice 2 de las BCR. Dichos mecanismos
incluiran auditorias y métodos para garantizar acciones correctivas para
proteger los derechos de los interesados. Los resultados de dicha
verificacion deberian notificarse al responsable, asi como a la direccidn del
Grupo, y estaran disponibles bajo su solicitud, para la autoridad
competente de proteccion de datos.

k) Los mecanismos de comunicacion, registro de las modificaciones de las

)

normas y de notificacion de dichas modificaciones a la autoridad de
control se describen en la parte Il, seccion B, regla 12 y Apéndice 5 de las
BCR.

El mecanismo de cooperacion con la autoridad de control para garantizar
el cumplimiento por parte de cualquier miembro del grupo empresarial o
de la unién de empresas dedicadas a una actividad econdémica conjunta
esta especificado en la parte Il seccion B, regla 11 y Apéndice 4 de las
BCR. La obligacion de poner a disposicion de la autoridad de control los
resultados de las verificaciones referidas en el punto j) se especifican en el
Apéndice 2.

m) Los mecanismos de cooperacion con la autoridad de control, asi como

para informar a la autoridad competente de cualquier requisito de
aplicacion en un pais tercero a un miembro del grupo empresarial
dedicadas a una actividad econémica conjunta que puedan tener un
efecto adverso sobre las garantias establecidas en las normas corporativas
vinculantes se detallan en la Parte Il seccion B, regla 13 de las BCR.



n) Laformacién pertinente en proteccion de datos para el personal que tenga
acceso permanente o habitual a los datos personales seincluye en la Parte
Il, seccion B, regla 8 de las BCR.

4. ElCEPD emitid su dictamen 16/2024 de conformidad con el articulo 64, apartado
1, letra f) del RGPD. La Agencia Espafiola de Proteccion de Datos teniendo en
cuenta este dictamen

RESUELVE

1. Las BCR de responsables de AVATURE proporcionan las garantias adecuadas para
la transferencia de datos personales de conformidad con el articulo 46, apartados
1y2b),yelarticulo47,apartados 1y 2 del RGPD,y aprueba las BCR de responsables
de AVATURE.

2. Sin embargo, antes de utilizar las BCR, es responsabilidad del exportador de datos
de un Estado miembro, si es necesario con la ayuda del importador de datos,
evaluar si el nivel de proteccidn exigido por la legislacion de la UE se respeta en el
tercer pais de destino, incluidas las situaciones de transferencias ulteriores. Esta
evaluacion debe llevarse a cabo con el fin de determinar si las garantias ofrecidas
por las BCR pueden cumplirse en la practica, a la luz de las circunstancias de la
posible afectacion creada por la legislacion de terceros paises con los derechos
fundamentales y las circunstancias que rodean la transferencia. De no ser asi, el
exportador de datos de un Estado miembro, en caso necesario, con la ayuda del
importador de datos, debe evaluar si puede adoptar medidas complementarias
para garantizar un nivel de proteccion esencialmente equivalente al establecido en
la UE.

3. Cuando el exportador de datos de un Estado miembro no esté en condiciones de
adoptar las medidas complementarias necesarias para garantizar un nivel de
proteccion esencialmente equivalente a lo dispuesto en la UE, los datos personales
no podran transferirse legalmente a un tercer pais en virtud de las presentes BCR.
Por lo tanto, el exportador de datos esta obligado a suspender o poner fin a la
transferencia de datos personales.

4, Las BCR aprobadas no requeriran ninguna autorizacion especifica de las
autoridades de control afectadas.

5. De conformidad con el articulo 58.2.j del RGPD, cada autoridad de control
interesada mantiene la facultad de ordenar la suspension de los flujos de datos a



un receptor en un tercer pais o a una organizacion internacional siempre que no se
respeten las salvaguardias adecuadas previstas por las BCR de responsables de
AVATURE.

Las BCR de responsables de AVATURE que se aprueban prevén lo siguiente:

a. Ambito de aplicacién: Los miembros de AVATURE que actlen como
responsables y encargados de los datos del Grupo, que estén legalmente
vinculados por las BCR (Introduccién de las BCR).

b. Paises del EEE desde los que se realizaran transferencias: Espafia y Alemania.

c. Terceros paises y territorios a los que se efectuaran transferencias: Argentina,
Australia, China, Hong Kong, Reino Unido y Estados Unidos.

d. Categorias de interesados: empleados actuales y anteriores; contratistas y
empleados temporales; familiares de empleados; solicitantes de empleo
actuales y anteriores; clientes, posibles clientes, proveedores, suministradores,
socios, socios comerciales y asesores (incluidos sus empleados, representantes
y/o agentes); y usuarios del sitio web.

e. Categorias de datos personales transferidos:

En relacidn con los datos personales de empleados actuales y anteriores,
contratistas y empleados temporales: (a) Datos personales y de contacto
(por ejemplo, nombre, segundo nombre, apellido, apellido de soltera de la
madre / materno, titulo, sexo, fecha de nacimiento, nacionalidad, nimeros
de identificacién nacional (por ejemplo, nimero de identificaciéon nacional /
DNI, nimero de seguro social, nUmero de pasaporte, nimero de licencia /
carnet de conducir y/u otros nimeros de identificacion emitidos por el
gobierno), direccion correo electronico , domicilio, nimero de teléfono
particular y movil, nacionalidad, aficiones, etc.); (b) Datos de empleo,
incluido el historial laboral y los datos de contacto (por ejemplo, correo
electrénico, nimeros de teléfono movil y de escritorio proporcionados por
la empresa, usuario de Skype, descripcion del puesto actual, titulo, plan
salarial, grado o nivel salarial, unidad/departamento, ubicacion,
supervisor(es) y subordinado(s), nimero de identificacion del empleado,
situacion y tipo de empleo, términos de empleo, contrato de trabajo,
historial laboral, fecha de recontratacion y terminacion, antigiiedad en el
servicio, elegibilidad para la jubilacion, evaluaciones y calificaciones de



desempefio (incluidos los comentarios de los gerentes, las partes
interesadas y otras personas que trabajan con el empleado), ascensos y
registros disciplinarios, derecho al trabajo/datos de inmigracion como
permisos o visas, etc.); (c) Talento, contratacion y solicitud, detalles de
educacion y formacion (por ejemplo, detalles contenidos en cartas de
solicitud y curriculum vitae/CV, sitio web personal o perfil de LinkedIn
proporcionado directamente por los empleados, antecedentes laborales
anteriores y referencias, historial educativo, cualificaciones profesionales,
idioma y otras habilidades relevantes, detalles sobre evaluaciones de
gestion del desempefio, plan de desarrollo y voluntad de traslado, datos
personales derivados de participacion de los empleados en la contratacion
del Grupo Avature como, por ejemplo, los obtenidos durante las entrevistas
personales y los correos electronicos intercambiados con respecto a las
solicitudes o las conversaciones, etc.); d) Informacion sonora y visual (por
ejemplo, lavozy laimagen capturadas en fotografias, grabaciones de video
o audio en el contexto de entrevistas o reuniones realizadas por teléfono o
videoconferencia, etc.); (e) Informacion financiera, incluidos los detalles
de la nomina y la compensacion (por ejemplo, detalles de la cuenta
bancaria, salario base, bonificacion / bonus, beneficios, mejora salarial para
los dependientes, escaldn salarial dentro del grado asignado, detalles sobre
opciones sobre acciones, concesiones de acciones y otras concesiones,
moneda, frecuencia de pago, fecha de vigencia de la compensacion actual,
revisiones de salarios, nimero de seguro social de identificacion fiscal y
cddigo fiscal, etc.); (f) Datos del horario de trabajo (por ejemplo, registro
de horas trabajadas (cuando la ley lo requiera/permita), registros de
vacaciones, dias libres personales, bajas médicas y otras ausencias que los
empleados hayan tomado, y prueba de las razones (si corresponde), horas
extras y trabajo por turnos y fecha de terminacion, etc.); (g) Datos
relacionados con viajes (por ejemplo, informacion del viajero frecuente
(como el programa de la aerolinea de la alianza y el nimero de viajero
frecuente), lugar habitual de recogida y entrega, etc.); (h) Datos de
seguridad y deIT (por ejemplo, informacion capturada a través de sistemas
de entrada y cdmaras de seguridad, informacion capturada a través del uso
de IT, incluida la informacion de acceso y autenticacion, historial de
navegacion web, nimeros de teléfono marcados, documentos y archivos
almacenados en los sistemas o redes de la empresa (incluidos los
ordenadores de sobremesa), correos electronicos transmitidos y recibidos
en las cuentas de correo electrénico de la empresa (en la medida en que lo
permita la ley), registros, direccion IP, intentos de inicio de sesidn exitosos
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y fallidos, informacién recopilada a través de cookies u otras tecnologias de
seguimiento similares, etc.); y (i) Cualquier otra informacion
proporcionada voluntariamente por los interesados (por ejemplo, a
través de quejas, consultas, intereses, etc.).

Ademas, los Miembros del Grupo pueden tratar categorias especiales de
datos personales cuando sea necesario y lo exija o permita la ley aplicable
para los fines descritos en la siguiente seccion.

En relacion con los datos personales de los familiares de los empleados:
(a) Datos personales y de contacto (por ejemplo, nombre, apellidos, datos
de contacto como nimero de contacto de emergencia, etc.); (b) Otra
informacion sobre los empleados en relacion con su familia o sobre su
familia cuando la ley lo exija o permita (por ejemplo, grupo familiar,
nombrey otrainformacidn relevante sobre los hijos y otras personas a cargo
(incluidos ellos y/o los certificados de nacimiento de sus hijos), estado civil,
cényuge legal o de hecho, certificado de matrimonio, etc.);.

En relacion con los datos personales de los solicitantes de empleo
actuales y anteriores: (a) Datos personales y de contacto (por ejemplo,
nombre, apellidos, pais, estado y ciudad de residencia, direccidon de correo
electrénico, domicilio, nimeros de teléfono fijo y movil, nacionalidad, etc.);
(b) Datos de empleo, incluido el historial laboral (por ejemplo, puesto
actual, titulo, ubicacion e historial laboral y de la empresa, plan salarial,
grado o nivel de pago, derecho al trabajo/datos de inmigracion, como
permisos o visas, etc.); (¢) Talento, contratacion y solicitud, detalles de
educacion y formacion (por ejemplo, detalles contenidos en cartas de
solicitud y curriculum vitae/CV, sitio web personal o perfil de LinkedIn
proporcionado directamente por los solicitantes de empleo, antecedentes
laborales anteriores y referencias, historial educativo, cualificaciones
profesionales, idioma y otras habilidades relevantes, detalles sobre
evaluaciones de gestion del desempefio, plan de desarrollo y voluntad de
traslado, datos personales derivados de la participacion de los solicitantes
en el proceso de contratacion del Grupo Avature, como, por ejemplo, los
obtenidos durante las entrevistas personales y los correos electronicos
intercambiados con respecto a las solicitudes o las conversaciones, etc.); y
d) Informacion sonoray visual (por ejemplo, lavozy laimagen capturadas
en fotografias, grabaciones de video o audio en el contexto de entrevistas
realizadas por teléfono o por videoconferencia, etc.).
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En relacion con los datos personales de clientes, prospectos,
proveedores, socios, socios comerciales y asesores (incluidos sus
empleados, representantes y/o agentes): (a) Datos personales y de
contacto (por ejemplo, nombre, apellidos, nimero de teléfono, direccion
de correo electrdnico, direccion postal, etc.); (b) Datos profesionales (por
ejemplo, puesto/cargo, datos de la empresa, datos de contacto profesional,
etc.); (c) Datos contractuales (por ejemplo, 6rdenes de compra, facturas,
contratos y otros acuerdos que puedan contener datos personales relativos
a estos interesados, etc.); (d) Informacion financiera y de pago (por
ejemplo, detalles de cuentas bancarias, detalles de tarjetas de crédito, etc.);
e) Informacion sonoray visual (por ejemplo, lavozy laimagen capturadas
en fotografias, videos o audios en el contexto de reuniones celebradas por
teléfono o videoconferencias, o con fines de seguridad (incluida la
informacion captada a través de sistemas de entrada y camaras de
seguridad, etc.); (f) Informacion de IT (p. ej., direccién IP, ID de usuario,
contrasefas, registros (incluidos los detalles del perfil) de los sitios web o
portales del grupo Avature, etc.); y (g) Otros detalles sobre la relacion
profesional con el Grupo Avature (p. /., datos de quejas, comunicaciones
compartidas, etc.).

En relacion con los datos personales de los usuarios del sitio web: (a)
Datos personales y de contacto (por ejemplo, nombre, apellidos, nUmero
de teléfono, direccion de correo electrénico, direccion postal, etc.); (b)
Datos profesionales (por ejemplo, puesto/cargo, datos de la empresa,
datos de contacto profesional, etc.); (c) informacion de IT (por ejemplo,
direccion IP, ID de usuario, contrasefias, registros sobre el uso (incluidos los
detalles del perfil) de los sitios web o portales del grupo Avature, datos
recopilados a través de la aplicacion Avature, incluidos los datos resultantes
del acceso a la cdmara y/o biblioteca de fotos de los usuarios (siempre que
hayan autorizado expresamente dicho acceso) y otra informacién que los
usuarios puedan proporcionar y que sea Util para el desarrollo futuro de la
aplicaciény con fines de soporte, etc.); (d) Datos de navegaciony uso (por
ejemplo, informacion recopilada automaticamente de los interesados a
través de cookies u otras tecnologias similares con respecto a su uso de
sitios web, direccién IP, etc.); y (e) Otros detalles sobre su relacion con el
Grupo Avature (por ejemplo, consultas, intereses, comunicaciones
compartidas, etc.).
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f. Lasfinalidades de las transferencias:

Las transferencias de datos personales de empleados actuales y
anteriores, contratistas y empleados temporales tienen lugar entre los
Miembros del Grupo a nivel mundial, independientemente del origen de los
datos, con el fin de (a) gestionar las actividades laborales y el personal
en general (p. ej. contratacion, evaluaciones, gestion del rendimiento,
promociones, planificacion de la sucesion y desarrollo de carrera, gestion
de ndminas, administracion de la movilidad interna, permisos/ausencias,
traslados y comisiones de servicio, compilacion y gestion de directorios de
empleados existentes, planificacion y seguimiento de los requisitos de
formacion y actividades y competencias de desarrollo profesional, gestion
e informe de asuntos disciplinarios y terminaciones, revision de las
decisiones de empleo, determinacidn y toma de decisiones relacionadas
con la aptitud de los empleados para trabajar y los ajustes en el lugar de
trabajo, gestionar viajes de negocios, administrar los gastos comerciales y
reembolsos, facilitar las comunicaciones comerciales, negociaciones,
transaccionesy conferencias, monitorear el cumplimiento de las politicas y
procedimientos internos y otras actividades segun se requiera / permitido
por las leyes aplicables (por ejemplo, sistemas de internos de reporting),
realizar analisis y planificacion de laboral, realizar verificaciones de
antecedentes seglin sea necesario / permitido por leyes aplicables, etc.); (b)
llevar a cabo segmentaciones, estadisticas y analisis agregados con
respecto a los datos de actividad de los empleados (por ejemplo, para la
proyeccion de los procesos de entrevistas, fuentes de candidatos,
desempefio, etc.) con el fin de mejorar la comprension y tomar decisiones
informadas sobre la poblacion de empleados en lo que respecta, entre otras
cosas, a la contratacion de talento, la planificacion de la carrera y la
planificacion de la sucesidn; (c) apoyar la gestion de los servicios
prestados por el Grupo Avature y sus operaciones comerciales (por
ejemplo, administrar y asignar activos y recursos humanos de la empresa,
operar, administrar y proteger los sistemas e infraestructuras de Tl y
comunicacion, equipos de oficina y otros bienes, planificacion estratégica,
gestion de proyectos, continuidad del negocio, compilacion de informes de
auditoria y otras herramientas de informes / reporting, mantenimiento de
registros relacionados con la fabricacion y otros actividades comerciales,
elaboracion de presupuestos, gestion financiera e informes / reporting,
comunicaciones, gestion de fusiones, adquisiciones y reorganizaciones o
enajenaciones, etc.); (d) cumplir con las obligaciones legales aplicables y



otros requisitos (por ejemplo, obligaciones laborales y de seguridad social,
obligaciones de mantenimiento de registros e informes / reporting,
realizacion de auditorias, garantizar el cumplimiento de las inspecciones
gubernamentales y otras solicitudes del gobierno u otras autoridades
publicas, responder a procesos legales como citaciones, ejercitar derechos
y recursos legales, defender litigios y gestionar cualquier queja o
reclamacion interna, etc.); y (e) proporcionar una amplia variedad de
servicios a otros Miembros del Grupo (por ejemplo, tecnologia y sistemas
informaticos (TI), ndominas, seleccion y gestion de recursos humanos,
auditoria interna y cumplimiento, destruccion de documentos, transporte
de documentos, asi como servicios de gestion y coordinacion juridica en
determinadas areas como la proteccion de datos, etc.).

En relacidn con las categorias especiales de datos personales de los
empleados, dichos datos pueden ser tratados por los Miembros del Grupo
si es necesario para cumplir adecuadamente con sus fines (por ejemplo,
establecimiento de condiciones adecuadas en caso de limitaciones fisicas o
necesidades especiales, gestion y administracion de ausencias, control de
acceso a los locales, provision de beneficios de salud relacionados con el
empleo, etc.) y solo en la medida en que sea necesario para los fines del
cumplimiento de las obligaciones y el ejercicio derechos especificos de los
Miembros del Grupo o del interesado en el ambito del Derecho laboral y de
la seguridad social y de la proteccidn social (articulo 9.2, letra b) y con fines
de medicina preventiva o laboral, para la evaluacion de la capacidad laboral
del trabajador, el diagndstico médico, la prestacion de asistencia o
tratamiento sanitario o social o la gestion de sistemas y servicios sanitarios
o de asistencia social (articulo 9.2, letra h). Ademas, se pueden tratar
categorias especiales de datos personales para la prestacion de una amplia
variedad de servicios a otros Miembros del Grupo (por ejemplo, servicios de
asesoramiento juridico, servicios de litigios laborales, linea de denuncias de
irregularidades, servicios de archivo y custodia de documentos, servicios de
seguros, servicios de gestion de informes internos, seguridad corporativa y
servicios generales, servicios financieros, etc.).

Las transferencias de datos personales de los familiares de los empleados
se realizan entre los Miembros del Grupo a nivel mundial
independientemente del origen de los datos, con el fin de gestionar los
beneficios de némina que afectan a los familiares del personal.
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Las transferencias de datos personales de los solicitantes de empleo
actuales y anteriores tienen lugar entre los Miembros del Grupo a nivel
mundial, independientemente del origen de los datos, con el fin de (a)
gestionar las actividades de contratacion en general (p. ¢j. evaluar las
solicitudes y tomar decisiones de contratacion, comunicarse con los
solicitantes en relaciéon con el proceso de contratacién y/o su(s)
solicitud(es), etc.); (b) llevar a cabo segmentaciones, estadisticas y
analisis agregados con respecto a los datos de actividad del candidato
(por ejemplo, en la preparacion de los procesos de entrevista, fuentes de
candidatos, etc.); (c) gestionar la membresia de la Comunidad de
Talentos (por ejemplo, ofrecer la posibilidad de unirse voluntariamente a la
Comunidad de Talentos y (solo bajo consentimiento) considerar a los
miembros para futuras oportunidades de trabajo y enviarles
recomendaciones de trabajo u otra informacidn relacionada); (d) cumplir
con las obligaciones legales aplicables y otros requisitos (por ejemplo,
realizar auditorias, garantizar el cumplimiento de las inspecciones
gubernamentales y otras solicitudes del gobierno u otras autoridades
publicas, responder a procesos legales como citaciones, ejercitar derechos
y recursos legales, defender litigios y gestionar cualquier queja o
reclamacion interna, etc.); (e) proporcionar una amplia variedad de
servicios a otros Miembros del Grupo (por ejemplo, tecnologia y sistemas
informaticos (Tl), seleccion y gestion de recursos humanos, auditoria
interna y cumplimiento, destrucciéon de documentos, transporte de
documentos, asi como servicios de gestion y coordinacion juridica en
determinadas areas como la proteccion de datos, etc.).

Las transferencias de personal de clientes, potenciales clientes,
proveedores, socios, socios comerciales y asesores (incluidos sus
empleados, representantes y/o agentes) se realizan entre los Miembros
del Grupo a nivel mundial, cualquiera que sea el origen de los datos, con el
fin de (a) gestionar la relacion contractual con ellos en general (por
ejemplo, ejecutar acuerdos vigentes y/o tomar medidas para celebrar
dichos acuerdos, con fines y comunicaciones comerciales, establecer,
renovar, mantener o terminar las relaciones comerciales, proporcionar
acceso a las actividades basadas en Internet y a nuestras instalaciones,
mantener registros comerciales, la realizacion de auditorias, contabilidad,
analisis financieros y econdmicos, la realizacion de pagos y funciones
contables relacionadas, etc.); b) gestionar y garantizar la seguridad (por
ejemplo, salvaguardar la infraestructura informatica (Tl), el equipo
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ofimético y otros bienes, etc.); ¢) la gestion de las operaciones
comerciales (por ejemplo, el funcionamiento y la gestion de los sistemas
informaticos y de comunicaciones, la gestion del desarrollo de productos y
servicios, la mejora de los productos y servicios, la gestion de los activos de
la empresa, la asignacion de los activos y los recursos humanos de la
empresa, la planificacion estratégica, la gestion de proyectos, la
continuidad de las actividades, la compilacion de informes de auditoria y
otras herramientas de presentacion de informes, el mantenimiento de
registros relacionados con la fabricacion y otras actividades empresariales,
la elaboracidn de presupuestos, la gestion y presentacion de informes /
reporting, comunicaciones, gestion de fusiones, adquisiciones vy
reorganizaciones o enajenaciones, etc.); d) planificacion y ejecucion de
estrategias de comercializacion en general (por ejemplo, investigacién de
mercados, planificacion de campafas y desarrollo de estrategias de
comercializacion, seguimiento e informacion sobre el éxito de las
campafias, etc.); (e) cumplir con la legislacion aplicable (por ejemplo,
comercial / mercantil, fiscal, realizacion de auditorias, cumplimiento de
inspecciones gubernamentales y otras solicitudes del gobierno u otras
autoridades publicas, responder a procesos legales como citaciones,
ejercitar derechos y recursos legales, defender litigios y gestionar cualquier
queja o reclamacion interna, etc.); y (f) proporcionar una amplia variedad
de servicios a otros Miembros del Grupo (p. €. tecnologias y sistemas
informaticos (Tl), auditoria interna y cumplimiento, destruccion de
documentos, transporte de documentos, gestion de riesgos, contratacion
de productos y/o servicios, facturacion electronica, gestion de campaiias de
marketing y comunicacion, asi como servicios de gestion y coordinacion
juridica en determinadas areas como la proteccion de datos, etc.).

Las transferencias de datos personales de los usuarios del sitio web
tienen lugar entre los Miembros del Grupo a nivel mundial,
independientemente del origen de los datos, con el fin de (a) gestionar la
prestacion de servicios en general (por ejemplo, desarrollar y
proporcionar las funciones y el contenido en linea, administrar sitios web,
atender consultas y solicitudes, proporcionar soporte, etc.); b) gestionary
garantizar la seguridad (por ejemplo, salvaguardar la infraestructura
informatica (Tl), garantizar la seguridad e integridad de sistemas, servidores
y sitios web, etc.); (c) llevar a cabo segmentaciones, estadisticas y
analisis agregados (por ejemplo, comprender cdmo se utilizan los
servicios, mejorar y desarrollar las caracteristicas del sitio web y los
servicios, mejorar el rendimiento y el soporte disponible, etc.); d)



planificacion y ejecucion de estrategias de marketing en general (por
ejemplo, investigacion de mercados, planificacion de campafias y
desarrollo de estrategias de comercializacion, seguimiento e informacion
sobre el éxito de las campafias, etc.); (e) cumplir con la legislacion
aplicable (por ejemplo, comercial / mercantil, realizaciéon de auditorias,
cumplimiento de inspecciones gubernamentales y otras solicitudes del
gobierno u otras autoridades publicas, responder a procesos legales como
citaciones, ejercitar derechos y recursos legales, defender litigios y
gestionar cualquier queja o reclamacion interna, etc.); y (f) proporcionar
una amplia variedad de servicios a otros Miembros del Grupo (p. €].
tecnologias y sistemas informaticos (Tl), auditoria interna y cumplimiento,
gestion de camparias de marketing y comunicacion, asi como servicios de
gestion y coordinacion en determinadas areas como la proteccion de datos,
etc.).

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos



