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e Expediente n°.: EXP202206735

RESOLUCION DE RECURSO DE REPOSICION

Examinado el recurso de reposicién interpuesto por GRUPO TRANSAHER, S.L. (en lo
sucesivo, la parte recurrente) contra la resolucion dictada por la Directora de la
Agencia Espafiola de Proteccion de Datos de fecha 10 de abril de 2023, y en base a
los siguientes

HECHOS

PRIMERQ: Con fecha 10/04/2023, se dictd resolucion por la Directora de la Agencia
Espafiola de Proteccion de Datos en el expediente EXP202206735, en virtud de la
cual se imponia a GRUPO TRANSAHER, S.L., con NIF B78147758 (en lo sucesivo la
parte recurrente, la parte reclamada o TRANSAHER), una multa de 50.000 euros
(cincuenta mil euros), por la vulneracion de lo dispuesto en el articulo 6 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo RGPD); infraccién tipificada en el articulo 83.5.a)
del mismo Reglamento y calificada como muy grave a efectos de prescripcion en el
articulo 72.1.b) de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales (en lo sucesivo, LOPDPGDD).

En la misma resolucion se acordo requerir a la entidad TRANSAHER la adopcion, en
el plazo de un mes, de las medidas necesarias para adecuar su actuacién a la
normativa de proteccidon de datos personales, con el alcance expresado en el
Fundamento de Derecho VIII de esta resolucién; que debe acreditar ante esta
Agencia.

Dicha resolucién, que fue notificada a la parte recurrente en fecha 10/04/2023, fue
dictada previa la tramitacion del correspondiente procedimiento sancionador, de
conformidad con lo dispuesto en la LOPDGDD, y supletoriamente en la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comudn de las Administraciones
Publicas (en lo sucesivo, LPACAP), en materia de tramitacion de procedimientos
sancionadores.

SEGUNDO: Como hechos probados del citado procedimiento sancionador,
PS/00445/2022, quedd constancia de los siguientes:

“PRIMERQ: La parte reclamada, dedicada al trasporte y logistica, desarrolla su
actividad econémica en unas instalaciones ubicadas en **DIRECCION.1. Segin ha
manifestado la parte reclamada, la afluencia de personas a estas instalaciones es alta,
ya sean trabajadores (...), autbnomos que prestan alli sus servicios (...), personal de
ETT, clientes y proveedores.

SEGUNDO: Las instalaciones resefiadas en el Hecho Probado anterior disponen de
un sistema de videovigilancia del que es responsable la parte reclamada.
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TERCERO: De las numerosas camaras con las que cuenta el sistema de
videovigilancia instalado por la parte reclamada en sus dependencias sitas en
***DJRECCION.1, una de ellas se encuentra emplazada en un comedor utilizado por
los trabajadores de la parte reclamada y otras personas que acceden a las
instalaciones. Es una sala de amplias dimensiones y cuenta con numerosas mesas
para cuatro comensales, una zona de mobiliario de cocina que cuenta con ocho
microondas y otra zona con varias maquinas de vending (bebidas frias, bebidas
calientes y snacks). EI comedor dispone de ventanas al exterior en dos de sus lados,
en uno de los cuales se encuentra ubicada la camara de videovigilancia enfocada
hacia el interior del comedor.

El campo de vision de esta camara capta toda la estancia. En la parte izquierda de la
imagen pueden verse las maquinas de vending y a la derecha las mesas ubicadas
junto a las ventanas que dan al exterior, si bien la zona de ubicacion de las mesas se
encuentra protegida por una mascara que cubre el limite exacto del espacio que
ocupan las mesas. Entre ambas zonas (maquinas de vending y mesas de comedor)
existe un espacio amplio, de unos dos metros de ancho y de extremo a extremo de la
estancia, el cual es captado integramente por la camara en cuestion. El espacio que
separa la zona de maquinas de vending y las mesas pertenece integramente al
interior de la sala comedor, el cual deben atravesar inevitablemente todas las
personas que acceden al comedor para hacer uso de la estancia”.

TERCERO: Con fecha 09/05/2023, dentro del plazo establecido, se ha interpuesto
recurso de reposicion por TRANSAHER contra la resolucion resefiada en el
Antecedente Primero, de fecha 10/04/2023, en el que pone de manifiesto las mismas
circunstancias y alegaciones recogidas las alegaciones formuladas durante la
tramitacion del procedimiento que dio lugar a la resolucion impugnada y solicita que se
acuerde su archivo.

De lo expuesto en el recurso planteado cabe destacar las manifestaciones siguientes:

“Manifiesta la Directora de la AEPD que la parte reclamada no cuestiona que la zona
captada por la camara que motiva las actuaciones esté destinada a comedor, lo que
no es cierto. Esta parte ha manifestado en todo momento que la zona que graba las
imagenes es una zona de paso, tratandose de una zona publica de atencién de
restauracion cautiva, vending, y catering a clientes, visitas, conductores
indeterminados y ajenos a la plantilla de Transaher que se encuentra abierta 24 horas
al dia, y que linda con la zona de comedor, la cual integramente se encuentra oculta,
por lo que no existe una vulneracion de la normativa de Proteccion de Datos.

No puede en ningun caso considerarse la zona de paso que conecta varios lugares de
trabajo, como zona de descanso, puesto que por dicha zona necesariamente tienen
gue transitar trabajadores durante su jornada de trabajo para acceder a los distintos
puntos de la nave industrial, las oficinas de la empresa y el acceso al exterior.
Ademas, en dicha zona de paso los trabajadores no pueden descansar ya que no
existe calidad y confort que haga factible la funcion asociada al descanso de acuerdo
con la actividad fisica que se requiere en una empresa de transporte.

Ademas de lo anterior, también estarian obstaculizando una salida de emergencia.
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Cuestion distinta hubiera sido que las camaras estuvieran grabando sin enmascarar
las mesas, puesto que dicha zona (enmascarada) es la que esta destinada al
descanso, y por ende, hay mesas y sillas”.

“Conviene reiterar que esta zona indicada entre las maquinas de vending y el
comedor, es una zona de paso, que se encuentra comunicada por dos puertas. No es
cierto lo indicado por la Directora de la Agencia Espafiola de Proteccion de Datos, ya
que del plano aportado las puertas no comunican con espacios cerrados sino que la
que se encuentra a la izquierda, es una puerta de emergencia que accede a una zona
distribuidor que conecta los vestuarios, el almacén, una puerta para acceder a las
oficinas de la planta alta asi como una puerta que tiene salida directa a la calle.

La puerta localizada al final de la zona de paso, conecta con otra zona distribuidora de
centralita, los bafios, y la oficina de tréfico.

Por tanto, ambas puertas conectan distintos espacios de la nave industrial.
Aportamos nuevamente el plano de la zona...

En todo caso, como se desprende del plano, es una zona de paso que atraviesa una
zona de mesas destinadas a comedor, pero no puede en ningun caso considerarse
que todo el espacio es un lugar de descanso, ya que por dicha zona publica transitan
muchas personas y se encuentra abierto 24 horas al dia y un acceso directo a las
oficinas y a un espacio concreto del almacén, ademas de ser una salida de
emergencia. La orientacion de la camara requiere la necesidad de asegurar ademas
de lo expuesto a continuacion, el acceso desde la calle al interior del recinto.”.

“En adicién a todo lo expuesto, en justificacion a la necesidad de videovigilar la zona
de paso aportamos plano (sombreado en amatrillo) con las medidas de emergencia en
la que se estipula dicha zona como salida de emergencia”.

“Esta parte reitera que la captacion de imagenes no se realiza en el interior de la sala
comedor, en tanto es una zona de libre transito utilizada por multitud de personas
ajenas a la empresa, que es utilizada para alcanzar las distintas estancias del centro
de trabajo, para alcanzar la planta alta o su zona de trabajo en el almacén en el
momento en el que entran en las instalaciones, asi como acudir a otra zona del
almacén sin necesidad de atravesar el mismo. Todo ello sin perjuicio que se trata de
una zona de evacuacion. Es inevitable que por la necesidad de asegurar los accesos
de la zona de paso, dicha zona quede dentro del campo de vision por la proximidad a
dicho acceso”.

“Con todo lo anterior, debemos remitirnos a la resolucion del expediente N°
E/09297/2018 de la AEPD en la que se indica que la instalacion de camaras en una
zona de paso que pudiera ser considerada de descanso para la AEPD tiene caracter
excepcional y se considera licita si se limita la toma de imagenes sobre los bienes que
puedan sufrir amenazas...

El presente caso se ajusta a la resolucion, dado que la toma de imagenes se limita
sobre la parte de los bienes que sufren amenazas...”.
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“Tal y como se ha justificado, la videovigilancia de la zona no se trata de una
instalacion caprichosa o carente de sentido sino que se trata de una instalacion
Jjustificada cuyo campo de captacion de imagenes Unicamente incluye los bienes del
patrimonio de la empresa asi como la seguridad de las personas que integran el
centro de trabajo, dejando fuera del campo de vision las mesas, garantizando la
intimidad de los trabajadores, por lo que no puede apreciarse una conducta
vulneradora de un derecho fundamental”.

Asimismao, reitera la parte recurrente que el sistema de videovigilancia es proporcional
para salvaguardar los derechos de la empresa y cumplir el deber de vigilancia y
seguridad; persigue una finalidad legitima; es necesario; e idéneo para acreditar los
actos vandalicos y demas delitos cometidos, los cuales ha acreditado debidamente.
Para justificar la necesidad del sistema de videovigilancia, destaca también el alto
valor de las mercancias, las numerosas empresas que existen en el poligono y las
muchas personas externas que concurren en las instalaciones de la entidad.

Con respecto a la idoneidad, cita la Sentencia de la Audiencia Nacional 432/2022, de
31/01/2022.

Reitera también que la parte reclamante insté6 el archivo de las actuaciones, tras
examinar la documentacion que acredita las alegaciones de la parte recurrente.

Y sefiala finalmente que la multa impuesta es desproporcionada, considerando que se
protege la zona de mesas destina a comedor, la grabacion se elimina conforme a lo
estipulado en la norma, habiéndose justificado el fin y la utilizacién que se realiza de
las imagenes.

FUNDAMENTOS DE DERECHO

I
Competencia

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comuln de las
Administraciones Publicas (en lo sucesivo LPACAP) y el articulo 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD).

Il
Contestacion a las alegaciones presentadas

En relacion con las manifestaciones efectuadas por la parte recurrente, que
reproducen las alegaciones presentadas por la misma durante la tramitacion del
procedimiento sancionador, sin afiadir ningln argumento nuevo, debe sefialarse que
ya fueron analizadas y desestimadas en los Fundamentos de Derecho Il a VIl de la
Resolucion recurrida, de fecha 10/04/2023, en la que se considera que la misma
incumplié lo dispuesto en el articulo 6 del RGPD y se detalla suficientemente la
valoracién de las pruebas que han permitido determinar dicho incumplimiento y el
alcance otorgado al mismo, asi como las circunstancias tenidas en cuenta para la
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graduacién de la sancién impuesta. En dichos Fundamentos de Derecho se indica lo
siguiente:

<<l
Desistimiento de la parte reclamante

La parte reclamante ha manifestado que la parte reclamada ha puesto a su
disposicion la documentacion que acredita sus alegaciones y que, en base a ello,
solicita el archivo del procedimiento, con renuncia a cualquier indemnizaciéon que le
pueda corresponder.

Esta pretension debe ser rechazada, considerando que la parte reclamante no es
parte interesada en el procedimiento, lo que le impide intervenir en el mismo. Ademas,
el objeto de las presentes actuaciones no va dirigido a reconocer un derecho de la
parte reclamante a ser indemnizada, sino a determinar la posible existencia de una
conducta infractora por la parte reclamada y las consecuencias que de ello derivan.

Dicha solicitud debe ser igualmente desestimada, aunque se tomara el escrito
presentado por la parte reclamante como un desistimiento de su reclamacion. Procede
sefalar al respecto lo establecido en el articulo 63.1 de la LPACAP, segtn el cual “los
procedimientos de naturaleza sancionadora se iniciaran siempre de oficio por acuerdo
del érgano competente”, estableciéndose en el articulo 68 de la LOPDGDD que
corresponde a la “Presidencia de la Agencia Espafiola de Proteccion de Datos,
cuando asi proceda, dictar acuerdo de inicio de procedimiento para el ejercicio de la
potestad sancionadora”. Asi, que la parte reclamante desista de su reclamacion
resulta irrelevante y no implica el archivo o finalizacion del procedimiento sancionador
incoado, toda vez que el mismo se inicia y se tramita en todas sus fases de oficio.

I
La imagen es un dato personal

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato
personal y su proteccion, por tanto, es objeto de dicho Reglamento. En el articulo 4.2
del RGPD se define el concepto de “tratamiento” de datos personales.

Las imagenes generadas por un sistema de camaras o videocamaras son datos de
caracter personal, por lo que su tratamiento esta sujeto a la normativa de proteccion
de datos.

Es, por tanto, pertinente analizar si el tratamiento de datos personales (imagen de las
personas fisicas) llevado a cabo a través del sistema de videovigilancia denunciado es
acorde con lo establecido en el RGPD.

v
Infraccion. Marco normativo

El articulo 6.1 del RGPD establece los supuestos que permiten considerar licito el
tratamiento de datos personales.

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:
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a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte
o para la aplicacién a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona
fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico
o en el gjercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
requieran la proteccién de datos personales, en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento realizado por
las autoridades publicas en el ejercicio de sus funciones.

La implantacion permanente de un sistema de camaras de video por razones de
seguridad tiene base legitima en la LOPDGDD, cuya exposicién de motivos indica:

“Junto a estos supuestos se recogen otros, tales como la videovigilancia... en que la licitud del
tratamiento proviene de la existencia de un interés publico, en los términos establecidos en el
articulo 6.1.e) del Reglamento (UE) 2016/679".

En cuanto al tratamiento con fines de videovigilancia, el articulo 22 de la LOPDGDD
establece que las personas fisicas o juridicas, publicas o privadas, podran llevar a
cabo el tratamiento de imagenes a través de sistemas de camaras o videocamaras
con la finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.

Este mismo articulo 22, en su apartado 8, dispone que “El tratamiento por el
empleador de datos obtenidos a través de sistemas de camaras o videocamaras se
somete a lo dispuesto en el articulo 89 de esta ley organica”.

Este articulo 89 de la LOPDGDD, referido al “Derecho a la intimidad frente al uso de
dispositivos de videovigilancia y de grabacion de sonidos en el lugar de trabajo”,
establece lo siguiente:

“1. Los empleadores podran tratar las imagenes obtenidas a través de sistemas de camaras o
videocamaras para el ejercicio de las funciones de control de los trabajadores o los empleados
publicos previstas, respectivamente, en el articulo 20.3 del Estatuto de los Trabajadores y en la
legislaciéon de funcién publica, siempre que estas funciones se ejerzan dentro de su marco
legal y con los limites inherentes al mismo. Los empleadores habran de informar con caracter
previo, y de forma expresa, clara y concisa, a los trabajadores o los empleados publicos y, en
Su caso, a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comision flagrante de un acto ilicito por los
trabajadores o los empleados publicos se entendera cumplido el deber de informar cuando
existiese al menos el dispositivo al que se refiere el articulo 22.4 de esta ley organica.

2. En ningdn caso se admitird la instalacion de sistemas de grabacion de sonidos ni de
videovigilancia en lugares destinados al descanso o esparcimiento de los trabajadores o los
empleados publicos, tales como vestuarios, aseos, comedores y analogos.

3. La utilizacion de sistemas similares a los referidos en los apartados anteriores para la
grabacion de sonidos en el lugar de trabajo se admitira unicamente cuando resulten relevantes

los riesgos para la seguridad de las instalaciones, bienes y personas derivados de la actividad
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que se desarrolle en el centro de trabajo y siempre respetando el principio de proporcionalidad,
el de intervencién minima y las garantias previstas en los apartados anteriores. La supresion
de los sonidos conservados por estos sistemas de grabacion se realizara atendiendo a lo
dispuesto en el apartado 3 del articulo 22 de esta ley”.

Sobre la legitimacion para la implantacion de sistemas de videovigilancia en el ambito
laboral, se tiene en cuenta el Real Decreto Legislativo 1/1995, de 24/03, que aprueba
el texto refundido de la Ley del Estatuto de los Trabajadores (LET), cuyo articulo 20.3
sefiala:

“3. El empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcion y aplicacién la consideracion debida a su dignidad y teniendo en
cuenta, en su caso, la capacidad real de los trabajadores con discapacidad”.

El Tribunal Constitucional, en la Sentencia 98/2000, de 10/04/2000, destaca en su
fundamento juridico 6 que “La jurisprudencia de este Tribunal ha insistido
reiteradamente en la plena efectividad de los derechos fundamentales del trabajador
en el marco de la relacion laboral, ya que ésta no puede implicar en modo alguno la
privacion de tales derechos para quienes prestan servicio en las organizaciones
productivas, que no son ajenas a los principios y derechos constitucionales. Sin
embargo no basta la mera manifestacion del ejercicio del poder de control por el
empleador para que el derecho del trabajador se vea sacrificado. Estas limitaciones
empresariales tienen que ser las indispensables y estrictamente necesarias para
satisfacer un interés empresarial merecedor de tutela y proteccion, de manera que Ssi
existen otras posibilidades de satisfacer dicho interés menos agresivas y afectantes
del derecho en cuestion, habra que emplear estas ultimas y no aquellas otras mas
agresivas y afectantes. Se trata, en definitiva, de la aplicacion del principio de
proporcionalidad”.

Para comprobar si una medida restrictiva de un derecho fundamental supera el juicio
de proporcionalidad es necesario constatar si cumple los tres requisitos o condiciones
siguientes:

. Si tal medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad);

. Si es necesaria, en el sentido de que no exista otra medida mas moderada para la
consecucioén de tal propdsito con igual eficacia (juicio de necesidad);

. Si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto (juicio de proporcionalidad).

Asi, entre las medidas de vigilancia y control admitidas en el ambito laboral se incluye
la instalacion de camaras de seguridad, si bien estos sistemas deberan responder
siempre al principio de proporcionalidad, es decir, el uso de las videocamaras debe
ser proporcional al fin perseguido, esto es garantizar la seguridad y el cumplimiento de
las obligaciones y deberes laborales.

En definitiva, aun cuando el articulo 20.3 del Estatuto de los Trabajadores faculta al
empresario para adoptar las medidas que estime mas oportunas de vigilancia y control
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, esta adopcién debe tener en cuenta obligatoriamente los derechos
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especificos de los trabajadores respetando los derechos a la intimidad y el derecho
fundamental a la proteccion de datos.

En los términos del citado articulo 89 de la LOPDPGDD, se permite que los
empleadores puedan tratar las imagenes obtenidas a través de sistemas de camaras
0 videocamaras para el ejercicio de las funciones de control de los trabajadores
previstas en el articulo 20.3 del Estatuto de los Trabajadores “siempre que estas
funciones se ejerzan dentro de su marco legal y con los limites inherentes al mismo”.

De acuerdo con lo expuesto, los empleadores habran de informar con caracter previo,
y de forma expresa, clara y concisa, a los trabajadores y, en su caso, a Sus
representantes, acerca de esta medida (articulo 89.1 de la LOPDGDD).

Por tanto, el tratamiento debe ser ajustado y proporcional a la finalidad a la que se
dirige. La pertinencia en el tratamiento de los datos debe producirse tanto en el
momento de la recogida de los datos como en el posterior tratamiento que se realice
de los mismos, de modo que el sistema de camaras o videocamaras instalado no
pueda obtener imagenes afectando a la intimidad de los empleados, resultando
desproporcionado captar imagenes en espacios privados, tales como vestuarios,
taquillas o zonas de descanso de trabajadores.

Asi se establece expresamente en el citado articulo 89 de la LOPDGDD en relacién
con la instalacion de sistemas de videovigilancia:

“2. En ningun caso se admitira la instalacion de sistemas de grabacion de sonidos ni de
videovigilancia en lugares destinados al descanso o esparcimiento de los trabajadores o los
empleados publicos, tales como vestuarios, aseos, comedores y analogos.

Segun este articulo, la vigilancia en centros de trabajo no debera abarcar lugares
reservados al uso privado de los empleados o que no estén destinados a la realizacion
de tareas de trabajo (como servicios, duchas, vestuarios, comedores 0 zonas de
descanso).
%4
Obligaciones en materia de videovigilancia

De conformidad con lo expuesto, el tratamiento de imagenes a través de un sistema
de videovigilancia, para ser conforme con la normativa vigente, debe cumplir los
requisitos siguientes:

1.- La personas fisicas o juridicas, publicas o privadas, pueden establecer un sistema
de videovigilancia con la finalidad de preservar la seguridad de las personas y bienes,
asi como de sus instalaciones.

Se ha de valorar si la finalidad pretendida puede lograrse de otra forma menos
intrusiva para los derechos y libertades de los ciudadanos. Los datos personales solo
deben tratarse si la finalidad del tratamiento no pudiera lograrse razonablemente por
otros medios, considerando 39 del RGPD.

2.- Las imagenes obtenidas no puedan utilizarse para una finalidad ulterior
incompatible con la que motivo la instalacién del sistema de videovigilancia.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



9/23

Iy agencia s
espanola ;“**l;i‘;‘z
Oep proteccion %ﬁ
j datos e

3.- Se debera cumplir el deber de informar a los afectados previsto en los articulos 12
y 13 del RGPD, y 22 de la LOPDGDD, en los términos ya sefialados.

4.- No pueden captarse imagenes de la via publica, puesto que el tratamiento de
imagenes en lugares publicos, salvo que concurra autorizacion gubernativa, soélo
puede ser realizado por las Fuerzas y Cuerpos de Seguridad.

En algunas ocasiones, para la proteccién de espacios privados, donde se hayan
instalado camaras en fachadas o en el interior, puede ser necesario para garantizar la
finalidad de seguridad la grabacién de una porcion de la via publica.

Es decir, las camaras y videocamaras instaladas con fines de seguridad no podran
obtener imagenes de la via publica salvo que resulte imprescindible para dicho fin, o
resulte imposible evitarlo por razén de la ubicacion de aquéllas. Y, en tal caso
extraordinario, las camaras sélo podran captar la porcion minima necesaria para
preservar la seguridad de las personas y bienes, asi como de sus instalaciones.

Las camaras instaladas no pueden obtener imagenes de espacio privativo de tercero
y/o0 espacio publico sin causa justificada debidamente acreditada, ni pueden afectar a
la intimidad de transeuntes que transiten libremente por la zona.

No esta permitida, por tanto, la colocacion de camaras hacia la propiedad privada de
vecinos con la finalidad de intimidarlos o afectar a su ambito privado sin causa
justificada.

En ningun caso se admitira el uso de practicas de vigilancia mas alla del entorno
objeto de la instalacion y en particular, no pudiendo afectar a los espacios publicos
circundantes, edificios contiguos y vehiculos distintos de los que accedan al espacio
vigilado.

No pueden captarse ni grabarse imagenes en espacios propiedad de terceros sin el
consentimiento de sus titulares, o, en su caso, de las personas que en ellos se
encuentren.

Resulta desproporcionado captar imagenes en espacios privados, tales como
vestuarios, taquillas o zonas de descanso de trabajadores.

5.- Las imagenes podréan conservarse por un plazo maximo de un mes, salvo en
aquellos supuestos en que se deban conservar para acreditar la comision de actos
que atenten contra la integridad de personas, bienes o instalaciones.

En este segundo supuesto, deberan ser puestas a disposicion de la autoridad
competente en un plazo maximo de 72 horas desde que se tuviera conocimiento de la
existencia de la grabacion.

6.- El responsable debera llevar un registro de actividades de los tratamientos
efectuados bajo su responsabilidad en el que se incluya la informacién a la que hace
referencia el articulo 30.1 del RGPD.

7.- El responsable debera realizar un analisis de riesgos o, en su caso, una evaluacion
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de impacto en la proteccion de datos, para detectar los derivados de la implantacion
del sistema de videovigilancia, valorarlos y, en su caso, adoptar las medidas de
seguridad apropiadas.

8.- Cuando se produzca una brecha de seguridad que afecte a los tratamientos de
camaras con fines de seguridad, siempre que exista riesgo para los derechos y
libertades de las personas fisicas, debera notificarlo a la AEPD en un plazo maximo de
72 horas.

Se entiende por brecha de seguridad la destruccion, pérdida o alteracién accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizado a dichos datos.

9.- Cuando el sistema esté conectado a una central de alarma, unicamente podra ser
instalado por una empresa de seguridad privada que reuna los requisitos
contemplados en el articulo 5 de la Ley 5/2014 de Seguridad Privada, de 4 de abril.

La Agencia Espafiola de Proteccion de Datos ofrece a través de su pagina web
[https.//www.aepd.es] acceso a:

. la legislacién en materia de proteccion de datos personales, incluyendo el RGPD
y la LOPDGDD (apartado “Informes y resoluciones” / “normativa”),

. la Guia sobre el uso de videocamaras para seguridad y otras finalidades,

. la Guia para el cumplimiento del deber de informar (ambas disponibles en el
apartado “Guias y herramientas”).

También resulta de interés, en caso de realizar tratamientos de datos de bajo riesgo,
la herramienta gratuita “Facilita” (en el apartado “Guias y herramientas”), que,
mediante unas preguntas concretas, permite valorar la situacion del responsable
respecto del tratamiento de datos personales que lleva a cabo, y en su caso, generar
diversos documentos, clausulas informativas y contractuales, asi como un anexo con
medidas de seguridad orientativas consideradas minimas.

Vi
Infraccion administrativa. Tipificacion y calificacion de la infraccion.

La reclamacion se basa en la presunta ilicitud de la camara de videovigilancia
instalada en la zona habilitada como comedor de Igs trabajadores, en las
dependencias de la entidad reclamada sitas en **DIRECCION. 1.

No resulta controvertido en este caso el hecho de que la parte reclamada es la titular y
responsable del sistema de videovigilancia denunciado y, por tanto, la responsable de
los tratamientos de datos que conlleva la utilizacion de dicho sistema. Y tampoco el
hecho de que entre los tratamientos de datos realizados se contempla la recogida y
almacenamiento de datos personales relativos a la imagen de empleados y otros
afectados en el interior del area indicada anteriormente. La captacion de estas
imagenes ha sido reconocida por la parte reclamada.

Consta probado en las actuaciones, asimismo, que dicha instalacion se realiza con
fines de seguridad y control empresarial.
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Al realizar la recogida y utilizacion de las imagenes obtenidas en el comedor habilitado
para el personal, no tiene en cuenta la parte reclamada los limites previstos en el
articulo 20.3 de la Ley del Estatuto de los Trabajadores (LET), que admite la grabacion
de imagenes para el ejercicio de funciones de control laboral cuando esas funciones
respeten el marco legal y con los limites inherentes al mismo, como es el respeto a la
dignidad del trabajador; y tampoco lo dispuesto en el articulo 89.2 de la LOPDGDD,
que prohibe, en todo caso, la instalaciéon de sistemas de grabacion de imagenes o
videovigilancia “en lugares destinados al descanso o esparcimiento de los
trabajadores..., tales como vestuarios, aseos, comedores y analogos”.

En consecuencia, en este caso, se ha vulnerado la prohibicién general que establece
el articulo 89.2 de la LOPDGDD, sobre la captacion de imagenes en una zona de
comedor del personal.

La parte reclamada no cuestiona que la zona captada por la camara que motiva las
actuaciones esté destinada a comedor y que la misma sea utilizada con este fin por
sus empleados. Pero ha sefialado que el comedor en cuestion no es una zona de con
acceso exclusivo de empleados, sino una zona con mucha afluencia de personas, de
uso comun por los trabajadores, auténomos que prestan alli sus servicios (...),
personal de ETT, clientes y proveedores; que no tiene, en definitiva, el fin del
descanso exclusivo de los trabajadores

A este respecto, es preciso destacar, por un lado, que es la horma antes citada la que
atribuye a los comedores la calificacion de “lugares destinados al descanso o
esparcimiento de los trabajadores” y, por otro lado, que el hecho de que el comedor
sea utilizado por personas distintas a los trabajadores propios de la empresa no
excluye ni minora la cobertura legal aludida, en la medida en que tales circunstancias
no excluyen la calificacion de esta sala como zona de descanso de trabajadores.

Ademas, a los efectos que nos ocupan, entiende esta Agencia que algunos de los
grupos o categorias de afectados indicados por la parte reclamada pueden incluirse
en el concepto de trabajadores, no existiendo razén alguna para excluir de la
proteccion que establece el articulo 89.2 de la LOPDGDD a los trabajadores
auténomos y personal de ETT que prestan servicio en las dependencias de la parte
reclamada.

Y no solo eso. Se entiende, ademas, desproporcionada la captacion de imagenes que
realiza la camara instalada en el comedor mencionado y que el fin pretendido pudo
obtenerse de forma menos intrusiva, sin que supusiera una intromision en la intimidad
de las personas afectadas.

Segun consta en el Hecho Probado Tercero, el comedor en el que esta emplazada la
camara de videovigilancia es una sala de amplias dimensiones, que cuenta con
numerosas mesas para cuatro comensales, una zona de mobiliario de cocina que
cuenta con ocho microondas y otra zona con varias maquinas de vending (bebidas
frias, bebidas calientes y snacks).

Asimismo, segun la imagen aportada a las actuaciones por la propia parte reclamada,
consta que el campo de vision de dicha camara capta toda la estancia, si bien la zona
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de ubicacién de las mesas se encuentra protegida por una mascara que cubre el limite
exacto del espacio que ocupan.

No obstante, entre las mesas, que ocupan la parte derecha de la sala comedor en la
imagen tomada por la camara, y las maquinas de vending, situadas en un extremo de
la sala, en la parte izquierda de la imagen, existe un espacio amplio, de unos dos
metros de ancho y de extremo a extremo de la estancia, que es captado integramente
por la camara en cuestion sin restriccion de ningun tipo. Este espacio que separa la
zona de maquinas de vending y las mesas pertenece integramente al interior de la
sala comedor, el cual es atravesado inevitablemente por todas las personas que
acceden al comedor para hacer uso de la estancia.

La captacion de este espacio entre las mesas y las maquinas de vending no cumple el
Jjuicio de proporcionalidad, considerando la finalidad perseguida por la parte reclamada
con la instalacién de la camara en el comedor, de modo que esta medida ha de
calificarse como restrictiva de los derechos de los afectados.

La parte reclamada, en su respuesta al tramite de traslado de la reclamacion y en el
escrito de alegaciones a la apertura del procedimiento, manifiesta que, en virtud del
articulo 20.3 del Estatuto de los Trabajadores, la instalacion de un sistema de
videovigilancia en todo el centro de trabajo resulta proporcional, en cuanto a la
ponderacion del poder de direccién y control de la actividad empresarial y el derecho a
la intimidad de los interesados.

Considera, también, la parte reclamada que la utilizacion realizada del sistema de
videovigilancia persigue un objetivo legitimo, como es la proteccién de sus bienes, en
concreto las maquinas de vending, que han sufrido varios actos vandalicos y robos; y
que dicha utilizaciéon se considera licita por nuestra doctrina jurisprudencial para
situaciones como la indicada; y que cumple el juicio de proporcionalidad fijado por el
Tribunal Constitucional, entendiendo que los robos y dafios que se vienen
produciendo en las maquinas de vending legitiman la instalacion de la camara, que
esta instalacion es idénea para determinar los autores de los dafios, necesaria para
aportar las pruebas pertinentes y proporcional, dado que la las imagenes se limitan a
la zona previamente informada y solo visualiza los utiles de la empresa, las citadas
maquinas de vending y las ventanas, en una zona de paso con gran concurrencia de
personas.

Sin embargo, segun se ha indicado anteriormente, esta Agencia no comparte la
conclusion de la parte reclamada y entiende que el tratamiento de datos realizado va
mas alla del estrictamente necesario, a juzgar por el detalle visualizado por la camara.
Esta captacion no se limita a controlar exclusivamente las personas que hacen uso de
las maquinas de vending, sino que alcanza a todas las personas que acceden al
comedor, hagan uso o no de dichas maquinas. El juicio de necesidad implica que no
exista otra medida mas moderada para la consecucion de propdésito con igual eficacia.

Si el propésito de la instalacion de la camara era la proteccion de los bienes
patrimoniales de la empresa y maquinas de vending, el campo de visién captado por
dicha camara debi6 limitarse el minimo imprescindible para garantizar esta proteccion
0 para obtener los resultados pretendidos respecto de la sustraccién de articulos
propiedad de la parte reclamada o la comision de actos ilicitos contra los bienes.
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La Sentencia del Tribunal Constitucional 119/2022, de 29 de septiembre, admite estas
grabaciones cuando existan indicios sobre la comision de actos ilicitos, pero siempre
gue no exista otra forma menos invasiva de confirmar la ilicitud de la conducta del
trabajador y se respeten los lugares de descanso. En esta Sentencia se declara:

“En consecuencia, en el marco general del control del cumplimiento de un contrato de trabajo,
y a estos solos fines, el empresario podra instalar un sistema de videovigilancia. La instalacion
y uso del sistema no requerira el consentimiento de los trabajadores, pero si exige un deber de
informar a estos con caracter previo y de forma expresa sobre su existencia y finalidad. La
ubicacion de las camaras habra de respetar la intimidad propia de los lugares destinados al
descanso o esparcimiento, o que tengan un caracter reservado. No obstante, la utilizacién de
las imagenes captadas para verificar o acreditar la comision flagrante de un acto ilicito no
exigira el previo deber de informacion, que podra entenderse cumplido cuando se haya
colocado en lugar visible un distintivo informativo de la existencia del sistema, de su
responsable y de su finalidad.

(...)

En las concretas circunstancias del caso, puede afirmarse que la instalacion del sistema de
videovigilancia y la consiguiente utilizacion de las imagenes captadas resultaba una medida
justificada, idénea, necesaria y proporcionada.

() La medida estaba justificada, porque concurrian sospechas indiciarias suficientes de una
conducta irregular del trabajador —ya descrita— que debia ser verificada.

(i) La medida puede considerarse como idénea para la finalidad pretendida, que no era otra
que la constatacién de la eventual ilicitud de la conducta, lo que fue confirmado precisamente
mediante el visionado de las imagenes.

(i) La medida era necesaria, ya que no parece que pudiera adoptarse ninguna otra menos
invasiva e igualmente eficaz para acreditar la infraccion laboral. Cualquier otra medida habria
advertido al trabajador, haciendo entonces indtil la actuacion de la empresa.

(iv) Finalmente, la medida puede considerarse como proporcionada. En este punto hay que
ponderar diversos elementos de juicio. Asi, en primer lugar, las camaras no estaban instaladas
en lugares de descanso, ocio o de caracter reservado, en los que existiera una expectativa
razonable de privacidad, sino que estaban instaladas en zonas de trabajo abiertas a la atencion
al publico. En segundo lugar, las camaras no estaban instaladas de forma subrepticia, sino que
estaban ubicadas en lugares visibles, tanto para los trabajadores del establecimiento como
para el publico en general. En tercer lugar, las camaras no fueron utilizadas con caracter
generalizado o indefinido, o para realizar una investigacion de caracter prospectivo, sino para
verificar la posible existencia de una conducta irregular detectada el dia anterior. Por lo tanto, el
grado de intromisién en la esfera de la intimidad del trabajador (art. 18.1 CE), en términos de
espacio y tiempo, no puede considerarse como desequilibrado frente a los derechos e
intereses de la empresa en la deteccion y sancion de las conductas atentatorias contra la
buena fe contractual, en el marco del ejercicio de los derechos a la propiedad privada y a la
libertad de empresa, reconocidos en los arts. 33 y 38 CE, respectivamente”.

Alega, asimismo, la parte reclamada que la zona entre las maquinas de vending y el
comedor es una “zona de paso”, comunicada con otros espacios de la nave industrial
por dos puertas (una proxima a las maquinas de vending y la otra al fondo de la sala,
segun el campo de vision de la camara de videovigilancia objeto de las actuaciones).
(...). Segun el plano aportado a las actuaciones, se comprueba que las dos puertas
comunican con otros espacios cerrados en los que puede accederse, en ambos
casos, a las escaleras del edificio.

Por ello, y considerando las muchas personas que transitan esta zona que atraviesa el
espacio en el que se ubican las mesas destinadas a comedor, entiende que no puede
considerarse un espacio destinado al descanso ni que el campo de vision de la
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camara pertenezca a la sala comedor. Y afiade que la orientacion de la camara
requiere aseqgurar el acceso desde la calle al interior del recinto y los accesos de la
zona de paso.

Esta Agencia entiende, no obstante, que el espacio en cuestion pertenece
integramente al interior de una sala cerrada destinada a comedor. Ademas, la parte
reclamada no justifica que la seguridad del edificio requiera el control de esa supuesta
“zona de paso” y que la misma seguridad y control no puedan obtenerse sin esta
cémara adicional instalada en el comedor, haciendo uso solo del sistema instalado en
las zonas en las que si esta permitida la captacion de imagenes. (...).

La propia entidad reclamada admite en su escrito de alegaciones que las personas
que acceden al comedor atraviesan “el resto de pasillos de la nave y el lugar de
trabajo videovigilado para alcanzar el comedor”.

Con esta manifestacion, la parte reclamada pretende también asimilar la captacion de
imagenes del trabajador en la zona controvertida, que pertenece al interior de la sala
comedor, con la captacion de imagenes en las estancias 0 espacios contiguos que
deben atravesar para llegar al comedor las personas que hacen uso del mismo. Es
tanto como decir que, siendo posible captar imagenes de las personas que se dirigen
al comedor atravesando distintos Ilugares del edifico, también es posible captar
imagenes en el interior del comedor, salvo en el espacio ocupado por las mesas
estrictamente delimitado, como si la intimidad de la persona solo debiera protegerse
cuando hace uso de una de las mesas. Sin embargo, es claro ambos espacios no son
asimilables, y que la norma protege el espacio destinado al descanso en su integridad
y no solo una parte del mismo, a conveniencia de la entidad responsable.

En consecuencia, en este caso, puede entenderse desproporcionada e ilicita la
captacion de imagenes referidas en la reclamacion que da lugar al presente
procedimiento sancionador. Se tiene en cuenta que la grabacion de imagenes en la
zona indicada supone una intromisién en la intimidad de las personas.

El planteamiento y conclusion expresados en el presente acto no contradicen lo
sefialado en los precedentes de esta Agencia invocados por la parte reclamada, ni las
Sentencias aludidas en su escrito de alegaciones.

Cita la parte reclamada los precedentes sefialados con los numeros E/09297/2018 y
E/01760/2017, indicando que estéan referidos a la instalacion de camaras en zonas de
descanso orientadas a los bienes que se pretende proteger, que se considera licita
dicha instalacion si la captacion de imagenes se limita a los bienes que pueden sufrir
amenazas y que esta Agencia resolvio el archivo de las actuaciones.

En la resolucion dictada en el primero de ellos, el nimero E/09297/2018, se archivan
las actuaciones porque el supuesto esta referido a una camara simulada. Se exponen,
no obstante, en dicha resolucion, los criterios que habilitan la instalaciéon de una
camara de videovigilancia en lugares de descanso para la proteccién de bienes, y
sobre la base legitima del tratamiento se indica lo siguiente:

“a) Si existen actos vandalicos, debe limitarse la toma de imagenes sobre la parte de los bienes
que pueden sufrir dichas amenazas, no siendo proporcionado que una camara tipo domo vigile
la totalidad de la zona. Si se decidiera instalar se podrian cambiar de sitio los bienes a proteger
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en el espacio menos invasivo para las personas.

b) La recogida de imagenes, si se acredita dicha finalidad, tendria que ser muy limitada a esos
bienes que han sufrido dichas actuaciones, sin que sirva como justificacion la creencia o
expectativa de que puedan sufrir actos vandalicos”.

De la misma forma, la resolucion de archivo de actuaciones adoptada en el
E/01760/2017, referido a un supuesto de instalacion de camaras para la proteccion de
maquinas de vending en zonas de descanso de trabajadores, declara lo siguiente:

“En el presente caso, de la documentacion fotografica aportada por la entidad denunciada se
desprende que existen camaras instaladas en la zona de vending, cuya finalidad es evitar que
se cometan actos violentos contra las maquinas expendedoras, indicando que algunas de
estas maquinas estan ubicadas en salas de descanso utilizadas por los camioneros que vienen
a recoger los productos mientras esperan a que se carguen los camiones. De las imagenes
aportadas se desprende que dichas camaras estan orientadas a las maquinas expendedoras,
lo que solo permitiria captar a las personas que utilizaran dichas maquinas, debiendo
considerarse, que siempre que se mantengan en estas condiciones y ubicacion, existiria un
tratamiento proporcional que justificaria su instalacién, de acuerdo al fin pretendido, siendo el
area captada la minima posible para el fin pretendido”.

También en relacion con la posibilidad de instalar camaras para proteger el patrimonio
empresarial cuando se han cometido irregularidades o existen sospechas de ello, cita
la parte reclamada la Sentencia nim. 630/2016 del Tribunal Supremo y Sentencia de
17/10/2019 del Tribunal Europeo de Derechos Humanos, pero el supuesto analizado
no trata de la grabacion de zonas privadas, sino zonas de trabajo.

También cita la parte reclamada la Sentencia nam. 1190/2021, de la Sala de lo Social
del Tribunal Superior de Justicia de las Islas Canarias, pero lo hace destacando las
alegaciones de la entidad recurrente en ese supuesto y no lo declarado por el
Tribunal.

Y la Sentencia 432/2022, de la Sala de lo Contencioso Administrativo de la Audiencia
Nacional de 31/01/2022, que no guarda relacién con el presente caso al estar referida
a la instalacion de camaras en el interior de una vivienda.

Por dltimo, en contra de lo manifestado por la parte reclamada, cabe aclarar que esta
Agencia si ha tenido en cuenta la existencia de carteles informativos o la no
conservacion de las imagenes mas tiempo del establecido, si bien se trata de
circunstancias que no modifican las conclusiones expuestas. De haberse confirmado
la inexistencia de carteles informativos, que fue objeto de la reclamacion, hubiese
motivado la imputacion de una infraccion por incumplimiento del deber de informar en
materia de proteccion de datos personales.

En consecuencia, en virtud de cuanto antecede, se considera que los hechos
expuestos vulneran lo establecido en el articulo 6 del RGPD, por lo que suponen la
comisién de una infraccion tipificada en el articulo 83.5 del RGPD, que da lugar a la
aplicacion de los poderes correctivos que el articulo 58 del citado Reglamento otorga a
la Agencia Espafiola de Proteccion de Datos. Este articulo 83.5.a) del RGPD dispone
lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el apartado
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2, con multas administrativas de 20 000 000 EUR como maximo o, tratandose de una empresa,
de una cuantia equivalente al 4 % como maximo del volumen de negocio total anual global del
ejercicio financiero anterior, optandose por la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el consentimiento a
tenor de los articulos 5, 6, 7y 9"

A efectos del plazo de prescripcion de las infracciones, la infraccion sefialada en el
parrafo anterior se considera muy grave conforme al articulo 72.1 de la LOPDGDD,
que establece que:

“En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se consideran
muy graves y prescribiran a los tres aflos las infracciones que supongan una vulneracion
sustancial de los articulos mencionados en aquel y, en particular, las siguientes:

(...)
b) El tratamiento de datos personales sin que concurra alguna de las condiciones de licitud del
tratamiento establecidas en el articulo 6 del Reglamento (UE) 2016/679".

Vil
Sancion

El articulo 58.2 del RGPD establece:

“Cada autoridad de control dispondra de todos los siguientes poderes correctivos indicados a
continuacion:

(..)

d) ordenar al responsable o encargado de tratamiento que las operaciones de tratamiento se
ajusten a las disposiciones del presente Reglamento, cuando proceda, de una determinada
manera y dentro de un plazo especificado;

i) imponer una multa administrativa con arreglo al articulo 83, ademds o en lugar de las
medidas mencionadas en el presente apartado, segun las circunstancias de cada caso
particular”.

Segun lo dispuesto en el articulo 83.2 del RGPD, la medida prevista en el articulo
58.2.d) del citado Reglamento es compatible con la sancion consistente en multa
administrativa.

Con respecto a la infraccion del articulo 6 del RGPD, atendiendo a los hechos
expuestos, se considera que la sancion que corresponderia imponer es de multa
administrativa.

La multa que se imponga debera ser, en cada caso individual, efectiva, proporcionada
y disuasoria, conforme a lo establecido en el articulo 83.1 del RGPD. Asi, se
considera, con caracter previo, la condicion de gran empresa de la parte reclamada y
su volumen de negocio (consta en las actuaciones que (...).

A fin de determinar la multa administrativa a imponer se han de observar las
previsiones del articulo 83.2 del RGPD, que sefala lo siguiente:

“2. Las multas administrativas se impondran, en funcién de las circunstancias de cada caso
individual, a titulo adicional o sustitutivo de las medidas contempladas en el articulo 58,
apartado 2, letras a) a h) y j). Al decidir la imposicién de una multa administrativa y su cuantia
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en cada caso individual se tendra debidamente en cuenta:
a) la naturaleza, gravedad y duracion de la infraccién, teniendo en cuenta la naturaleza,
alcance o proposito de la operacién de tratamiento de que se trate asi como el nimero de
interesados afectados y el nivel de los dafios y perjuicios que hayan sufrido;
b) la intencionalidad o negligencia en la infraccion;
¢) cualquier medida tomada por el responsable o encargado del tratamiento para paliar los
dafios y perjuicios sufridos por los interesados;
d) el grado de responsabilidad del responsable o del encargado del tratamiento, habida cuenta
de las medidas técnicas u organizativas que hayan aplicado en virtud de los articulos 25 y 32;
e) toda infraccion anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperacion con la autoridad de control con el fin de poner remedio a la
infraccion y mitigar los posibles efectos adversos de la infraccion;
g) las categorias de los datos de caracter personal afectados por la infraccion;
h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en particular si el
responsable o el encargado notificé la infraccién y, en tal caso, en qué medida;
) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas
previamente contra el responsable o el encargado de que se trate en relaciéon con el mismo
asunto, el cumplimiento de dichas medidas;
j) la adhesion a cdédigos de conducta en virtud del articulo 40 o a mecanismos de certificacion
aprobados con arreglo al articulo 42, y
k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso, como los
beneficios financieros obtenidos o las pérdidas evitadas, directa o indirectamente, a través de
la infraccion”.

Por su parte, el articulo 76 “Sanciones y medidas correctivas” de la LOPDGDD,
respecto al apartado k) del citado articulo 83.2 RGPD, dispone:

“1. Las sanciones previstas en los apartados 4, 5 y 6 del articulo 83 del Reglamento (UE)
2016/679 se aplicaran teniendo en cuenta los criterios de graduacién establecidos en el
apartado 2 del citado articulo.

2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679 también
podréan tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos
personales.

c¢) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la comision de la
infraccion.

e) La existencia de un proceso de fusién por absorcién posterior a la comisién de la infraccion,
qgue no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccién de datos.

h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucion alternativa de conflictos, en aquellos supuestos en los que existan
controversias entre aquellos y cualquier interesado”.

En el presente caso, se estiman concurrentes como agravantes los criterios de
graduacion siguientes:

. Articulo 83.2.a) del RGPD: “a) la naturaleza, gravedad y duracion de la
infraccion, teniendo en cuenta la naturaleza, alcance o propésito de la operacion
de tratamiento de que se trate asi como el numero de interesados afectados y el
nivel de los dafios y perjuicios que hayan sufrido”.
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. El nimero de interesados: la utilizacion de la camara de videovigilancia que
ha determinado la infraccion no afecta Unicamente a la parte reclamada. La
propia entidad reclamada ha manifestado que el comedor en el que dicha
camara se encuentra ubicada es un lugar con mucha afluencia de personas,
entre sus trabajadores (...), autbnomos que prestan alli sus servicios (...),
personal de ETT, clientes y proveedores.

. Articulo 83.2.b) del RGPD: “b) la intencionalidad o negligencia en la infraccion”.

La negligencia apreciada en la instalacion de una camara de videovigilancia que
permite la recogida de imagenes en un espacio privado destinado al descanso de
los trabajadores, expresamente prohibido por la normativa de aplicacion. A este
respecto, se tiene en cuenta lo declarado en Sentencia de la Audiencia Nacional
de 17/10/2007 (rec. 63/2006) que, partiendo de que se trata de entidades cuya
actividad lleva aparejado en continuo tratamiento de datos, indica que “...el
Tribunal Supremo viene entendiendo que existe imprudencia siempre que se
desatiende un deber legal de cuidado, es decir, cuando el infractor no se
comporta con la diligencia exigible. Y en la valoracion del grado de diligencia ha
de ponderarse especialmente la profesionalidad o no del sujeto, y no cabe duda
de que, en el caso ahora examinado, cuando la actividad de la recurrente es de
constante y abundante manejo de datos de caracter personal ha de insistirse en el
rigor y el exquisito cuidado por ajustarse a las prevenciones legales al respecto”.

Se trata de una empresa que realiza tratamientos de datos personales de manera
sistematica y continua en el ambito en que se han producido los hechos y que
debe extremar el cuidado en el cumplimiento de sus obligaciones en materia de
proteccion de datos.

. Articulo 83.2.g) del RGPD: “las categorias de los datos de caracter personal
afectados por la infraccion”;

Si bien no se han visto afectadas “Categorias especiales de datos personales”,
segun define el RGPD en el articulo 9, los datos personales a los que se refieren
las actuaciones (imagen de los interesados) tiene una naturaleza especialmente
sensible, por cuanto permite la pronta identificacion de los interesados y aumenta
los riesgos sobre su privacidad.

. Articulo 76.2.b) de la LOPDGDD: “b) La vinculacién de la actividad del infractor
con la realizacion de tratamientos de datos personales”.

La alta vinculacion de la parte reclamada con la realizaciéon de los tratamientos de
datos personales en el ambito laboral que son objeto del procedimiento. Esta
circunstancia determina un mayor grado de exigencia y profesionalidad Yy,
consiguientemente, de la responsabilidad de la parte reclamada en relacién con el
tratamiento de los datos.

Se considera, asimismo, que concurren como atenuantes las circunstancias
siguientes:
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. Articulo 83.2.d) del RGPD: “d) el grado de responsabilidad del responsable o del
encargado del tratamiento, habida cuenta de las medidas técnicas u organizativas
que hayan aplicado en virtud de los articulos 25 y 32”.

La entidad reclamada dispone de un complejo sistema de videovigilancia y ha
implantado procedimientos adecuados de actuacion en la recogida y tratamiento
de los datos de caracter personal que conlleva dicho sistema, no habiéndose
apreciados en las actuaciones otros defectos distintos a la infraccion declarada.

Considerando los factores expuestos, la valoracion que alcanza la multa por la
infraccioén del articulo 6 del RGPD es de 50.000 euros (cincuenta mil euros).

La parte reclamada considera desproporcionada esta sancion, alegando que protege
la intimidad de los trabajadores en la zona de mesas destinada a comedor, que la
grabacion se elimina conforme a lo estipulado legalmente (...).

Pero estas circunstancias no modifican la responsabilidad por los hechos que han
determinado la infraccién sancionada. Ya se ha valorado como atenuante que el
sistema de videovigilancia es complejo, sin que se hayan apreciado otros defectos que
los determinantes de la infraccion declarada. Ademas, la no conservacion de las
grabaciones o la no utilizacion de imagenes fuera de lo previsto en la norma son
circunstancias que, de no concurrir, serian motivo de nuevas infracciones.

Vil
Medidas de adecuacion a la normativa

Confirmada la infraccion, procede imponer al responsable la adopcion de medidas
adecuadas para ajustar su actuacién a la normativa mencionada en este acto, de
acuerdo con lo establecido en el citado articulo 58.2 d) del RGPD, segun el cual cada
autoridad de control podra “ordenar al responsable o encargado del tratamiento que
las operaciones de tratamiento se ajusten a las disposiciones del presente
Reglamento, cuando proceda, de una determinada manera y dentro de un plazo
especificado...”.

En el texto de este acuerdo se establecen cuales han sido las infracciones
presuntamente cometidas y los hechos que dan lugar a la vulneracién de la normativa
de proteccion de datos, de lo que se infiere con claridad cuéles son las medidas a
adoptar, sin perjuicio de que el tipo de procedimientos, mecanismos o instrumentos
concretos para implementarlas corresponda a la parte sancionada, pues es el
responsable del tratamiento quien conoce plenamente su organizacion y ha de decidir,
en base a la responsabilidad proactiva y el enfoque de riesgos, como cumplir con el
RGPD y la LOPDGDD.

No obstante, en este caso, con independencia de lo anterior, procede requerir a la
entidad responsable para que, en el plazo que se indica en la parte dispositiva,
suprima la captacion de imagenes por el sistema de videovigilancia objeto de las
actuaciones en la zona destinada a comedor de los trabajadores, con el alcance
expresado en este acto. Debera suprimir la camara de videovigilancia instalada en la
zona de comedor de los empleados.
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Se advierte que no atender a los requerimientos de este organismo puede ser
considerado como una infraccion administrativa conforme a lo dispuesto en el RGPD,
tipificada como infraccién en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la
apertura de un ulterior procedimiento administrativo sancionador>>,

En su escrito de recurso, la parte recurrente se limita a reproducir de los argumentos
expuestos en los escritos de alegaciones presentados durante la tramitacion del
procedimiento que dio lugar a la resolucion impugnada, sin considerar los hechos
constatados y los fundamentos que sirven de base al acuerdo adoptado, en los que,
ademas, se analizan ampliamente las circunstancias puestas de manifiesto por dicha
entidad y se exponen las razones que determinaron su desestimacion.

Por tanto, los alegatos contenidos en el recurso quedan sobradamente rebatidos con
los argumentos transcritos, que se consideran validos y suficientes para rechazar el
archivo de las actuaciones solicitado.

No obstante, cabe reiterar que la resolucién impugnada no cuestiona la legitimidad del
sistema de videovigilancia instalado por la parte recurrente, ni la finalidad pretendida
con dicha instalacién, atendidas las circunstancias concurrentes.

Lo que se cuestiona de manera especifica es una de las camaras gque integran ese
sistema de videovigilancia, instalada en una estancia utilizada como comedor de los
trabajadores. Asi, la infraccion declarada resulta del tratamiento de datos personales
gue supone la recogida de la imagen de los afectados mediante una camara de
videovigilancia adicional instalada al efecto en una zona utilizada para el descanso del
personal.

Como bien indica la resolucion impugnada, en la imagen captada por dicha cadmara, la
zona dispuesta para las mesas del comedor se encuentra protegida por una mascara,
pero existe un espacio amplio entre las mesas y las maquinas de vending que también
es captada por la camara sin ningun tipo de restriccion. Dice la resolucion:

No obstante, entre las mesas, que ocupan la parte derecha de la sala comedor en la
imagen tomada por la camara, y las maquinas de vending, situadas en un extremo de
la sala, en la parte izquierda de la imagen, existe un espacio amplio, de unos dos
metros de ancho y de extremo a extremo de la estancia, que es captado integramente
por la camara en cuestion sin restriccion de ningun tipo. Este espacio que separa la
zona de maquinas de vending y las mesas pertenece integramente al interior de la
sala comedor, el cual es atravesado inevitablemente por todas las personas que
acceden al comedor para hacer uso de la estancia.

La captacion de este espacio entre las mesas y las maquinas de vending no cumple el
juicio de proporcionalidad, considerando la finalidad perseguida por la parte reclamada
con la instalacién de la camara en el comedor, de modo que esta medida ha de
calificarse como restrictiva de los derechos de los afectados”.

Esta recogida de imagenes consta acreditada en las actuaciones y reconocida por la
propia parte recurrente, que ha basado su defensa, también en el recurso interpuesto,
en negar que la zona videovigilada estuviese destinada al uso indicado, sefialando
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gue se trataba de una “zona de paso”. Asi lo entiende la parte reclamante
considerando que la estancia dispone de dos puertas que comunican con varios
lugares de trabajo, por lo que la zona en cuestion debe ser transitada necesariamente
por los trabajadores y otras personas, al tratarse de una zona publica.

Llega a sefalar la parte recurrente en su recurso que no es cierto que esas puertas
comuniquen con espacios cerrados, aunque seguidamente indica que ambas puertas
conectan con otras zonas distribuidoras. Es decir, esas puertas no comunican con el
exterior, como puede verse en el plano aportado a las actuaciones por la entidad
recurrente.

Lo que es innegable es que la mencionada zona pertenece integramente al interior de
la sala destinada a comedor, que ocupa el espacio que separa las mesas de comedor
y las maquinas de vending, por lo que inevitablemente dicha zona es transitada por
las personas que acceden a la sala para utilizarla como zona de descanso. No es
cierto, por tanto, lo sefialado en el recurso cuando se indica que “la captacion de
imagenes no se realiza en el interior de la sala comedor”. Y tampoco es cierto que la
toma de imagenes se limite a “la parte de los bienes que sufren amenazas” (maquinas
de vending), dado que la cAmara en cuestion capta integramente ese espacio, que
recorre la sala en su totalidad.

En definitiva, segun se indica en la misma resolucion, “el tratamiento de datos
realizado va mas alla del estrictamente necesario, a juzgar por el detalle visualizado
por la camara. Esta captacion no se limita a controlar exclusivamente las personas
que hacen uso de las maquinas de vending, sino que alcanza a todas las personas
que acceden al comedor, hagan uso o no de dichas maquinas. El juicio de necesidad
implica que no exista otra medida mas moderada para la consecucion de propdsito
con igual eficacia.

Si el proposito de la instalacion de la camara era la proteccion de los bienes
patrimoniales de la empresa y maquinas de vending, el campo de vision captado por
dicha camara debié limitarse el minimo imprescindible para garantizar esta proteccion
0 para obtener los resultados pretendidos respecto de la sustraccion de articulos
propiedad de la parte reclamada o la comision de actos ilicitos contra los bienes”.

Sobre el juicio de proporcionalidad de la medida adoptada por la parte recurrente,
nada indica en su recurso sobre las razones que determinaron el rechazo de un
aspecto tan importante como la necesidad de la medida en relacion con el fin
perseguido y la posibilidad de alcanzarlo mediante medidas menos intrusivas.

En la resolucion impugnada también se da respuesta a otras cuestiones reiteradas en
el recurso, como las relativas a otros precedentes de la AEPD (E/09297/2018) o la
Sentencia de la Audiencia Nacional de 31/01/2022; asi como la solicitud de archivo
formulada por la parte reclamante.

En cuanto al importe de la multa impuesta, que la parte recurrente considera
desproporcionado, ninguna mencion hace el recurso a los factores y criterios de
graduacién apreciados en la resolucion, y tampoco a las razones que determinaron la
desestimacion de aquella supuesta falta de proporcionalidad, que ahora se platea
nuevamente en base a las mismas circunstancias rechazadas en la resolucion.
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1]
Conclusion

En consecuencia, en el presente recurso de reposicion, la parte recurrente no ha
aportado nuevos hechos o argumentos juridicos que permitan reconsiderar la validez
de la resolucién impugnada.

v
Resolucion extemporanea

Debido a razones de funcionamiento del 6rgano administrativo, por ende no atribuibles
a la parte recurrente, hasta el dia de la fecha no se ha emitido el preceptivo
pronunciamiento de esta Agencia respecto al presente recurso.

De acuerdo con lo establecido en el art. 24 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (LPACAP) el
sentido del silencio administrativo en los procedimientos de impugnacién de actos y
disposiciones es desestimatorio.

Con todo, y a pesar del tiempo transcurrido, la Administracion esta obligada a dictar
resolucion expresa y a notificarla en todos los procedimientos cualquiera que sea su
forma de iniciacion, segun dispone el art. 21.1 de la citada LPACAP.

Por tanto, procede emitir la resolucion que finalice el procedimiento del recurso de
reposicion interpuesto.

Vistos los preceptos citados y demas de general aplicacion,
la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por GRUPO
TRANSAHER, S.L. contra la resolucién de esta Agencia Espafola de Proteccién de
Datos dictada con fecha 10 de abril de 2023, en el expediente EXP202206735.

SEGUNDO: REQUERIR a GRUPO TRANSAHER, S.L. para que, en el plazo de un
mes, contado desde la notificacion de la presente resolucion, adecle su actuacion a la
normativa de proteccidon de datos personales, con el alcance expresado en el
Fundamento de Derecho VIII de la resolucion recurrida, y justifique ante esta Agencia
Espafiola de Proteccion de Datos la atencion del presente requerimiento en el mismo
plazo.

TERCERO: NOTIFICAR la presente resolucion a GRUPO TRANSAHER, S.L.

CUARTO: Advertir al sancionado que la sancién impuesta debera hacerla efectiva una
vez sea ejecutiva la presente resoluciéon, de conformidad con lo dispuesto en el
articulo 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, en el plazo de pago voluntario que sefiala el
articulo 68 del Reglamento General de Recaudacién, aprobado por Real Decreto
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939/2005, de 29 de julio, en relaciéon con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso en la cuenta restringida n°® ES00 0000 0000 0000 0000
0000, abierta a nombre de la Agencia Espafiola de Proteccién de Datos en el Banco
CAIXABANK, S.A. 0 en caso contrario, se procedera a su recaudacion en periodo
ejecutivo.

Recibida la notificacién y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
(LPACAP), los interesados podran interponer recurso contencioso-administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la
Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa,
en el plazo de dos meses a contar desde el dia siguiente a la notificacién de este acto,
segun lo previsto en el articulo 46.1 de la referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) LPACAP, se podra
suspender cautelarmente la resolucion firme en via administrativa si el interesado
manifiesta su intencién de interponer recurso contencioso-administrativo. De ser éste
el caso, el interesado debera comunicar formalmente este hecho mediante escrito
dirigido a la Agencia Espafola de Proteccion de Datos, presentandolo a través del
Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-web/], o
a través de alguno de los restantes registros previstos en el art. 16.4 de la citada
LPACAP. También debera trasladar a la Agencia la documentacion que acredite la
interposicion efectiva del recurso contencioso-administrativo. Si la Agencia no tuviese
conocimiento de la interposicidn del recurso contencioso-administrativo en el plazo de
dos meses desde el dia siguiente a la notificacion de la presente resolucién, daria por
finalizada la suspensién cautelar.

180-111122
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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