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e Expediente n°.: EXP202210927
RESOLUCION DE RECURSO DE REPOSICION

Examinado el recurso de reposicion interpuesto por NATURGY IBERIA, S.A. (en lo
sucesivo, la parte recurrente) contra la resolucion dictada por la Directora de la
Agencia Espafiola de Proteccion de Datos de fecha 17 de abril de 2024, y en base a
los siguientes:

HECHOS

PRIMEROQ: Con fecha 17 de abril de 2024, se dict6 resolucién por la Directora de la
Agencia Espafiola de Proteccion de Datos en el expediente EXP202210927, en virtud
de la cual se imponia a a NATURGY IBERIA, S.A. con NIF A08431090, por una
infraccién del Articulo 6.1 del RGPD, tipificada en el Articulo 83.5 del RGPD, una multa
de por un importe de 100.000 euros (cien mil euros).

Dicha resolucion, que fue notificada a la parte recurrente en fecha 19 de abril de 2024,
fue dictada previa la tramitacion del correspondiente procedimiento sancionador, de
conformidad con lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD), y
supletoriamente en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), en materia de
tramitacion de procedimientos sancionadores.

SEGUNDQO: Como hechos probados del citado procedimiento sancionador,
PS/00366/2023, quedd constancia de los siguientes:

PRIMERO. — Consta en el expediente tanto el correo de confirmacion de la
contratacion como el contrato celebrado en nombre de la reclamante con Naturgy
Iberia, en el que figura en ambos la fecha de 5 de septiembre de 2022.

SEGUNDO. — Consta en el expediente el nombre de la parte reclamante en las
facturas emitidas por Naturgy Iberia en julio y agosto de 2022, siendo cargadas en su
cuenta bancaria. Posteriormente, la parte reclamada procediéo a la devolucién de
dichos importes.

TERCERO. — La parte reclamante ejercité su derecho de acceso ante Naturgy lIberia el
29 de julio de 2022 mediante un correo electrénico para solicitar copia de la llamada
de contratacion de algunos servicios.

Y, con fecha 10 de agosto de 2022 Naturgy lberia envié a la parte reclamante copia de
la grabacion de voz de la contratacion, dividida en dos archivos.

CUARTO. - Con fechas 21 de noviembre de 2022 y 5 de diciembre de 2023, la parte
reclamada reconoce que: “YELLOW THINKS reconocié a NATURGY que: (i) Uno de
sus agentes de ventas utilizé las claves de otro agente de ventas de la misma
empresa para gestionar dicha contratacion. (ii) Dichos agentes de ventas incurrieron
en practicas irrequlares para realizar dicha contratacion. (iii) El teléfono utilizado para
confirmar la contratacion no pertenece a la Reclamante, sino que esta vinculado de
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alguna forma a la agente de ventas de dicha empresa. (iv) Debido a que NATURGY
obliga a sus empresas colaboradoras a grabar la locucién contractual, el agente de
ventas de YELLOW THINKS habria simulado una locucion contractual aceptada por la
Reclamante y la habria subido a los sistemas de NATURGY”.

TERCERO: La parte recurrente ha presentado en fecha 20 de mayo de 2024, en esta
Agencia Espafiola de Proteccion de Datos, recurso de reposicion, como fundamento
del recurso la recurrente reitera los argumentos expuestos a lo largo del
procedimiento, manifestando en sintesis que en ningin momento Naturgy puede ser
considerado como responsable del tratamiento con respecto a dicho tratamiento
realizado por YELLOW THINKS, S.L., quien se ha apartado por completo de las
instrucciones emitidas por Naturgy, y solicita que se tenga por presentado este
recurso, por formuladas las alegaciones que en el mismo se contienen, y previos los
trAmites oportunos, se archive el procedimiento.

FUNDAMENTOS DE DERECHO

I
Competencia

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola
de Protecciéon de Datos, de conformidad con lo dispuesto en el articulo 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en lo sucesivo LPACAP) y el articulo 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD).

Il
Contestacion a las alegaciones presentadas

En relacion con las manifestaciones efectuadas por la parte recurrente, reiterdndose
basicamente en las alegaciones ya presentadas a lo largo del procedimiento
sancionador, debe sefialarse que todas ellas ya fueron analizadas y desestimadas en
los Fundamentos de Derecho Il al V, de la Resolucion recurrida, tal como se transcribe
a continuacién:

<<l
En relacion con las alegaciones de la parte reclamada que manifiesta: <<Las
contrataciones irregulares llevadas a cabo por YELLOW THINKS, S.L. en contra de las
instrucciones de NATURGY no le permiten ser considerado como un encargado del
tratamiento en el caso que nos ocupa, sino que al haber actuado al margen de las
instrucciones de NATURGY —tal y como YELLOW THINKS, S.L. ha reconocido- su
actuacion debe entenderse realizada en su calidad de responsable del tratamiento>>.

Sobre este patrticular, las Directrices 07/2020 sobre los conceptos de «responsable del
tratamiento» y «encargado del tratamiento» en el RGPD, adoptadas por el CEPD, el 7
de julio de 2021, detallan lo siguiente:
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“Aunque los elementos previstos en el articulo 28 del Reglamento constituyen su
contenido esencial, el contrato debe servir para que el responsable y el encargado
aclaren, mediante instrucciones detalladas, como se aplicaran en la préctica dichos
elementos fundamentales. Por tanto, el contrato de tratamiento no debe limitarse a
reproducir las disposiciones del RGPD, sino que debe incluir una informacion mas
especifica y concreta sobre el modo en que se satisfaran los requisitos y el grado de
seguridad que se precisara para el tratamiento de los datos personales objeto del
contrato de tratamiento. Lejos de ser un ejercicio meramente formal, la negociacion y
estipulaciéon de las condiciones del contrato sirven para especificar los detalles del
tratamiento.”

Afaden que “Por lo general, el contrato de tratamiento establece quién es la parte
determinante (el responsable del tratamiento) y quién, la parte que sigue las
instrucciones (el encargado del tratamiento)”. Ahora bien “Si una parte decide en la
practica como y por qué se tratan los datos personales, dicha parte sera el
responsable del tratamiento, aunque el contrato estipule que se trata del encargado”

Sobre los «Los fines y medios» las citadas directrices recogen las siguientes
consideraciones:

“..)

Los diccionarios definen la palabra fin como un «resultado anticipado que se persigue
0 que guia la actuacién prevista» y la palabra medio como la «manera en que se
obtiene un resultado o se alcanza un objetivo»

(...)

La determinacion de los fines y los medios equivale a decidir, respectivamente, el
porqué y el como del tratamiento: en una operacion de tratamiento concreta, el
responsable del tratamiento es la parte que determina por qué tiene lugar el
tratamiento (esto es, «con qué fin» 0 «para qué») y como se alcanzara este objetivo
(es decir, qué medios se emplearan para lograrlo). Una persona fisica o juridica que
influye de este modo en el tratamiento de datos personales participa, por tanto, en la
determinacién de los fines y los medios de dicho tratamiento de conformidad con la
definicién prevista en el articulo 4, punto 7, del RGPD.

El responsable del tratamiento debe decidir tanto sobre el fin como sobre los medios
del tratamiento, tal como se describe mas adelante. En consecuencia, no puede
limitarse a determinar el fin: también debe adoptar decisiones sobre los medios del
tratamiento. En cambio, la parte que actie como encargado nunca puede determinar
el fin del tratamiento. En la practica, si un responsable del tratamiento recurre a un
encargado para que lleve a cabo el tratamiento por cuenta de aquel, el encargado
normalmente podra tomar ciertas decisiones propias sobre el modo de efectuarlo. El
CEPD reconoce que el encargado del tratamiento puede gozar de cierto margen de
maniobra para tomar algunas decisiones sobre el tratamiento. En este sentido, es
necesario aclarar qué grado de influencia en el «porqué» y en el «cémo» conlleva que
un ente se considere responsable del tratamiento y en qué medida puede el
encargado del tratamiento tomar decisiones propias.

(...)”

Pues bien, la parte reclamada afiade que la empresa colaboradora no siguié sus
instrucciones, sino que se apartdé por completo de ellas. Sin embargo, la parte
reclamada no solamente debe dar instrucciones a Yellow Thinks, tal como manifiesta,
sino estéa obligada a supervisar su actuacion, es decir debe establecer controles de
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cumplimiento para garantizar que se cumplan y asi detectar cualquier actividad ilegal o
inadecuada por parte del encargado del tratamiento cosa que no hizo la reclamada.

Como tal, Naturgy Iberia como responsable debe asegurar la aplicacion de las
medidas organizativas y técnicas pertinentes para garantizar el tratamiento adecuado
de la informacion personal recabada y, por ello, es el agente sobre el que recae la
obligacién de probar el cumplimiento efectivo y exhaustivo de la normativa vigente en
materia de proteccién de datos, cuando asi le fuera requerido por esta Agencia. Estas
exigencias surgen del principio de responsabilidad proactiva o accountability
introducido por el RGPD.

A mayor abundamiento, se hace necesario acudir a la Sentencia del Tribunal de
Justicia de la Unién Europea, de 5 de diciembre de 2023, dictada en el asunto C-
683/21 (Nacionalinis visiomenés sveikatos centras), la cual indica:

“83  Por lo que respecta, en segundo lugar, a la cuestion de si puede imponerse
una multa administrativa con arreglo al articulo 83 del RGPD a un responsable del
tratamiento en relacion con las operaciones de tratamiento efectuadas por un
encargado, es preciso recordar que, segun la definicion que figura en el articulo 4,
punto 8. del RGPD, se entiende por encargado del tratamiento <<la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate datos personales por
cuanta del responsable del tratamiento>>

84 Dado que, como se ha indicado en el apartado 36 de la presente sentencia, un
responsable del tratamiento es responsable no solo por todo tratamiento de datos
personales que efectue el mismo, sino también por los tratamientos realizados por su
cuenta, puede imponerse a ese responsable una multa administrativa con arreglo al
articulo 83 del RGPD en una situacion en las que los datos personales son objeto de
un tratamiento ilicito y en la que no es él, sino un encargado al que se ha recurrido,
quien ha efectuado el tratamiento por cuenta suya”

Asi como citar la Sentencia del Tribunal de Justicia de la Unién Europea, de 5 de
diciembre de 20223, dictada en el asunto C-807/21 (Deutsche Wohnen), que indica

“24 En efecto, segtn el mencionado Argano jurisdiccional, esta jurisprudencia, al
igual que la mayoria de la doctrina nacional, concede especial importancia al concepto
de <<empresa>>, en el sentido de los articulos 101 TFUE y 102 TFUE y, por tanto, a
la idea de que la responsabilidad se imputa a la entidad econémica en la que se ha
adoptado el comportamiento indeseable, por ejemplo, un comportamiento contrario a
la competencia. A su entender, conforme a esta concepcion <<funcional>>, todos los
actos de todos los empleados autorizados a actuar en nombre de una empresa son
imputables a la empresa también en el marco de un procedimiento administrativo.

44 Por lo que respecta a las personas juridicas, esto implica, por una parte, como
ha sefialado, en esencia, el Abogado General en los puntos 57 a 59 de sus
conclusiones, que estas son responsables no solo de las infracciones cometidas por
sus representantes, directores o gestores, sino también por cualquier otra persona que
actue en el ambito de la actividad empresarial de esas personas juridicas y en su
nombre. Por otra parte, las multas administrativas previstas en el articulo 83 del RGPD
en caso de que se produzcan tales infracciones deben poner imponerse directamente
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a personas juridicas cuanto estas pueden ser calificadas de responsables del
tratamiento en cuestion”

Por tanto a la vista de lo expuesto, el responsable de un tratamiento de datos de
caracter personal, puede responder por las actuaciones negligentes de los empleados
de su encargado del tratamiento.

En relacién con la segunda cuestion planteada: “no se notific6 a NATURGY, en tanto
que parte interesada, la estimacion del recurso de reposicion presentado por la
Reclamante contra la resolucion de archivo de la reclamacién contra mi mandante”.

Para que pueda apreciarse la existencia de indefension no resulta suficiente con que
se haya producido una infracciéon formal sino que ha de haberse producido una
indefension de caracter material, en palabras del TC, STC 290/1993, fundamento
juridico 4 “Para que pueda estimarse una indefension con relevancia constitucional,
que situa al interesado al margen de toda posibilidad de alegar y defender en el
proceso sus derechos, no basta con una vulneracion meramente formal, siendo
necesario que de esa infraccién formal se derive un efecto material de indefension, un
efectivo y real menoscabo del derecho de defensa (STC 149/1998, fundamento
juridico 3°), con el consiguiente perjuicio real y efectivo para los interesados afectados
(SSTC 155/1988, fundamento juridico 4°, y 112/1989, fundamento juridico 2°)".

Sobre este particular también se ha pronunciado la Audiencia Nacional, entre otras, en
su Sentencia, Sala de lo Contencioso-Administrativo, Seccion 18 de 25 de junio de
2009 (rec. 638/2008), la cual sefiala que, “esta Sala ha reiterado en numerosisimas
ocasiones (SAN 8-3-2006, Rec. 319/2004 , por todas), haciéndose eco de la doctrina
del Tribunal Constitucional, para que el defecto procedimental comporte la nulidad del
acto recurrido, es preciso que no se trate de meras irregularidades procedimentales,
sino de defectos que causen una situacion de indefension de caracter material, no
meramente formal, esto es, que las mismas hayan originado al recurrente un
menoscabo real de su derecho de defensa, causandole un perjuicio real y efectivo
(SSTC 155/1988, de 22 de julio, 212/1994, de 13 de julio y 78/1999, de 26 de abril)”.

En definitiva, para que se quebrante la prohibiciéon de indefension es necesario que
exista, en efecto, una situacién de indefension, lo que no ha ocurrido en este caso
pues, en fecha 26 de junio de 2023, se remitid el recurso interpuesto a Naturgy Iberia,
S.A., en el marco de lo establecido en el articulo 118.1 de la LPACAP, a los efectos de
que formulase las alegaciones y presentase los documentos y justificantes que
estimase procedentes, ademds la parte reclamada ha podido alegar en el
procedimiento sancionador todo cuanto a su derecho ha estimado conveniente, por lo
que ninguna indefensién material se ha producido.

1
Obligacién Incumplida

Pues bien, se imputa a la reclamada la comisidon de una infraccion por vulneracion del
articulo 6 del RGPD, “Licitud del tratamiento”, que sefiala en su apartado 1 los
supuestos en los que el tratamiento de datos de terceros es considerado licito:
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“1. El tratamiento so6lo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio. Lo dispuesto en la letra f) del parrafo primero no sera de
aplicacioén al tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones”.

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 del RGPD,
consta la realizaciéon de un tratamiento de datos personales, toda vez que Naturgy
Iberia realiza, entre otros tratamientos, la recogida y conservacion de los siguientes
datos personales de personas fisicas, tales como: nombre y apellido, documento de
identidad, domicilio, nimero de teléfono, datos bancarios, datos de suministro, entre
otros tratamientos.

Naturgy Iberia realiza esta actividad en su condicion de responsable del tratamiento,
dado que es quien determina los fines y medios de tal actividad, en virtud del articulo
4.7 del RGPD.

Asi ha quedado constatado, que la parte reclamada activd los contratos de gas y
electricidad y los servicios de mantenimiento y se emitieron facturas entre el 22 de
julio de 2022 y el 29 de agosto del mismo afio, aunque posteriormente ante la
reclamacion efectuada ante esta Agencia por la parte reclamada, Naturgy Iberia dio de
baja todos los contratos que pudieran seguir activos y procedié a anular todas las
facturas que pudieran haberse generado durante el periodo de tiempo en que los
contratos estuvieron activos, procediendo al reembolso del importe de todas aquellas
facturas que ya hubieran sido satisfechas por la parte reclamante.

En cualquier caso, la documentacion que obra en el expediente evidencia que la
reclamada, vulnero el articulo 6.1 del RGPD, toda vez que realizé el tratamiento de los
datos personales de la reclamante sin que tuviese ninguna legitimacion para ello. Los
datos personales de la reclamante fueron incorporados a los sistemas de informacién
de la compafia, sin que haya acreditado que hubiese contratado legitimamente,
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dispusiera de su consentimiento para la recogida y el tratamiento posterior de sus
datos personales, o existiese alguna otra causa que hiciese licito el tratamiento
efectuado.

Los datos personales de la reclamante fueron registrados en los ficheros de la
reclamada y fueron tratados para la emision de facturas por servicios asociados a la
reclamante. En consecuencia, ha efectuado un tratamiento de los datos personales sin
que haya acreditado que cuente la habilitacion legal para ello.

El articulo 6.1 RGPD dice que el tratamiento “sera licito si es necesario para la
gjecucién de un contrato en el que el interesado es parte”.

Resultaba por ello esencial que la reclamada acreditara ante esta Agencia que la
reclamante habia contratado con ella los suministros de gas y electricidad; que al
tiempo de la contratacion habia desplegado la diligencia que las circunstancias del
caso exigian para asegurarse de que la persona que tramité la baja de los contratos
de gas y electricidad, dando de alta los nuevos con la reclamante era efectivamente su
titular.

Es por lo que, es preciso sefialar en primer lugar que, en respuesta de fecha 21 de
noviembre de 2022, enviada a Naturgy Iberia, esta manifesté que: “En la grabacion se
identifica el agente B a pesar de que en la contratacion aparece el identificador de la
agente A porque B utilizo las claves de agente de A. Se hace constar que esta practica
no esta permitida por NATURGY.

- Tras preguntar a la agente A, la agente reconocio haber incurrido en practicas
irregulares al realizar la contratacion (sin especificar cuales).

- No pueden explicar qué tipo de colaboracion en los hechos hubo entre los agentes A
y B.

- Reconocen que el teléfono utilizado para confirmar la contratacién no pertenece a la
Reclamante sino que esta de algtiin modo vinculado a la agente A.

- Al ser preguntados por las medidas adoptadas tras conocer los hechos, incurren en
incoherencias, sefialando inicialmente respecto de la agente A que habian procedido a
su despido, si bien posteriormente indicaron que no lo habian hecho.

- Sefialan que el agente B ya no trabaja en su compafiia. [...]
- Naturgy ha dado de baja todos los contratos que pudieran seguir activos.

- Naturgy ha contactado con la Reclamante para pedirle disculpas y ofrecerse a
ayudarle para reponer los contratos de gas y electricidad con sus anteriores
compafiias comercializadoras, si bien la Reclamante ha indicado que preferia
gestionar por cuenta propia el cambio a otra comercializadora.

- Naturgy ha procedido a anular todas las facturas que pudieran haberse generado
durante el periodo de tiempo en que los contratos estuvieron activos con Naturgy, y va
a proceder al reembolso del importe de todas aquellas facturas que ya hubieran sido
satisfechas por la Reclamante.”
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Por otra parte, en las alegaciones al acuerdo de inicio, de fecha 5 de diciembre de
2023, Naturgy manifiesta: “Dicha empresa reconociéo a NATURGY que: (i) Uno de sus
agentes de ventas utilizé las claves de otro agente de ventas de la misma empresa
para gestionar dicha contratacion. (ii) Dichos agentes de ventas incurrieron en
préacticas irregulares para realizar dicha contratacion. (iiij) El teléfono utilizado para
confirmar la contratacion no pertenece a la Reclamante, sino que esta vinculado de
alguna forma a la agente de ventas de dicha empresa. (iv) Debido a que NATURGY
obliga a sus empresas colaboradoras a grabar la locucién contractual, el agente de
ventas de YELLOW THINKS habria simulado una locucién contractual aceptada por la
Reclamante y la habria subido a los sistemas de NATURGY”.

Por tanto, Naturgy Iberia, ha reconocido la existencia de una actuacion incorrecta en la
gestion de los datos de la parte reclamante. No adopté ninguna medida para
comprobar la identidad de la parte reclamante. El envio del SMS al teléfono facilitado
en la contratacion solo tiene la finalidad de acreditar la confirmacion de la contratacion
y no constituye medida para evitar la suplantacion de identidad.

A la vista de lo anterior, la parte reclamada no logra acreditar que se actuara
diligentemente y por consiguiente hubo un tratamiento ilicito de los datos personales
de la parte reclamante, contraviniendo con el ello el articulo 6 del RGPD.

En este sentido el Considerando 40 del RGPD sefala:

“(40) Para que el tratamiento sea licito, los datos personales deben ser tratados con el
consentimiento del interesado o sobre alguna otra base legitima establecida conforme
a derecho, ya sea en el presente Reglamento, incluida la necesidad de cumplir la
obligacion legal aplicable al responsable del tratamiento o la necesidad de ejecutar un
contrato en el que sea parte el interesado o con objeto de tomar medidas a instancia
del interesado con anterioridad a la conclusion de un contrato.”

Por lo expuesto, se considera que Naturgy ha vulnerado el articulo 6.1 del RGPD
v
Tipificacion y calificacion de la infraccion

La citada infraccion del articulo 6.1 del RGPD supone la comision de una de las
infracciones tipificadas en el articulo 83.5 del RGPD que bajo la rubrica “Condiciones
generales para la imposicion de multas administrativas” dispone que:

“5. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20.000.000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 4% como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) Los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5,6,7 y 9.”

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



9/14

s agencia

espanola
proteccion

La LOPDGD, a efectos de la prescripcion de la infraccién, califica en su articulo 72.1
de infraccién muy grave, siendo en este caso el plazo de prescripcion de tres afios, “b)
El tratamiento de datos personales sin que concurra alguna de las condiciones de
licitud del tratamiento establecidos en el articulo 6 del Reglamento (UE) 2016/679”.

%4
Sancion de multa. Determinacion del importe

A fin de determinar la multa administrativa a imponer se han de observar las
previsiones de los articulos 83.1 y 83.2 del RGPD, preceptos que sefialan:

“Cada autoridad de control garantizara que la imposicion de las multas
administrativas con arreglo al presente articulo por las infracciones del presente
Reglamento indicadas en los apartados 4, 9 y 6 sean en cada caso individual
efectivas, proporcionadas y disuasorias.”

“Las multas administrativas se impondran, en funcion de las circunstancias de
cada caso individual, a titulo adicional o sustitutivo de las medidas contempladas en el
articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) la naturaleza, gravedad y duracién de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

c) cualquier medida tomada por el responsable o encargado del tratamiento
para paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del
tratamiento, habida cuenta de las medidas técnicas u organizativas que hayan
aplicado en virtud de los articulos 25 y 32;

e) toda infraccion anterior cometida por el responsable o el encargado del
tratamiento;

f) el grado de cooperacion con la autoridad de control con el fin de poner
remedio a la infraccion y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccién;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion,
en particular si el responsable o el encargado notificé la infraccion y, en tal
caso, en qué medida;

[) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido
ordenadas previamente contra el responsable o el encargado de que se trate
en relacion con el mismo asunto, el cumplimiento de dichas medidas;
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j) la adhesion a cédigos de conducta en virtud del articulo 40 o a mecanismos
de certificacion aprobados con arreglo al articulo 42, y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa
o indirectamente, a través de la infraccién.”

Respecto al apartado k) del articulo 83.2 del RGPD, la LOPDGDD, articulo 76,
“Sanciones y medidas correctivas”, dispone:

“2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679
también podran tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos personales.

c) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido inducir a la
comision de la infraccion.

e) La existencia de un proceso de fusién por absorcion posterior a la comision
de la infraccién, que no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de
datos.

h) El sometimiento por parte del responsable o encargado, con caracter
voluntario, a mecanismos de resolucion alternativa de conflictos, en aquellos
supuestos en los que existan controversias entre aquellos y cualquier interesado.”

De acuerdo con los preceptos transcritos, a efectos de fijar el importe de la sancién de
multa a imponer a la reclamada, como responsable de una infraccion tipificada en el
articulo 83.5.a) del RGPD, se estiman concurrentes los siguientes factores:

- La gravedad de la infraccion teniendo en cuenta el alcance de la operacion de
tratamiento, circunstancia prevista en el articulo 83.2.a) RGPD.

Circunstancia significativa en el supuesto examinado en el que incide que fue un
contrato de suministro de electricidad y otro de gas al que la reclamada habria
vinculado los datos personales de la reclamante y la emision de las correspondientes
facturas.

- “La vinculacion de la actividad del infractor con la realizacion de tratamientos de
datos personales”, circunstancia prevista en el articulo 76.2.b) LOPDGDD en conexion
con el articulo 83.2.k) RGPD.
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La actividad empresarial de la reclamada trata necesariamente datos personales,
siendo una de las compafiias de gas y de luz mas importantes de Espafia. Esta
caracteristica de su actividad empresarial repercute, reforzandola, en la diligencia que
debe desplegar en el cumplimiento de los principios que presiden el tratamiento de
datos de caracter personal y en la calidad y eficacia de las medidas técnicas y
organizativas que debe tener implementadas para garantizar el respeto del derecho
fundamental.

La Sentencia de la Audiencia Nacional de 17/10/2007 (rec. 63/2006), en la que,
respecto de entidades cuya actividad lleva aparejado un continuo tratamiento de datos
de clientes, indica que *“...el Tribunal Supremo viene entendiendo que existe
imprudencia siempre que se desatiende un deber legal de cuidado, es decir, cuando el
infractor no se comporta con la diligencia exigible. Y en la valoracion del grado de
diligencia ha de ponderarse especialmente la profesionalidad o no del sujeto, y no
cabe duda de que, en el caso ahora examinado, cuando la actividad de la recurrente
es de constante y abundante manejo de datos de caracter personal ha de insistirse en
el rigor y el exquisito cuidado por ajustarse a las prevenciones legales al respecto.”

Procede graduar la sancién a imponer a la reclamada y fijarla en la cuantia de 100.000
€ por la infraccion del articulo 83.5 a) RGPD, calificada como muy grave a efectos de
la prescripcion en el articulo 72.1b) de la LOPDGDD>>,

En relacién con las alegaciones efectuadas por la parte recurrente que en ningun
momento Naturgy puede ser considerado como responsable del tratamiento con
respecto a dicho tratamiento realizado por YELLOW THINKS, S.L., quien se ha
apartado por completo de las instrucciones emitidas por Naturgy.

Para dar respuesta a tal argumentacion, se hace necesario acudir nuevamente a la
Sentencia del Tribunal de Justicia de la Union Europea, de 5 de diciembre de 2023,
dictada en el asunto C-683/21 (Nacionalinis visuomenés sveikatos centras), la cual
indica:

“83  Por lo que respecta, en segundo lugar, a la cuestion de si puede imponerse una
multa administrativa con arreglo al articulo 83 del RGPD a un responsable del
tratamiento en relacion con las operaciones de tratamiento efectuadas por un
encargado, es preciso recordar que, segun la definicibn que figura en el articulo 4,
punto 8, del RGPD, se entiende por encargado del tratamiento «la persona fisica o
juridica, autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento».

84  Dado que, como se ha indicado en el apartado 36 de la presente sentencia, un
responsable del tratamiento es responsable no solo por todo tratamiento de datos
personales que efectie él mismo, sino también por los tratamientos realizados por su
cuenta, puede imponerse a ese responsable una multa administrativa con arreglo al
articulo 83 del RGPD en una situacion en la que los datos personales son objeto de un
tratamiento ilicito y en la que no es él, sino un encargado al que ha recurrido, quien ha
efectuado el tratamiento por cuenta suya.”

Asi como citar la Sentencia del Tribunal de Justicia de la Unién Europea, de 5 de
diciembre de 2023, dictada en el asunto C-807/21 (Deutsche Wohnen), que indica
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24 En efecto, segtn el mencionado Organo jurisdiccional, esta jurisprudencia, al
igual que la mayoria de la doctrina nacional, concede especial importancia al concepto
de «empresa», en el sentido de los articulos 101 TFUE y 102 TFUE, y, por tanto, a la
idea de que la responsabilidad se imputa a la entidad economica en la que se ha
adoptado el comportamiento indeseable, por ejemplo, un comportamiento contrario a
la competencia. A su entender, conforme a esta concepcion «funcional», todos los
actos de todos los empleados autorizados a actuar en nombre de una empresa son
imputables a la empresa, también en el marco de un procedimiento administrativo.

(..

44  Por lo que respecta a las personas juridicas, esto implica, por una parte, como
ha sefalado, en esencia, el Abogado General en los puntos 57 a 59 de sus
conclusiones, que estas son responsables no solo de las infracciones cometidas por
sus representantes, directores o gestores, sino también por cualquier otra persona que
actue en el ambito de la actividad empresarial de esas personas juridicas y en su
nombre. Por otra parte, las multas administrativas previstas en el articulo 83 del RGPD
en caso de que se produzcan tales infracciones deben poder imponerse directamente
a personas juridicas cuando estas puedan ser calificadas de responsables del
tratamiento en cuestion.”

Por tanto, a la vista de lo expuesto, y como ya se indic6 en la resolucién impugnada, el
responsable de un tratamiento de datos de caracter personal puede responder por las
actuaciones negligentes de los empleados de su encargado del tratamiento,
circunstancia que ocurre en el caso que nos ocupa.

La unica alegacién del escrito del recurso que no fue manifestada, durante el tramite
de audiencia consiste en enfatizar la gravedad de las acciones de Yellow Thinks, S.L.
calificandolas explicitamente como ilicito penal y fraude. Ademas, se pone en
conocimiento las acciones adicionales por la parte recurrente, incluyendo la
preparacion de una denuncia penal contra los responsables de Yellow Thinks, S.L.

Sin embargo, esta medida no modifica el hecho de que la parte recurrente no cumplié
con sus obligaciones en materia de proteccibn de datos personales segun lo
estipulado por el RGPD. La esencia de la infracciobn impuesta se basa en la
responsabilidad de supervisar y controlar adecuadamente el tratamiento de los datos
personales por parte de sus encargados del tratamiento. El incumplimiento de estas
obligaciones permitié que se cometieran irregularidades en el tratamiento de datos, lo
cual es independiente de cualquier accién penal emprendida posteriormente. Por lo
tanto, la denuncia penal no afecta la naturaleza de la infraccion administrativa
impuesta, ya que esta se basa en el incumplimiento de la normativa de proteccién de
datos por la parte recurrente.

Por lo demas, analizadas el resto de las alegaciones efectuadas en el presente
recurso potestativo de reposicion, las cuales son practicamente sustancialmente
iguales a las presentadas en el escrito de alegaciones durante el transcurso del
procedimiento, se comprueba que no se han aportado en ellas nuevos argumentos
juridicos que permitan reconsiderar el sentido de la resolucion sancionadora dictada
en fecha 17 de abril de 2024.
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Conclusion

En consecuencia, en el presente recurso de reposicion, la parte recurrente no ha
aportado nuevos hechos o argumentos juridicos que permitan reconsiderar la validez
de la resolucién impugnada.

Vistos los preceptos citados y demas de general aplicacion,
la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMEROQO: DESESTIMAR el recurso de reposicion interpuesto por NATURGY IBERIA,
S.A. contra la resolucién de esta Agencia Espafola de Proteccion de Datos dictada
con fecha 17 de abril de 2024, en el expediente EXP202210927.

SEGUNDO: NOTIFICAR la presente resolucion a NATURGY IBERIA, S.A..

TERCERO: Advertir al sancionado que la sancién impuesta debera hacerla efectiva
una vez sea notificada la presente resolucién, de conformidad con lo dispuesto en el
articulo 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, en el plazo de pago voluntario que sefiala el
articulo 68 del Reglamento General de Recaudacién, aprobado por Real Decreto
939/2005, de 29 de julio, en relacion con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso en la cuenta restringida n® ES00 0000 0000 0000 0000
0000, abierta a nombre de la Agencia Espafiola de Proteccién de Datos en el Banco
CAIXABANK, S.A. 0 en caso contrario, se procedera a su recaudacion en periodo
ejecutivo.

Si la fecha de la notificacidbn se encuentra entre los dias 1 y 15 de cada mes, ambos
inclusive, el plazo para efectuar el pago voluntario serd hasta el dia 20 del mes
siguiente o inmediato habil posterior, y si se encuentra entre los dias 16 y ultimo de
cada mes, ambos inclusive, el plazo del pago sera hasta el 5 del segundo mes
siguiente o inmediato hébil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
(LPACAP), los interesados podran interponer recurso contencioso-administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la
Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa,
en el plazo de dos meses a contar desde el dia siguiente a la notificacién de este acto,
segun lo previsto en el articulo 46.1 de la referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) LPACAP, se podra
suspender cautelarmente la resolucién firme en via administrativa si el interesado
manifiesta su intencién de interponer recurso contencioso-administrativo. De ser éste
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el caso, el interesado deberd comunicar formalmente este hecho mediante escrito
dirigido a la Agencia Espafiola de Proteccién de Datos, presentdndolo a través del
Registro Electronico de la Agencia [https://sedeagpd.gob.es/sede-electronica-web/], o
a través de alguno de los restantes registros previstos en el art. 16.4 de la citada
LPACAP. También deberd trasladar a la Agencia la documentacién que acredite la
interposicion efectiva del recurso contencioso-administrativo. Si la Agencia no tuviese
conocimiento de la interposicidn del recurso contencioso-administrativo en el plazo de
dos meses desde el dia siguiente a la notificacion de la presente resolucién, daria por
finalizada la suspensién cautelar.

180-21112023
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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