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Expediente n°.: EXP202306260

RESOLUCION DE RECURSO DE REPOSICION

Examinado el recurso de reposicion interpuesto por THE PHONE HOUSE SPAIN, S.L.
(en lo sucesivo, la parte recurrente) contra la resolucién dictada por la Directora de la
Agencia Espafiola de Proteccion de Datos de fecha 27 de diciembre de 2023, y en
base a los siguientes

HECHOS

PRIMEROQ: Con fecha 27 de diciembre de 2023, se dictd resolucién por la Directora de
la Agencia Espafiola de Proteccion de Datos en el expediente EXP202306260, en
virtud de la cual se imponia a THE PHONE HOUSE SPAIN, S.L. (TPHS) con NIF
B81846206

- por una infraccién del articulo 5.1.f) del RGPD, tipificada en el articulo 83.5 del
RGPD, una multa administrativa de 4.000.000 € (cuatro millones de euros).

- por una infraccién del articulo 32 del RGPD, tipificada en el articulo 83.5 del
RGPD, una multa administrativa de 2.500.000,00 € (dos millones quinientos mil
euros).

Dicha resolucidn, que fue notificada a la parte recurrente en fecha 27 de diciembre de
2023, fue dictada previa tramitacién del correspondiente procedimiento sancionador,
de conformidad con lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD), y
supletoriamente en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), en materia de
tramitacion de procedimientos sancionadores.

SEGUNDQO: Como hechos probados del citado procedimiento sancionador,
PS/00084/2023, quedd constancia de los siguientes:

HECHOS PROBADQOS

PRIMERO: Primera notificacién de la brecha de datos personales

Con fecha 14 de abril de 2021, TPHS notifica a la AEPD una brecha de datos
personales indicando en el “Informe de incidente de seguridad” que adjunta que se
trata de:

(...).

(...) Actualmente se esta investigando el alcance de la incidencia y a fecha de
hoy no se tiene constancia de que se haya tenido acceso a datos de caracter
personal
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(...) Se estan realizando investigaciones, asi como un analisis forense del
ataque y del modo de accion de los atacantes.

(...) Se han contratado los servicios de la empresa especializada en
ciberseguridad, SIA GROUP, para analizar y gestionar la crisis originada por la
incidencia de seguridad”.

SEGUNDO: Segunda natificacion de la brecha de datos personales

Con fecha 28 de abril de 2021 TPHS presenta una nueva notificacion ampliando la
informacién sobre la brecha de datos personales notificada, a través de la aportacion
de un “Informe de evaluacién de brecha de seguridad”, fechado el 28 de abril de 2021,
segun el cual:

- “Se ha podido evidenciar que los atacantes habian descargado durante el
ataque informacion que contenia datos personales.

(...) El ataque comprometio la confidencialidad (...) Dicho proceso se habria
producido mediante exportaciones no legitimas realizadas por el atacante de la
base de datos en produccion de clientes, antiguos clientes, proveedores y
empleados de Phone House por parte de terceros no autorizados”

(...).

TERCERO: Cronologia del ataque

Segun “Informe de evaluacion de brecha de seguridad”, fechado el 28 de abril de
2021, aportado por TPHS junto con la segunda notificacion de brecha de datos
personales presentada el 28 de abril de 2021, la cronologia del ataque es la siguiente:

-Fecha inicio del ataque: 31 de marzo de 2021 (estimado): (...).
-Fecha de deteccion: 11 de abril de 2021
-Fecha de resolucién: 21 de abril de 2021

CUARTO:

En el “Informe de anélisis de incidente ransomware” elaborado por la empresa SIA
Group, contratada tras el incidente por TPHS para el analisis de lo ocurrido y fechado
el 21 de abril de 2021, y aportado por TPHS EL 1 de marzo de 2021 (Numero de
registro: *REGISTRO.1) se pone de manifiesto lo siguiente:

(...)-

QUINTO: Numero de personas afectadas:

En el “Informe de Evaluacion de Brecha de Seguridad”, fechado el 28 de abril de 2021,
indica TPHS “Numero aproximado de personas afectadas:13.000.000".

SEXTO: Tipos de datos afectados:

Indica TPHS en su “Informe de evaluacién de brecha de seguridad”, fechado el 28 de
abril de 2021,
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“Con respecto a los datos afectados por la brecha de confidencialidad pueden
diferenciarse cuatro categorias de datos afectadas:

Empleados:

-Datos identificativos basicos: nombre, apellidos, DNI o documento
identificativo equivalente.

-Datos de detalles de empleo y datos de contacto profesional: Puesto, nimero
de empleado, ciudad, fecha de incorporacion a la compafila y correo
electrénico empresatrial.

Proveedores:

-Datos identificativos basicos: nombre y apellidos
-Datos de contacto profesional: correo electrénico empresatrial.

Clientes y antiguos clientes:

-Datos identificativos basicos: nombre, apellidos, nhombre de usuario, DNI o
documento identificativo equivalente.

-Datos de contacto: teléfono, direccion postal, correo electrénico.

-Fecha de nacimiento, género y nacionalidad.

-Numero de cuenta bancaria de aquellos clientes que hayan contratado un
seguro.

-Informacion relativa a los productos adquiridos o servicios contratados.”

En “Informe de analisis de incidente ransomware” elaborado por la empresa SIA
Group, fechado el 21 de abril de 2021, se afiade también el siguiente dato personal:

-Numero de IMEI de teléfono

SEPTIMO: Publicacién de los datos personales en la Deep Web por los
ciberatacantes:

En el “Informe de evaluacion de brecha de seguridad”, fechado el 28 de abril de 2021,
aportado por TPHS junto con la segunda notificacion de brecha de datos personales
presentada el 28 de abril de 2021, TPHS manifiesta:

(...).

En el “Informe de andlisis de incidente ransomware” elaborado por la empresa SIA
Group, contratada tras el incidente por TPHS para el andlisis de lo ocurrido y fechado
el 21 de abril de 2021, y aportado por TPHS EL 1 de marzo de 2021 (Numero de
registro: *REGISTRO.2) se indica:

(...).

OCTAVO:

Los datos personales publicados en la Deep Web por el/os ciberatacante/s de los
clientes de TPHS aparecen en texto claro.
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NOVENO: En relacién con la politica de contrasefias:

En el “Informe de andlisis de incidente ransomware” elaborado por la empresa SIA
Group, contratada por TPHS con posterioridad a la brecha de datos personales y para
el de ésta y fechado el 21 de abril de 2021, se indica:

(...).

El inventario de sistemas aportado por TPHS el 28 de junio de 2021 (Numero de
registro: 000007128e2100028705), en relacién con las medidas de control de acceso
l6gico a los sistemas de informacion, contiene la siguiente informacion relevante:

(...)-

En el Informe “Evaluacion del cumplimiento en materia de proteccion de datos —
Medidas de Seguridad —*, realizado por un tercero (Ecija) y fechado el 11 de enero de
2021 (poco méas de dos meses antes del incidente), aportado por TPHS el 17 de
agosto de 2022 (Numero de registro: REGAGE22e00035656325) en el que se realiza
un analisis de las obligaciones en materia de seguridad y organizativas de TPHS
conforme a la normativa en materia de proteccién de datos personales, concretamente
de las medidas de seguridad técnicas, se pone de manifiesto lo siguiente:

(...).

DECIMO: Guia CCN-STIC-807
La Guia CCN-STIC-807, publicada en marzo de 2011 por el Centro Criptol6gico
Nacional (CCN), (...).

DECIMO PRIMERO: En relacién con la protecciéon de la seqguridad perimetral de los

sistemas de informacién y de las medidas de monitorizacion para la deteccion de
conducta maliciosa dentro de la red.

En el “Informe de analisis de incidente de ransomware” realizado por la empresa SIA
Group, fechado el 21 de abril de 2021 se indica lo siguiente:

(...).

DECIMO SEGUNDO: Medidas adoptadas por TPHS con posterioridad al incidente:

1. En el documento sobre “Procedimiento de gestion de usuarios y contrasefias”
(versién 4.0 vigente desde el 3 de mayo de 2021) aportado por TPHS el 11 de marzo
de 2022 (Numero de registro. REGAGE22e00006497111) se incluyen las siguientes
medidas que no constaban en la anterior versién 3.0 que estaba vigente en el
momento de la brecha de datos personales (y aportada por TPHS con el mismo
namero de registro cuya Ultima actualizacion indica el 29/09/2020):

(...).
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2. TPHS indica en su “Informe de evaluacion de brecha de seguridad”, fechado el 28
de abril de 2021 y presentado junto a la segunda notificacién de brecha presentada el
mismo dia, las siguientes “Medidas mitigadoras adoptadas desde el incidente”:

(...)
En el mismo informe indica como “Medidas en proceso de implantacion”
(...)

DECIMO TERCERO:

En el marco de las actuaciones previas de investigacion, mediante escrito de 8 de julio
de 2022, esta Agencia requirié a TPHS lo siguiente:

“En las EIPD relativas a las actividades de tratamiento “Marketing digital”,
“Comunicaciones comerciales” y “Control de Acceso a las Instalaciones” se
concluye un riesgo residual al tiempo que se determinan un conjunto de
medidas de seguridad al objeto de reducirlos riesgos detectados. A este
respecto se requieren:

i. Evidencias de la implantacion/ejecucion, antes del incidente, de las medidas
establecidas en dichas EIPDs para mitigar los riesgos tipificados como “altos” o
“muy altos” detectados.

ii. En particular, evidencias de la adopcion antes del incidente, de las siguientes
medidas dirigidas a mitigar el riesgo “muy alto “derivado del tratamiento masivo
y a gran escala o de la observacion sistematica y que se indican en la propias
EIPDs:

-(..)

- Implementar medidas de seudonimizacion y anonimizacion para el
tratamiento de datos personales.

- Implementar medidas de seudonimizacién y anonimizacion suficientes (k
anonimizacion) en el caso de tratamiento de datos especialmente masivos.

- Limitar el acceso a dicha informacion a las personas que tengan que acceder
necesariamente a dichos datos

- Informar de manera transparente de las finalidades del tratamiento.

Mediante escrito presentado por TPHS el 17 de agosto de 2022 (nimero de registro:
REGAGE22e00035653351), responde lo siguiente:

“En el informe aportado al presente escrito como Documento n° 2, que contiene
la evaluacion de cumplimiento del RGPD y la LOPDGDD desde un punto de
vista juridico organizativo, se analizé6 el cumplimiento del principio de
transparencia, el cual denoté un cumplimiento generalizado de las cuestiones
examinadas, sin perjuicio de la identificacion de aspectos de mejora tal y como
se refleja en el citado Documento.

Sobre la limitacién del acceso a la informacién, tal y como esta indicado en el
documento n° 1 (apartado 5.1 y 6.4) PHONE HOUSE habia (y continda
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haciéndolo) implementado un sistema efectivo de gestion de usuarios por roles
Yy permisos que hace que cada empleado soélo acceda a la informacion que es
necesaria para realizar sus labores profesionales.

Tal y como se aporta en el documento n° 1, PHONE HOUSE habia implantado
en los sistemas que técnica y organizativamente era aplicable, medidas
relacionadas con la seudonimizacion, anonimizacion y en su caso bloqueo
(apartado 6.16 del documento)”

Los documentos n° 1 y n°® 2 a los que se refiere TPHS son, respectivamente los
informes “Evaluacién del cumplimiento en materia de proteccion de datos — Medidas
de Seguridad —*, realizado por un tercero (Ecija), aportado por TPHS el 17 de agosto
de 2022 (Numero de registro: REGAGE22e00035656325) y “Evaluacion del
cumplimiento en materia de proteccion de datos - aspectos juridico-organizativos —*
fechado el 11 de enero de 2021 y aportados por TPHS el 17 de agosto de 2022
(Numero de registro: REGAGE22e00035663361).

DECIMO CUARTO: Evaluaciones de Impacto de Proteccién de Datos: Evaluacién del

riesgo

En las EIPD realizadas por TPHS respecto de las actividades de tratamiento afectadas
por la brecha de datos personales (“Marketing”, “Comunicaciones comerciales”
“Control de acceso a las instalaciones”), fechadas en 2018 y aportadas por TPHS el 28
de junio de 2022 (numero de registro: O00007128e2100028701), se realiza una
descripcion de las siguientes “amenazas”, se valora el “riesgo” y se indican las
“medidas” para mitigar esos riesgos (a modo de ejemplo y sin caracter taxativo):

Respecto de la actividad de tratamiento “Comunicaciones comerciales”:

Se fratan datos de origenes desconocidos o de

fuentes no aptas para el fratamiento.

Revisar la informacion recogida para evitar recoger datos personales
de fuentes desconocidas.

+ Regularizar confractualmente la relacion con los terceros que aporten
los datos.

« Establecer un procedimiento de gestion de recogida de la
informacién (fuentes confiables).

+ Exigir contractualmente la regularizacién en origen del tratamiento de
datos.

s Exigir contractualmente la realizacién de controles periédicos para
verificar el cumplimiento normativo.

La informacién facilitada en entornos especificos
(web, app, formularios) no cumple con los

requerimientos especificos que puedan afectar a
su soporte
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= Establecer procedimientos para la revisién sistemdtica y obligatoria de
los distinfos formularios de recogida de datos personales que
garanticen el cumplimiento de la politica de privacidad, la
homogeneidad de la informacién vy, en particular, que se ofrece la
informacion adecuada.

= Estructurar y proporcionar la informacion sobre los tratamientos de
datos personales en varios niveles facilmente accesibles por los
afectados y valorar la utilizacién de iconos u otros sistemas graficos
para facilitar su comprension.

s Verificar que la informacién que se ofrece con total claridad en todas
las ubicaciones, funcionalidades y formularios en los que se recaben
datos personales, y que la misma es coherente y sistemdtica.

+ Implantar politicas de privacidad claras, concisas y facimente
accesibles por los afectados, en formatos estandarizados, y con
uniformidad en todos los entornos de la organizacion.

* Adoptar los textos legales al soporte en el que se facilita la informacién
a los interesados.

= En el caso de informacién sobre cookies, implantar un sistema
adecuado ala navegacién que permita la informacién por capas.

= En el caso de aplicaciones méviles, facilitar las politicas tanto en la
propia aplicacién como en la tienda de aplicaciones pertinente.

Se tratan datos personales para el envio de
AMENAZA comunicaciones comerciales sin la legitimacién
adecuvada.

Revisar las posibilidades que ofrece la legislacion de proteccion de
datos para permitir el tratamiento de datos personales para el envic
de comunicaciones comerciales.

= Si el fratamiento estd legitimado con base al interés legitimo de
responsable verificar que el tratamiento cumple con los requisito:
legales.

MEDIDAS = Siel tratamiento estd basado en interés legitimo verificar que la base

de datos es propia y no de terceros.

= Si el fratamiento de datos estd basado en la excepcidon de la LSS
verificar que las comunicaciones se realizan a sujetos que ya sor
clientes de la empresa, las comunicaciones son de la misma empresc
que han contratado y que los productos o servicios son similares.

» Implementar un sistema  interne  para  facilitar la  baja  de

~amiinicAcinnac ~amarcinlac Aa moanara AotamnAtie s

No se han revisado adecuadamente las medidas
AMENAZA de seguridad que ofrece un Encargado de
Tratamiento

Establecer procedimientos y mecanismos que permitan evaluar,

previamente a la confratacién, la adecuacién de los distintos

MEDIDAS proveedores que podrian actuar como encargados de tratamiento.

= Establecer contractualmente mecanismos de supervision, verificacion
y auditoria de los tratamientos encargados a terceros.
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Realizacién de perfilados con motivos de
AMENAZA marketing o analitica de manera inadecuada o Alto
sin cumplir con los requisitos legales

Recabar el consentimiento inequivoco de los interesados.

= Si el tratamiento estd basado en un interés legitimo, se han ponderar
los intereses del responsable frente a los de los interesados.

+ Redlizar el tratamiento con datos internos y no acudir a bases externar
no legitimadas.

MEDIDAS + Si se redliza el tfratamiento contra una base de datos externa, se ha
regularizado contractualmente dicho tratamiento de datos.

» Se pone a disposicion del interesado una opcién para oponerse a la
realizacién de este tratamiento.

« Se informa claramente del tratamiento realizado, asi como de la

I6gica utilizada para este tratamiento.

Respecto a la actividad de tratamiento “Marketing digital":

Establecer un procedimiento que garantice que las obligaciones

asumidas en los contratos suscritos y/o en las condiciones de uso

dispuestas son validadas por asesoria juridica, garantizéndose su
cumplimiento a nivel corporativo.

» FEstablecer procedimientos para la revision sistematica y
obligatoria de los distintos formularios de recogida de datos
personales que garanticen el cumplimiento de la politica de
privacidad, la homogeneidad de la informacién y, en particular,
que se ofrece la informacién adecuada.

« Estructurar y proporcionar la informacién sobre los tratamientos de
datos personales en varios niveles faciimente accesibles por los
afectados y valorar la utilizacion de iconos u otros sistemas gréficos
para facilitar su comprensién.

» Verificar que la informacién que se ofrece con total claridad en
todas las ubicaciones, funcionalidades y formularios en los que se
recaben dafos personales, y que la misma es coherente vy
sistemdtica.

« Implantar politicas de privacidad claras, concisas y fécilmente

accesibles por los afectados, en formatos estandarizados, y con

uniformidad en todos los entornos de la organizacion.
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Recabar el consentimiento inequivoco de los interesados
Si el tratamiento estd basado en un interés legitimo, se han
ponderar los intereses del responsable frente a los de los
interesados.

* Realizar el tratamiento con datos internos y no acudir a bases
externar no legitimadas.

« Sise realiza el fratamiento contra una base de datos externa, se
ha regularizado contractualmente dicho tratamiento de datos.

Se pone a disposicion del interesado una opcidn para oponerse a

la realizacion de este fratamiento.

« Se informa claramente del tratamiento realizado, asi como de la
|6gica utilizada para este tratamiento.

* Recabar el consentimiento inequivoco de los interesados.

« Si el fratamiento estd basado en un interés legitimo, se han

ponderar los intereses del responsable frente a los de los

interesados.

Establecer procedimientos para el disefio de nuevas operaciones
de fratamiento, desarrollos o funcionalidades informdaticas,
productos y/o servicios (Privacy by Design).

+ Incluir en los procedimientos de Privacy by Design la incorporacion,

entre otros, del DPO en las fases iniciales de los mismos.

« Establecer y definir claramente desde la direccién las funciones,
competencias y atribuciones del DPO en el desarrollo y gestion de
los proyectos.

DECIMO SEXTO: Tratamientos de datos personales que incluyen la realizacién de
perfiles (profiling)

En el documento donde se recoge el Registro de Actividades de Tratamiento y analisis
de riesgos, aportado por TPHS el 28 de junio de 2022 (numero de registro:
**REGISTRO.3), se indica:

Respecto de la actividad “Marketing Digital”:

-“Tratamientos a gran escala: SI
- Scoring/profiling: SI”

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



10/48

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

Respecto de la actividad de tratamiento “Comunicaciones comerciales”:

- “Tratamientos a gran escala: Si
- Scoring/profiling: SI”

En el Registro de Actividades de Tratamiento, aportado por TPHS en fecha 15 de
septiembre de 2023 (Numero de registro: REGAGE23e00062166595), en respuesta al
requerimiento efectuado por esta Agencia en el trdmite de préactica de prueba, se
indica

Respecto de la actividad de tratamiento “Elaboracion de perfiles”:

“Finalidades del tratamiento: Elaboracion de perfiles a fin de realizar publicidad
personalizada.

-Categoria de datos: (i) Datos identificativos: Nombre y apellidos; (ii) Datos de
contacto: correo electrénico, direccion postal y teléfono; (iii) Datos sobre los servicios o
productos contratados: servicio o producto; (iv) Datos obtenidos a través de los
contenidos generados por los usuarios: comentarios, mensajes privados o chat u otros
elementos virtuales.

-Categoria de interesados: i) Clientes; (ii) Potenciales clientes; (iij) Usuarios web”

DECIMO SEPTIMO: Cursos de formacion

1. En contestacion a requerimiento de informacion por parte de esta Agencia, TPHS
presenta, el 17 de agosto de 2022, (Numero de registro: REGAGE22e00035653351)
escrito en el que manifiesta:

“PHONE HOUSE cuenta con un plan de formacion que tiene como principal objetivo
mantener los conocimientos de sus trabajadores debidamente actualizados
ayudandolos al desarrollo de nuevas competencias y la mejora de las ya existentes.

En materia de proteccion de datos se han impartido distintos cursos y formaciones que
abarcan tanto un enfoque general de la materia, como el desarrollo de cuestiones mas
especificas que se han detectado en la Compafiia como especialmente relevantes,
debido al impacto que tienen en sus empleados y clientes.

En este sentido, PHONE HOUSE impartié cursos centrados en la seguridad de la
informacion y la proteccion de datos, tanto con caracter previo a la plena aplicacion del
RGPD, con en el momento de su adaptacion a la, en aquel entonces nueva norma
europea, afio 2018. Se acompafia como Documento n° 3 e listado de asistentes a las
formaciones y el detalle de éstas.

Se acompafia como documento n° 4, evaluacién y conocimientos tipo test que deben
realizar después de recibir la formacion en materia de proteccion de datos, los
trabajadores, en el momento de incorporarse a la Compafia.

Adicionalmente PHONE HOUSE cuenta con una Politica de Seguridad de la
Informacioén, la cual se acompafia como Documento n°5.”
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Adjunta al escrito anterior la siguiente documentacién (Numero de registro:
REGAGE22e00035656325):

- Documento 3. “Programa formativo PROG-294. Nombre del programa: Reglamento
Europeo de Proteccion de Datos”

Es un listado de participantes en dos cursos sobre el “Reglamento Europeo de
Proteccion de Datos” abiertos entre mayo de 2018 y diciembre de 2020. En el primero
de los cursos hay 388 inscritos. En el segundo hay inscritos 254.

- Documento 4. Recoge preguntas tipo test

- Documento 5. Politica de Seguridad de la Informacion, version 2, de marzo de 2022.

2. TPHS, en su escrito de alegaciones al Acuerdo de Inicio, presentado el 29 de marzo
de 2023, en fecha 15 de septiembre de 2023 (Numero de registro: **REGISTRO.4),
indica:

“1) En el afio 2015, con caracter previo a la entrada en vigor del RGPD, los
trabajadores de PHONE HOUSE recibieron una formacion presencial en sus oficinas
por parte de A.A.A., catedratico de Universidad y socio del despacho de abogados
A.A.A.. Se acompafia como documento n°4 el contenido de la formacién y
documentos utilizados por el Sr. A.A.A. en el afio 2015.

2) Entre el afio 2015 y el afio 2016 los trabajadores de PHONSE HOUSE realizaron un
curso de formaciéon en materia de proteccion de datos a través de la plataforma E-
learning. En la captura de pantalla que se acompafia a continuacion queda
evidenciado que, en fecha 17 de noviembre de 2015, se remitio un correo electronico
a los trabajadores indicandoles que debian realizar la formacién en materia de
proteccién de datos.

6) En el afio 2017, PHONE HOUSE lanzé en su plataforma online un nuevo curso
para todos sus trabajadores cuyo contenido se acompafia como documento
n°s.

2) En el afio 2018, en el momento en que resulté plenamente aplicable el RGPD, el
despacho de abogados ECIJA realizé varias formaciones presenciales en las oficinas
de PHONE HOUSE. Se acompafia como documento n° el contenido del curso
impartido en 2018 por ECIJA.

3) Adicionalmente, a partir del 24 de mayo del afio 2018, todos los trabajadores de
PHONE HOUSE debian realizar el curso online, sobre proteccion de datos y seguridad
de la informacién, disponible en la plataforma online Dominion University:
https://iseazy.com/dl/ff8e1eff94d54d4885fb82698c0a4dfbc. Este curso también lo
realizaron todos los trabajadores contratados con posterioridad a 2018, en el momento
de incorporarse a la Compafia.
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4) Entre el 7 de abril del afio 2020 y el 30 de agosto de 2020 se activdé un huevo curso
de formacion para aquellos trabajadores que iban a gestionar seguros de Liberty, en
los que PHONE HOUSE ostenta el rol de mediador. A continuacion, se incluye captura
de pantalla a fin de evidenciar que el citado curso estaba disponible para los
trabajadores que gestionaban seguros en la Intranet de PHONE HOUSE:

5) En el afio 2021, atendiendo al principio de accountability, que caracteriza las
actuaciones de PHONE HOUSE en todo momento, se actualizé el contenido del curso
que debian realizar todos los trabajadores por el siguiente: ***URL.1.

6) En el afio 2022, se actualiz6 de nuevo el contenido del curso en materia de
proteccion de datos y seguridad de la informacion, incluyendo al final de la formacion
un examen tipo test que tienen que realizar todos los trabajadores al finalizar el
mismo. A continuacion, se incluye captura de pantalla conforme se evidencia que el
curso esta disponible en la intranet de PHONE HOUSE.”

Junto al escrito de alegaciones al Acuerdo de Inicio, presentado en fecha 29 de marzo
de 2023, TPHS aporta los siguientes documentos relativos a los cursos indicados
anteriormente:

“Documento n°4: Contenido de la formacién y documentos utilizados por A.A.A. en el
afio 2015.

Documento n°5: Contenido de la formacion ofrecida por PHONE HOUSE a sus
trabajadores en el afio 2017.

Documento n°6: Contenido de la formacion impartida en el afio 2018.

Documentos n°7, 8, 9 y 10: Algunos de los listados de las formaciones realizadas por
los trabajadores en materia de proteccion de datos.”

DECIMO OCTAVO: Segun la informacion obtenida del servicio Axesor (ver Diligencia
Referencias), TPHS cuenta con 1.411 empleados en el ejercicio 2020.

DECIMO QUINTO: Evaluaciones de Impacto de Proteccion de Datos: Medidas.

En las EIPD realizadas por TPHS respecto de las actividades de tratamiento afectadas
por la brecha de datos personales (“Marketing”, “Comunicaciones comerciales”
“Control de acceso a las instalaciones”), fechadas en 2018, dos afios antes de la
brecha de datos personales, y aportadas por TPHS el 28 de junio de 2022 (nimero de
registro: 000007128e2100028701) en las que se detectan riesgos “altos” o “muy altos”
y, €n consecuencia, se determinan una serie de medidas a adoptar al objeto de mitigar
€s0s riesgos.

Entre ellas se sefialan las siguientes:

(...).
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DECIMO SEXTO:

En el Informe “Evaluacion del cumplimiento en materia de proteccion de datos —
Medidas de Seguridad —*, fechado el 11 de enero de 2021, se pone de manifiesto lo
siguiente:

(...)-

DECIMO SEPTIMO: Registro de Actividades del tratamiento

El en Registro de Actividades de Tratamiento de TPHS, aportado por ella en fecha 15
de septiembre de 2023, en respuesta al requerimiento efectuado por esta Agencia en
el tramite de practica de prueba, aparece la actividad de tratamiento “Elaboracion de
perfiles”, respecto de la que se indica:

“-Finalidades del tratamiento: Elaboracion de perfiles a fin de realizar publicidad
personalizada.

-Categoria de datos: (i) Datos identificativos: Nombre y apellidos; (ii) Datos de
contacto: correo electrénico, direccion postal y teléfono; (iii) Datos sobre los
servicios o productos contratados: servicio o producto; (iv) Datos obtenidos a
través de los contenidos generados por los usuarios: comentarios, mensajes
privados o chat u otros elementos virtuales.

-Categoria de interesados: i) Clientes; (i) Potenciales clientes; (iij) Usuarios
web”.

TERCERO: La parte recurrente ha presentado en fecha 29 de enero de 2024, en esta
Agencia Espafiola de Proteccion de Datos, recurso de reposicion, fundamentandolo,
basicamente, en las siguientes alegaciones:

PRIMERA- SOBRE LA FALTA DE MOTIVACION DE LA PROPUESTA RESOLUCION

Considera la parte recurrente que la resolucién dictada por la AEPD no esta
debidamente motivada y que ha eludido contestar alegaciones como las referidas a la
coincidencia de las medidas técnicas y organizativas apropiadas requeridas por los
articulos 5.1 f) y 32 del RGPD. Entiende a este respecto que la consideracién de
obligaciones distintas no ha sido debidamente justificada. Considera la parte
recurrente que la resolucién recurrida no responde a la exigencia de motivacion de las
resoluciones administrativas exigidas tanto por la jurisprudencia del Tribunal Supremo
como por el Tribunal Constitucional.

SEGUNDA. - CONDICION DE VICTIMA DE PHONE HOUSE

Entiende la recurrente que la resolucion del expediente sancionador ha de tener en
cuenta el origen delictivo de los hechos. Y que, debido a las caracteristicas del
ciberataque del que fue victima, no existian medios para prevenirlo o revertirlo, a pesar
de las medidas de seguridad adoptadas.

Considera que durante la tramitacion del expediente sancionador se realizaron
alegaciones tendentes a demostrar la inversiéon realizadas en servicios de seguridad
antes de la brecha de datos personales y con posterioridad a la misma. Asimismo,
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considera incorrecta la mencion realizada en la resolucién recurrida a los efectos de la
brecha en el derecho a la proteccién de datos personales de los afectados, puesto que
entiende que esta seguridad es ampliamente tenida en cuenta por la recurrente, que
también ha de considerarse como victima y, por lo tanto, afectada, por la brecha
acaecida.

TERCERA. — SOBRE EL SUPUESTO INCUMPLIMIENTO DEL ARTICULO 5.1.F)
RGPD

En este punto, la recurrente se remite a las alegaciones ya realizadas al afecto durante
la tramitacién del procedimiento sancionador e insiste en que actué en todo momento
de forma diligente, con medidas de seguridad adecuadas y razonables en atencioén al
riesgo asociado al tratamiento de datos realizado y en los sistemas de informacion
afectados por la brecha.

Recuerda expedientes previos tramitados por la AEPD, concluidos con el archivo del
procedimiento, que, a su juicio, se refieren hechos similares por los que a la recurrente
se ha impuesto una sancién. En su opinién, la informacion de los expedientes que se
indica y que tiene en cuenta la AEPD para denegar la falta de criterio es incompleta.

Alega asimismo que en todos los expedientes referenciados se consideré de forma
positiva que las entidades victimas de ciberataques tuvieran procedimientos de
deteccioén y gestion de brechas, circunstancia que no ha sido valorada como atenuante
en el procedimiento que les afecta. También sefiala que las medidas por cuya
ausencia se le ha sancionado en la resolucién recurrida no fueran tampoco aplicadas
por las entidades cuyos procedimientos se archivaron. Sefiala como ejemplos medidas
como la psudonimizacion o el cifrado de la base de datos.

Entiende, en definitiva, que se le ha dado un trato discordante y discriminatorio.
CUARTA. - SOBRE EL SUPUESTO INCUMPLIMIENTO DEL ART. 32 RGPD

De nuevo se remite la recurrente a lo ya alegado durante la tramitacion del
procedimiento sancionador.

Considera que las cuestiones que han sido tenidas en cuenta para la constatacion de
la infraccion son insuficiencias menores, recomendaciones o deficiencias cuya
relevancia para la seguridad general de los datos personales no ha sido probada, mas
alla de su puesta en relacién con el resultado final de la brecha que se produjo como
resultado de un ataque de excepcional e inusitada sofisticacion.

Destaca que el Informe emitido por SIA y aportado por la recurrente durante el
procedimiento no pretendia valorar el nivel de seguridad de los sistemas, sino
identificar qué ocurrié y como se produjo el ataque. Y recuerda el documento aportado
con las alegaciones a la propuesta de resolucion denominado “Anexo aclaratorio al
Informe de andlisis del incidente de ransomware”, que evalla las medidas de
seguridad implantadas de forma previa al incidente, y concluye que: “las medidas de
proteccion por parte de PHONE HOUSE eran adecuadas, pertinentes y
proporcionadas, segun el estado de la técnica” y que bajo ningln concepto, ninguna
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de las medidas que hubieran sido adoptadas, podrian haber evitado el brutal ataque
que sufri6 PHONE HOUSE.

Esta conclusion entiende que no ha sido desvirtuada por ningdn mejor criterio y le
permite sefialar que la AEPD ha realizado una interpretacién libre de lo contenido en
dicho informe que le ha permitido alcanzar conclusiones opuestas.

Rechaza la recurrente el argumento que recoge la resolucion recurrida para rebatir las
conclusiones alcanzadas por dicho informe aclaratorio: que no se reflejan hechos sino
valoraciones sobre hechos o circunstancias y que su valor como prueba es el que
corresponderia a un informe de parte.

A juicio de la recurrente, estos argumentos no son validos porque el informe SIA inicial,
gue la AEPD si tuvo en consideracién, no s6lo contenia hechos obijetivos, toda vez
qgue un informe técnico que constituyera una mera narracion de hechos sin un
posterior juicio de valor técnico careceria de sentido. De hecho, considera que estas
suposiciones Y juicios de valor son utilizados por la propia AEPD al argumentar las
definiciones de las medidas de seguridad que se achacan a la recurrente. Entiende,
ademas, que ambos informes son solicitados por la recurrente y aportados por ésta al
expediente; ambos son informes de parte sin que ello afecte a su validez, maxime
cuando ambos estan perfectamente fundamentados y cuando no existen otros
informes de contraste que hubieran sido aportados por la AEPD.

Asimismo, y de forma contraria a lo que entiende la AEPD, el nuevo informe, Anexo
SIA, si rebate expresamente las conclusiones de la AEPD, de acuerdo con el criterio
técnico de su autor, experto informatico que ha tenido oportunidad de analizar las
evidencias y el entorno digital en que se obtuvieron, y cuya trayectoria profesional le
permite opinar de forma cualificada sobre la adecuacion de las medidas de seguridad
adoptadas.

Destaca la recurrente que la existencia de puntos de mejora o debilidades en la
seguridad de un sistema no puede equipararse a una inadecuacién de medidas, pues
todo es susceptible de mejor siempre; por el contrario, las debilidades o deficiencias
han de ponerse en contexto al objeto de determinar si provocan que el sistema sea
inseguro. E, incluso aunque lo sea, no cabria deducir que se produce necesariamente
una falta de diligencia.

Sefiala asimismo que la conclusion de la inadecuacion de las medidas tiene como
Gnico sustento el resultado del ciberataque, sin ningun criterio técnico que lo sustente
tal afirmacioén, mas alla de deficiencias puntuales cuya relevancia para la seguridad no
han sido contrastadas. Asimismo, sefiala que no se establece un nexo causal entre la
inexistencia de las medidas y el éxito del ataque.

A continuacién, la recurrente expone los puntos de andlisis a los que corresponden las
supuestas deficiencias detectadas:

- Sobre las Evaluaciones de impacto de privacidad.

A juicio de la recurrente, constan claramente delimitados los tratamientos de riesgo
alto sobre los que se llevé a cabo una evaluacién de impacto, por lo que no cabe
extender las medidas recomendadas en dichas las evaluaciones de impacto a otros
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tratamientos con los que, aunque puedan guardar relacién, estan claramente
diferenciados en el registro de actividades.

Entiende que, aunque el tratamiento general de datos de clientes es masivo, €so no
hace que le sean de aplicacion las medidas propuestas especificamente para otros
tratamientos, por mas que coincidan en esta caracteristica. De ello, concluye que no
puede hablarse de que se determinase la implantacion de medidas de
anonimizacion/pseudonimizacion o cifrado para la base de datos general de clientes ni
hablar en genérico de medidas recomendadas en las evaluaciones de impacto, ya que
cada una contiene sus recomendaciones especificas, que no son intercambiables
entre ellas, ni hacia otros tratamientos.

Considera que se confunde la realidad de los hechos y se imputa incumplimientos que
no se corresponden con la realidad de lo acreditado en la instruccion al ampliar una
recomendacién efectuada para otro tratamiento distinto a la base de datos general de
clientes, con el Unico objetivo de achacar a continuacién el hecho de que no se
cumpliese con las medidas propuestas.

Vuelve a hacer mencion el recurso a los precedentes concluidos con archivo en los
gue también se producia un tratamiento masivo de datos y que no estaban cifrados.

- Sobre las contrasefas

Vuelve a sefalar la recurrente la validez de las aclaraciones realizadas en el Anexo
Aclaratorio SIA, con el que considera que el experto informatico completa su informe
concluyendo sobre la adecuacion de las medidas implantadas, cuestion sobre la que
inicialmente no se le habia pedido pronunciarse

Considera que el andlisis de la AEPD sobre el inventario de sistemas aportado por la
recurrente no es correcto, ya que las supuestas deficiencias detectadas no consideran
los cbdigos de identificacién de los diferentes niveles de seguridad exigibles, segun el
nivel de riesgo de los sistemas derivado de los tratamientos de datos realizados en su
seno. En este sentido, todos los sistemas estan calificados como seguros o altamente
seguros.

Ademas, entiende que el hecho de que algunos sistemas no tengan medidas no
significa que no existan, especialmente en las contrasefias. En este sentido, cuando
existe un sistema de validacion principal por medio del directorio activo, como es el
caso, éste es el que controla las condiciones minimas de las contrasefias, con
independencia de que la concreta aplicacién a la que se dé acceso por medio del
directorio activo no las contemple.

Se refiere también la recurrente al informe de evaluacion de medidas técnicas
elaborado por XXXXX y que si se refiere especificamente a los sistemas en los que se
tratan datos personales, se analiza el sistema de control de acceso a los sistemas de
concluyéndose con el cumplimiento de las obligaciones que le incumben.

Considera que en el caso del texto extractado del informe referente a los plazos de
revision de usuarios se refiere a una cuestion relacionada con el procedimiento interno
aprobado que no se cumple residualmente en algunas aplicaciones, sin que ello
suponga que se genere un riesgo resefable. Y que
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En lo referente al uso del algoritmo MD5 el informe se refiere a que no es “plenamente
seguro”, cualidad que no puede proclamarse de casi ningin mecanismo de cifrado, si

bien ello no supone que sea vulnerable de forma corriente, teniendo en cuenta que se
trata de un algoritmo de 128 bits. De hecho, la propia Guia CCN-STIC-807 a la que la

AEPD se remite, refiere que se han hallado “algunas debilidades”.

Finalmente, considera que el hecho de que la politica de contrasefias se haya
actualizado no puede interpretarse como justificativo de ninguna deficiencia previa. El
procedimiento se refiere a medidas minimas, lo que no implica que no se puedan
adoptar unas superiores ni que no estuviesen implementadas con anterioridad a su
inclusién en la politica.

- Sobre la seguridad perimetral

Ademés de las consideraciones previas sobre la no atencién a las conclusiones
recogidas en el Informe aclaratorio aportado por la recurrente y de la incorreccién de
considerar que el hecho de adoptar medidas tras el ataque refuerza la consideracion
de las medidas como inadecuadas, la recurrente insiste en que muchas de las
medidas implantadas tras el ataque estan muy por encima de las recomendadas para
un escenario de riesgos similares y suponen ir mucho mas alla de la diligencia
exigible.

En este punto, también sefiala que debe tenerse en cuenta que los atacantes
consiguieron hacerse con credenciales de un administrador del sistema, con lo cual,
los hallazgos que identifica el Informe SIA corresponden con un entorno manipulado y
gue muchas de las deficiencias encontradas en la seguridad perimetral pueden
derivarse de alteraciones realizadas por el usuario intruso, con capacidad para
modificar la configuracion del sistema realizada previamente por la recurrente.

- Sobre las acciones formativas

Ademas de las alegaciones ya realizadas durante la tramitacion del expediente, la
recurrente cuestiona la consideracion de que los cursos de formacion y concienciaciéon
que impartia a sus trabajadores incurriese en una vulneracion de la normativa de
proteccion de datos y critica su falta de fundamentacion. Por el contrario, entiende que
cuenta con un plan robusto, exhaustivo y continuado de formacién continua en materia
de proteccion de datos y seguridad de la informacion y que sus trabajadores recibieron
formacion y concienciacion sobre proteccion de datos.

- Otras medidas

La recurrente alega que no puede cuestionarse la validez del informe anual del DPO
debido a su fecha de emision por cuanto, por su naturaleza, ha de realizarse al
concluir el afio analizado. Con relacion a la falta de evidencias contenidas en el
mismo, recuerda que no se trata de un informe de auditoria sino un reporte de
actividades anuales, en linea con lo indicado por la AEPD respecto del contenido del
informe anual del DPO.

QUINTA. - SOBRE LA EXISTENCIA DE UN CONCURSO DE INFRACCIONES
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Insiste la recurrente en lo ya alegado a lo largo del procedimiento sancionador al
entender que se dan las circunstancias para considerar que tiene lugar un concurso
medial entre las supuestas infracciones del articulo 5.1.f) RGPD vy el articulo 32
RGPD, por ser necesaria la ausencia de medidas técnicas y organizativas apropiadas
para que una brecha de confidencialidad sea sancionable. Entiende que no es posible
entender incumplido el art. 5.1 f) cuando la entidad contaba con medidas técnicas
organizativas apropiadas, por lo que un incumplimiento de este precepto siempre
requiere que se dé un incumplimiento del articulo 32 del RGPD.

Reitera que no comparte la valoracion de la AEPD en el sentido de que las medidas
referidas en el articulo 32 RGPD son solo medidas de seguridad, mientras que las del
articulo 5.1.f) RGPD cubriria también otro tipo de medidas e insiste en no haber
recibido respuesta motivada que justifique este argumento.

A juicio de la recurrente, la referencia al art. 83.3 RGPD en el caso de concurrencia de
infracciones no es conforme con lo que establecen las Directrices 04/2022, que
entiende que “en caso de concurso de infracciones, la cuantia de la multa debe
calcularse Unicamente sobre la base de la infraccion seleccionada con arreglo a las
normas anteriores (infraccion prevalente).”; siendo el supuesto de unidad de accion el
gue guedaria regulado en el art. 83.3 RGPD.

Argumenta la recurrente que debe concluirse que se da un concurso de infracciones, y
en consecuencia la cuantia de la multa debe calcularse Unicamente con base en la
infraccion prevalente.

SEXTA. - SOBRE LA INADMISIBILIDAD DE LA RESPONSABILIDAD OBJETIVA

Alega la recurrente que la resolucién recurrida se basa en la concurrencia del
resultado — la brecha acometida por los atacantes — para considerar acreditada una
falta de diligencia por su parte. Considera que se impone una responsabilidad obijetiva,
en la que, independientemente de las medidas desplegadas, se alude a la posibilidad
de implementar medidas mas restrictivas. Insiste en que el no haber implementado
cierta medida —especialmente unas tan restrictivas -, que no viene exigida por ninguna
norma, estandar, o criterio vinculante, no puede determinar la imposicion de
consecuencias sancionadoras.

Reitera que los datos objeto de tratamientos de alto riesgo, para los que se
recomienda adoptar medidas adicionales, no son los afectados por la brecha; de ahi
gue no quepa argumentar una falta de diligencia al respecto.

Considera que no se ha acreditado una conducta culpable en la implementacion de
medidas previas a la brecha, ni actuacion culpable que permita impedir el resultado,
por lo que existe una falta de nexo causal.

Rechaza ademas que la entrada en vigor del RGPD suponga una extension de la
responsabilidad o modificaciones en los requisitos para sancionar la conducta de la
persona juridica. Una interpretacion extensiva rechazada por el Tribunal de Justicia de
la Unidn Europea Sentencias relativas a los asuntos C-683/21 y C807/21.
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SEPTIMA. - DE LA NECESIDAD DE ACREDITAR UNA INFRACCION CULPABLE
PARA LA IMPOSICION DE MULTA

Basandose en la jurisprudencia del TJUE que menciona en el apartado anterior,
entiende la parte recurrente que las condiciones que deben concurrir necesariamente
para la imposicion de una sancion administrativa han de materializarse en una
actuacién u omisioén culpable o deliberada del responsable del tratamiento.

Considera no se puede atribuir a la recurrente dicha actuaciéon culpable, intencionada
0 negligente que, al contrario, ha de considerarse victima de un ciberataque.

OCTAVA. — DE LAS 211 RECLAMACIONES RELACIONADAS CON LA BRECHA DE
SEGURIDAD

La recurrente relaciona la caducidad de las actuaciones de investigacion iniciadas el
20 de abril de 2021 con las 211 reclamaciones que fueron presentadas por afectados
por la brecha y de las que no se le ha aportado informacion.

Cuestiona que la necesidad de seguir investigando no se entiende por cuando la
solicitud de mas evidencias no se realiza sino hasta transcurridos tres meses desde la
notificacion de la apertura de nuevas actuaciones.

Considera que la duracion de las actuaciones supone una garantia del procedimiento
sancionador y que su extension debe justificarse adecuadamente. A su juicio, al
afirmar la AEPD que estas 211 reclamaciones no han sido tramitadas individualmente
entiende que la notificacion que ha de realizarse a los mismos es su inadmisién a
tramite, no la resolucién del procedimiento sancionador que afecta a la recurrente. El
hecho de que no se haya actuado asi demuestra que esas reclamaciones si han sido
tenidas en cuenta en el procedimiento sancionador que le ha afectado y que, por lo
tanto, deberian haberle sido aportadas.

NOVENA. - SOBRE LA PRUEBA

Considera que la valoracion de la prueba ha sido parcial y diferenciada y reitera que
no ha sido tenido en cuenta las afirmaciones del Informe aclaratorio SIA, circunstancia
que le ha generado indefensién

DECIMA. - SOBRE LA AUSENCIA DE PROPORCIONALIDAD EN LA FIJACION DE
LA CUANTIA DE LA SANCION PROPUESTA

Subsidiariamente, la recurrente plantea la falta de proporcionalidad de la sancion
impuesta. Cuestiona que no conste mencion expresa a los elementos facticos
especificos en los que la AEPD identifica una falta de diligencia por la parte recurrente,
mas alla, de la mencion genérica a la posibilidad de implementar medidas adicionales
a las ya establecidas e implementadas en el momento del suceso del ataque. Alega
por otro lado que la sanciébn impuesta no constituye elemento disuasorio ni
confidencial.

(...).
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Cuestiona la recurrente que, para la imposicion de la multa, se haya tenido en cuenta
el numero de posibles afectados, pero sin que la cifra de 13 millones de afectados-
gue se corresponde con los usuarios y clientes de la recurrente- sea la cifra de
interesados cuyos datos se hayan visto afectados.

DECIMA. - AGRAVANTES ASOCIADOS POR LA AEPD A LAS INFRACCIONES

Reitera la recurrente sus alegaciones en lo que respecta a la aplicabilidad de los
factores agravantes realizadas en la resolucién sancionadora.

1) Naturaleza y gravedad de la infraccion (articulo 83.2 a) RGPD). Pero se hace
referencia a millones” o “numero aproximado de afectados”, sin concretar
siquiera el nimero de afectados.

2) Nivel de los dafios y perjuicios sufridos. Considera que no se aporta prueba
gue acredite la publicacién de los datos afectados por la brecha en la Deep
web. Se trata, por lo tanto, de una agravante basada en elementos facticos no
acreditados.

3) Duracion de la infraccion. Reitera que los sistemas utilizados en las actividades
de tratamiento de alto riesgo en las que se realiz6 una evaluacién de impacto
no se vieron afectados por la brecha. Entiende que para apreciar la agravante
de la duracién seria necesario identificar concretamente las medidas cuya
ausencia prolongada y mantenida en el tiempo determinan tanto la comision de
la infraccién como un aumento de su gravedad.

4) Intencionalidad o negligencia en la infraccion. Considera que la culpabilidad
exigida para aplicar esta agravante no se da al ser la recurrente victima del y
perjudicada por el ataque.

5) Vinculacion de la actividad del infractor con la realizacion de tratamientos de
datos de caracter personal. Destaca que las Directrices 04/2022 sobre el
célculo de multas administrativas, excluye la actividad y sector empresarial
concreto del infractor como criterio a considerar en la imposicion y
cuantificacion de sanciones derivadas de una infraccion de la normativa en
materia de proteccion de datos. Entiende que el articulo 83.2 k) del RGPD
exige que dicho agravante se ponga en relacion con el supuesto concreto v,
puesto que el tratamiento de datos tiene lugar la comisién de un delito del que
la parte recurrente es parte perjudicada, no cabe interpretar este aspecto como
agravante.

UNDECIMA. - SOBRE LA CONCURRENCIA DE FACTORES ATENUANTES NO
CONSIDERADOS

Reitera las alegaciones previas sobre la aplicacion de atenuantes a la conducta
sancionada, especialmente al hecho de que se actuase de forma diligente en la
gestion de la brecha y se adoptasen las medidas necesarias para mitigar los efectos
de la brecha y reforzar la seguridad de sus sistemas. Una atenuante que ya se
considerd en un caso precedente de naturaleza similar.

DUODECIMA. - SOBRE LA ADOPCION DE MEDIDAS
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Sobre las medidas impuestas en la resolucién recurrida, insiste la recurrente en que
los tratamientos de datos que realizaba ya se encontraban adecuados a la normativa
de proteccion de datos en el momento en el que acontecid el ciberataque. También
incluye como anexo las medidas adicionales que han sido adoptadas.

Adjunta asimismo la recurrente el listado de empleados que realizaron formacién en

proteccién de datos en 2023, junto con un video explicativo del origen del listado, asi
como la cifra actualizada de trabajadores de la Compafiia.

FUNDAMENTOS DE DERECHO

I
Competencia

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en lo sucesivo, LPACAP) y el articulo 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo, LOPDGDD).

Il
Contestacion a las alegaciones presentadas

En relacién con las manifestaciones efectuadas por la parte recurrente, cabe en primer
lugar destacar que las mismas suponen basicamente una reiteracion de las
alegaciones ya presentadas a lo largo del procedimiento sancionador, como la propia
recurrente afirma al exponerlas de nuevo en el recurso. Correlativamente, por lo tanto,
ha de sefalarse que todas ellas ya fueron analizadas y desestimadas en la Resolucién
recurrida, en los siguientes términos:

En lo relativo a la primera de las alegaciones, eso es a la falta de motivacion de la
propuesta de resolucion, ha de sefialarse la misma fue atendida en las paginas 160 a
162 de la resolucion recurrida, a cuyos términos, y en aras de la economia procesal,
nos remitimos. Interesa no obstante recordar que, segun indicAbamos:

Ademas, procede recordar la reciente Sentencia de 9 octubre de 2023 de la
Audiencia Nacional, Sala de lo Contencioso-administrativo, Seccionl? Rec.
1710/2021, que indica lo siguiente:

“En cuanto a la nulidad de la Resolucion por motivacion deficiente y
defectuosa, hay que sefialar que la exigencia de motivacion de los
actos administrativos viene impuesta con caracter general por el art. 35
de la Ley 39/2015, de 1 de octubre; la motivacion responde a una triple
necesidad ya que, por una parte, expresa que la Administracion, al
realizar la interpretacion de la voluntad de la norma, ha actuado de una
forma razonable; en segundo lugar, los destinatarios del acto pueden
conocer esas razones y, eventualmente, someterlas a critica y, por
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ultimo, permite la fiscalizacion por parte de los tribunales de lo
contencioso en los recursos contra el acto o disposicién impugnados,
con el alcance previsto en el art. 106.1. CE, y satisfacer asi
adecuadamente el derecho a la tutela judicial proclamado en el art.
24.1. CE.

Desde esta triple perspectiva, la motivacion de un acto o disposicion ha
de ser puesta en relacion con la concreta pretension deducida en el
proceso y con los motivos de impugnacion aducidos por la parte, pues
Unicamente se podra anular el acto por esta causa cuando la falta de
conocimiento por parte del recurrente de las razones por las que la
Administracion ha actuado en la forma en que lo ha hecho le han
impedido articular los medios de defensa y plantear su pretension en
consecuencia, de modo que solo cuando el desconocimiento de

aquéllas razones han provocado materialmente indefensién, vetada por
el art. 24.2. CE, procederia anular el acto impugnado.

Como ha recordado el Tribunal Supremo en la sentencia de 20 de
septiembre de 2012: «[...Jla exigencia de motivacion de los actos
administrativos constituye una constante de nuestro ordenamiento
juridico y asi lo proclama el articulo 54 de la LRJPA (antes, articulo 43
de la Ley de Procedimiento Administrativo de 17 de julio de 1958),
teniendo por finalidad la de que el interesado conozca los motivos que
conducen a la resolucién de la Administracion, con el fin, en su caso, de
poder rebatirlos en la forma procedimental regulada al efecto.
Motivacién que, a su vez, es consecuencia de los principios de
seguridad juridica y de interdiccion de la arbitrariedad enunciados por el
apartado 3 del articulo 9 de la Constitucion Espafiola (CE) y que
también, desde otra perspectiva, puede considerarse como una
exigencia constitucional impuesta no solo por el articulo 24.2 CE, sino
también por el articulo 103 (principio de legalidad en la actuacion
administrativa)”. (el subrayado es nuestro)

Por tanto, la Propuesta de Resoluciéon, al contener motivadamente
(recordemos que la Ley soélo exige de modo sucinto) todos y cada uno de los
extremos que exige la LPACAP, TPHS ha podido conocer los hechos que se
consideran probados y su exacta calificacion juridica, la infraccion que, en su
caso, aquéllos constituyan y la sancién que se ha propuesto asi como la
valoracion de las pruebas practicadas, ha permitido con ello que TPHS haya
podido formular las alegaciones y aportado los documentos que ha estimado
pertinentes para la defensa de sus derechos e intereses.

Ha de concluirse, por lo tanto, que la parte recurrente ha podido ejercer en todo
momento a lo largo de la tramitacién del procedimiento sancionador su derecho a la
defensa, conociendo en todo momento los hechos que se le imputan y las infracciones
derivadas de los mismos, sin que del rechazo por parte de esta AEPD de los
argumentos reiteradamente esgrimidos, en base a razonamientos debidamente
motivados, pueda extraerse una falta de esfuerzo para entender lo expuesto como
alega la recurrente.
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En lo que respecta a la coincidencia factica de las infracciones imputadas, toda vez
gue constituye el centro de la alegacion referida a la existencia de un concurso de
infracciones, nos remitimos a la respuesta a esta alegaciébn que realizamos en
apartados posteriores de la presente reclamacion.

Por todo cuanto se indica, esta alegacion ha de ser desestimada.

Reitera de nuevo la recurrente que el andlisis de los hechos objeto del expediente
sancionador ha de partir de su consideracion como parte afectada y victima del
ciberataque del que trajo causa la brecha de datos personales por la que se le
sanciona. Se trata de un argumento que la parte recurrente lleva esgrimiendo desde
las alegaciones al acuerdo de inicio adoptado con fecha 27/03/2023 y que ha reiterado
en todas las fases procedimentales. Un argumento que, por otro lado, ha sido
justificadamente rechazado por esta AEPD en la resolucion recurrida: en las paginas
69 a 71 al responder las alegaciones al acuerdo de inicio y en las paginas 162 a 167 al
responder a las alegaciones a la propuesta de resolucion. Si bien nos remitimos a lo
sefialado, conviene recordar algunos de los razonamientos realizados:

Frente a ello, procede remitirse a lo ya respondido sobre esta cuestion en la
Propuesta de Resolucion y que se reproduce en el Antecedente de Hecho
Noveno, apartado Primero. Asi, en la misma se indicé que en ningun caso se
ha exigido una infalibilidad total de las medidas que se pueden adoptar para
garantizar una proteccion adecuada en el tratamiento de los datos personales.
Sin embargo, una vez producido el ataque, debe evaluarse la diligencia del
responsable del tratamiento en la aplicacion de las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, teniéndose en cuenta el estado de la técnica, los costes de aplicacion,
la naturaleza, el alcance, el contexto y los fines del tratamiento.

En el presente caso, ya se sefialéo que TPHS no contaba, en el momento de
producirse la brecha de proteccion de datos, con las medidas adecuadas en
relacién con los riesgos del tratamiento para la proteccion de los datos
personales, pues tal y como se indicé en el Acuerdo de Inicio del presente
procedimiento sancionador, y que se resefia nuevo en el Fundamento de
Derecho VIl de esta Resolucion y al que procede remitirse, existian
deficiencias en relacion con:

1.- la politica de contrasefias y demas restricciones para el acceso a los
sistemas de informacion de TPHS.

2. la proteccion de la seguridad perimetral y de las medidas de
monitorizacion para la deteccion de conducta maliciosa;

3. la formacidn y concienciacion de los empleados.

Asimismo, no tenia implantadas las medidas de seguridad que, respecto a los
tratamientos afectados por la brecha, habia indicado en sus propias EIPDs que
debian implantarse, a la vista de los riesgos altos y muy altos arrojados
(seudonimizacion, cifrado, anonimizacion...). Por tanto, las medidas de
seguridad no eran adecuadas a los riesgos, tal y como exige el articulo 32 del
RGPD, y ello con independencia del concreto ataque sufrido.
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Reitera de nuevo la recurrente las inversiones realizadas con caracter previo a la
brecha y también con posterioridad a la misma. Sin perjuicio de que nos reafirmamos
en el argumento de que los gastos posteriores derivados del ataque no pueden
entenderse como reflejo de una diligencia de TPHS antes de producirse la brecha,
mas al contrario, pues muchas de las medidas que ha implantado después debian de
haber estado implantadas con anterioridad para haber garantizado una seguridad
adecuada en funcion del riesgo, ha de sefalarse que, respecto de la inversién previa
gue recuerda la recurrente, las medidas técnicas y organizativas de seguridad han de
ser no solo adecuadas sino que las mismas han de implantarse y utilizarse con una
diligencia razonable.

Asimismo, consideramos que, con la mencién al importe de inversion realizado no sélo
no se justifica que las medidas fueran las adecuadas, sino tampoco que fueran
debidamente implementadas y, sobre todo, que fueran eficaces para hacer frente a los
riesgos derivados del tratamiento de datos realizados. Maxime cuando con
posterioridad a la implantacion de dichas medidas- con una elevada inversion a juicio
de la recurrente- se produjo la brecha de datos personales por la que se sanciona.

Por lo tanto, esta alegacion ha de desestimarse.

En relacién con el supuesto incumplimiento del articulo 5.1 f) RGPD, comencemos
indicando la respuesta proporcionada al respecto en las paginas 71-72 (respuesta a
las alegaciones al acuerdo de inicio) y 167-171 (respuesta a las alegaciones a la
propuesta de resolucion) contenida en la resolucion recurrida.

Considera ahora la recurrente que es incompleto el reflejo en la resolucién dictada de
los precedentes por ella sefialados y que, a su juicio, demuestran una diferencia de
criterio respecto al que se le ha aplicado (puesto que previamente, en situaciones
similares en su opinién, la AEPD ha resuelto con el archivo del procedimiento);
circunstancia que no permite hacer una valoracion adecuada de los hechos presentes
en dichos procedimientos y que permita la comparativa con el presente.

En respuesta a esta alegacién ha de recordarse lo ya sefialado en la resoluciéon
sancionadora, en los siguientes términos:

Frente a ello, ya se le indic6 entonces que esta Agencia no tiene un criterio de
archivo en el supuesto de ciberataques, del tipo que sea, ni tampoco, por tanto,
respecto de aquellos afectados por un ransomware, sino que, en materia de
proteccion de datos, las medidas técnicas y organizativas de seguridad a
adoptar por los responsables del tratamiento y demas obligaciones a cumplir
exigidas por el RGPD, deben ser las adecuadas en relacion con los concretos
riesgos que suponen los especificos tratamientos que realice cada
responsable. Por tanto, al analizar la diligencia de unos y otros en el
cumplimiento de la normativa ha de estarse a las circunstancias de cada caso,
teniendo en cuenta la naturaleza, el alcance, el contexto y los fines de cada
tratamiento, no existiendo, por tanto, casos idénticos. Asi, un ataque realizado
con el mismo ransomware en el mismo momento y en distintas empresas
tendria resultados dispares, pues las circunstancias son diferentes. Incluso
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este mismo ataque contra la misma empresa en momentos distintos podria
determinar una situacion diferente.

Por lo tanto, por mucho que se empefie la recurrente en sefalar precedentes, de los
afios 2019, 2020 y 2021, cuyos hechos, a su juicio, son similares, difiriendo la
respuesta de la AEPD, ese pretendido ejercicio de comparacioén no cabe aplicarse por
cuanto, como ya sefialabamos, no existen casos idénticos, sino que, antes al contrario,
habréa de estarse a las determinadas circunstancias presentes en cada uno de ellos.

A lo anterior, cabe sefialar que la pretendida coincidencia en cuanto a los hechos
objeto de andlisis en los precedentes gque mencionan parte de una vision, esta si,
incompleta de las circunstancias acaecidas en los mismos por cuanto, como ya
deciamos en la resolucion recurrida Por otro lado, en la mayoria de las Resoluciones
se omite en su publicacion en la web de la Agencia todo lo relacionado con concretas
medidas de seguridad que resultan confidenciales en aras de proteger la seguridad de
las entidades, por lo que no es posible poner de manifiesto las circunstancias tenidas
en cuenta relacionadas con medidas concretas de seguridad de la informacion.

Es decir, es la AEPD la que dispone de todos los elementos de juicio para valorar las
circunstancias presentes en los procedimientos que insiste en sefalar la recurrente y
concluir que las mismas difieren de las presentes en el procedimiento sancionador del
gue ha sido parte. No ha existido, por lo tanto, una diferencia de trato que haya
perjudicado a la recurrente sino una respuesta de esta Autoridad de Control que
atiende a las especiales caracteristicas y circunstancias de cada uno de los
procedimientos analizados.

En definitiva, como ya indicAbamos:

En varios de estos casos no consta que se produjera una vulneracion de la
confidencialidad, limitandose el incidente al cifrado transitorio o bien
recuperaron el 100% de los datos debido a backups, existian medidas técnicas
y organizativas apropiadas; habian sido objeto con anterioridad reciente de
auditorias (muchas de ellas de certificaciones de conformidad con norma ISO
27001 sin obtener ninguna no conformidad; el numero de afectados es
diferente, etc. En fin, que no hay dos casos iguales incluso frente a un ataque
similar por cuanto las empresas son diferentes, se encuentran en el momento
del ataque con medidas de seguridad propias y diferentes cada una, los
efectos para los interesados son diferente, etc.

De todo lo expuesto se concluye que no hay dos expedientes iguales, que, en
ellos, las actuaciones previas de investigacion llevadas a cabo por la AEPD
pusieron de manifiesto que no existian evidencias de infraccion para el caso
concreto, que tenian medidas adecuadas, que no se exfiltré informacion o que
no se accedié por terceros, que se afecté sdlo la disponibilidad pero que se
pudieron recuperar los datos gracias a la existencia de copias de seguridad,
etc...

Por tanto, no son susceptibles de comparacién con las circunstancias del
presente caso, pues se trata de organizaciones muy diferentes bien por su
tamafio (muchas de ellas PYMES), por los tratamientos que realizan, la
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tipologia de los mismos, los datos personales involucrados, los riesgos
existentes, los sistemas afectados, por el momento tecnoldgico en el que opera
en cada ciber incidente; de hecho, ni siquiera el malware usado es el mismo ni
ha utilizado los mismos métodos de ataque, numero de personas afectadas,
medidas implementadas antes del incidente, etc.

Por ultimo, no se puede comparar ninguno de ellos con el nimero de afectados
por la brecha de datos personales sufrida por TPHS, que afecté a 13 millones
de personas.

Por lo expuesto, no existe en esta Agencia un criterio de archivo, ni de importes
concretos de las sanciones a imponer en su caso, hi de las infracciones
concretas a imputar en el caso de ciberataques, ya sean estos de tipo
ransomware o de otro tipo, pues incluso en los supuestos de ransomware,
como se ha sefialado, se atiende especialmente al modus operandis del
ataque y al resto de circunstancias concretas, en particular y especialmente,
las medidas previas de seguridad existentes.

Para demostrar la falta de consistencia de las alegaciones recogidas en el recurso de
reposicion, basta sefialar que la recurrente sefiala que (...) habida cuenta de que en
ninguno de los mencionados procedimientos esta Agencia entra siquiera a valorar el
potencial incumplimiento del at. 5.1 f) RGPD. Al respecto, cabe recordar que el
incumplimiento del art. 5.1 f) no puede ser “potencial” sino que se refleja en una
efectiva pérdida de confidencialidad de los datos, materializandose en que los mismos
sean conocidos por terceros sin que exista justificacién para ello. Asimismo, no puede
valorarse un posible incumplimiento de dicho precepto si, tal y como sefialdbamos en
la resoluciébn en varios de dichos precedentes se constatdé que no se exfiltro
informacién o que no se accedio por terceros, que se afecto sélo la disponibilidad pero
que se pudieron recuperar los datos gracias a la existencia de copias de seguridad
etc...

Por el contrario, y tal y como se razona en la resolucion recurrida (pagina 75)

Por tanto, en el supuesto examinado, tal y como consta en los hechos probados, hay
una clara pérdida de confidencialidad pues se ha producido el acceso por un tercero
no autorizado a los datos personales tratados por TPHS, siendo ello un resultado
objetivo, reconocido por TPHS, que no una responsabilidad objetiva. No se ha
garantizado, de esta forma, una seguridad adecuada mediante la aplicacion de las
medidas técnicas y organizativas apropiadas, no sélo de seguridad, sino de todo tipo.

Respecto de la valoracién positiva de procedimientos de deteccion y gestion de
brechas que entiende la recurrente se realiz6 en los precedentes mencionados,
ademas de reiterarnos de que el criterio de esta AEPD se conforma en atencién a las
circunstancias concurrentes en cada caso, no cabe sino recordar que la notificacién de
una brecha de datos personales es una obligacion del responsable del tratamiento de
datos recogida en el articulo 33 del RGPD vy, en buena légica, s6lo podria cumplirse
esa obligacion con un adecuado procedimiento de deteccion y gestion de brecha.
Recuérdese también que el incumplimiento de esta obligacién supone una infraccion
de acuerdo con lo previsto en el articulo 83.4 a) del RGPD.
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Por lo tanto, esta alegacion ha de desestimarse.

Plantea a continuaciéon la recurrente alegaciones con relacion al supuesto
incumplimiento del art. 32 RGPD, con argumentos ya extensamente analizados- y
rebatidos- en las paginas 75a 90y 171 a 193 de la resolucion recurrida.

Como puede observarse, en el recurso, la recurrente vuelve a cuestionar la valoracién
que realiza esta AEPD del contenido del “Anexo aclaratorio al Informe de analisis del
incidente de ransomware” cuestion que ya fue planteada- y respondida- durante la
tramitacion del procedimiento.

Comencemos recordando que, tal y como ya se le indico a la recurrente En primer
lugar, esta Agencia no se ha basado unicamente en lo declarado en el Informe SIA,
sino que también ha tenido en cuenta toda la documentacion aportada y recabada
durante las actuaciones previas de investigacion, en la cual se han puesto de
manifiesto numerosas deficiencias o falta de medidas que han reflejado una clara
infraccioén del articulo 32 RGPD (...). Es decir, no es que esta Autoridad decidiera a su
antojo la documentacién a valorar y tener en cuenta, sino que se realizd un analisis de
toda la documentacion contenida en el expediente. De nuevo, la recurrente parece
guerer escenificar una especie de falta de rigor en el trabajo desempefado por esta
Agencia cuando, simplemente, lo que se ha producido es un rechazo- debidamente
fundamentado en todo momento- de las alegaciones esgrimidas. No ha existido,
aunqgue la recurrente insista en plantearlo, una “interpretacion libre” por parte de la
AEPD, sino una valoracién rigurosa, de acuerdo a criterios técnicos y juridicos, de los
hechos acaecidos, las implicaciones para el derecho a la proteccién de datos
personales, y la respuesta juridica que, frente a este tipo de hechos, prevé nuestro
ordenamiento.

Insiste la recurrente en considerar que las conclusiones del denominado Informe
Aclaratorio SIA si rebate las conclusiones alcanzadas por la AEPD vy, para ello, alude al
criterio técnico del dnico experto informatico que ha tenido la oportunidad de analizar
las evidencias y el entorno digital en que se obtuvieron, y cuya trayectoria profesional
le permite opinar de forma cualificada sobre la adecuacion de las medidas de
seguridad adoptadas, gozando de los “conocimientos cientificos, artisticos, técnicos o
practicos” precisos para emitir dictamen. Se olvida la recurrente de que es la AEPD la
gue no sélo ha tenido un conocimiento completo de las circunstancias acaecidas- no
Unicamente por la documentacion aportada durante la tramitacién, sino por la propia
actuacion de investigacion desarrollada- sino la que aglutina el conocimiento técnico y
juridico, no sélo tedrico sino practico, para valorar conveniente dichas circunstancias y
concluir- y fundamentar- qué consideracion juridica han de tener.

No podemos compartir el argumento esgrimido en el sentido de que puntos de mejora
0 debilidades en la seguridad de un sistema no puede equipararse, como hace la
AEPD, a una inadecuacion de medidas; antes al contrario, esas debilidades son las
gue, precisamente, se evitan con la adopcidon e implementacion de medidas
adecuadas en atencién al riesgo derivado del tratamiento de datos realizado. La
existencia de una debilidad- y mas si es constatada- es una puerta abierta a una
situacion de vulneracion de la seguridad de los datos.
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Insiste de nuevo la recurrente en volver a mencionar los cuatro aspectos sobre los que
se detectaron deficiencias: implementacion de medidas relacionadas con las
Evaluaciones de Impacto de Proteccién de Datos (EIPD), la politica de contrasefias
implementadas, la seguridad perimetral y la formacién de usuarios. Cabe destacar que
la recurrente no aporta argumento nuevo y que todas las cuestiones planteadas fueron
ya atendidas en la resolucion sancionadora en los siguientes términos:

- Implementacion de medidas relacionadas con las EIPDs: paginas 178 a 185

Insiste la recurrente en cuestionar que se extiendan las medidas recomendadas en las
EIPDs realizadas con relacion a tratamientos de riesgo alto, a otros tratamientos
distintos y que se encuentran diferenciados en el Registro de Actividades de
Tratamiento; incluso aunque coincidan en la caracteristica de tratarse de un
tratamiento de datos masivo. Se trata, como los anteriores previamente analizados en
la presente resolucion, de un argumento reiteradamente planteado y contestado,
igualmente de forma reiterada:

En segundo lugar, sefiala TPHS que los tratamientos de “marketing digital” y al
“control de acceso a las instalaciones”, nada tienen que ver con los datos
afectados por la brecha sufrida. Insiste de nuevo que los tratamientos relativos
a las EIPDs aportadas no han sido afectados por la brecha de seguridad, por lo
gue no puede existir causalidad alguna entre dichos tratamientos y la brecha
de seguridad, que entiende que es el tnico y exclusivo motivo por el que se le
ha iniciado procedimiento sancionador.

Asimismo, indica TPHS que la Agencia dispone del registro de actividades y de
las PIAs porque se las requirié sin matizar que deseaba recibir el registro de
actividades de los tratamientos afectados por la brecha de seguridad o las
EIPDs de los tratamientos implicados en el ciberataque, por lo que, en aras de
la maxima transparencia, se facilito toda la informacion contenida en el registro
de tratamientos.

A este respecto, procede reiterarse a todo lo argumentado en relacién con este
tema en el apartado Segundo de este Fundamento de Derecho, al que nos
remitimos, tanto en relacion con el hecho de que con independencia de la
brecha de datos personales sufrida, TPHS no tenia implantadas las medidas
de seguridad que ella misma habia indicado en sus EIPDs dos afios antes del
incidente, lo que de por si indica que no se habian aplicado las medidas
apropiadas para garantizar una seguridad adecuada al riesgo, que en su caso
incluya, entre otros: a) la seudonimizacion y el cifrado de datos personales, lo
gue supone un incumplimiento del art. 32 RGPD, como en el hecho de que si
se requirieron especificamente los andlisis de riesgos y, en su caso, las EIPDs
respecto de los tratamientos afectados por la brecha y fue TPHS la que indico,
en respuesta a los requerimientos de informacion efectuados durante las
actuaciones previas de investigacion, que entre los tratamientos afectados por
la brecha de datos personales, se incluyen el “marketing digital” y el “control de
acceso a las instalaciones”. Por tanto, esas actividades de tratamiento sobre
las que se realizaron las EIPDs aportadas por TPHS si estaban afectadas por
la brecha, tal y como indic6 en las respuestas a los requerimientos realizados,
en lo cual ahora simplemente se desdice.
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Con estas alegaciones, de nuevo ahora en fase de recurso, la recurrente no hace sino
reafirmar la conclusibn que alcanzamos: que la recurrente se desdice de lo
manifestado durante la tramitacion del procedimiento sancionador con la Unica
intencion de plantear dudas sobre la apreciacion de esta Agencia en relaciéon a la
infraccion competida.

Sefala de nuevo la recurrente su disconformidad sobre el cuestionamiento del
enfoque de las EIPDs que se realiz6 durante la tramitacion del expediente, a pesar de
qgue, como ella misma reconoce, esta cuestién no es objeto de la sancién impuesta. No
podemos sino reiterarnos en la respuesta dada en la pagina 181 de la resolucion
donde, tras senalar

A este respecto, y con caracter previo y fundamental, se significa que en el
presente procedimiento sancionador no se ha imputado a TPHS una infraccion
del articulo 35 RGPD por no cumplir las EIPD los requisitos exigidos por el
RGPD, si no tnicamente se le ha puesto de manifiesto que el enfoque no es
correcto. Por tanto, no es una cuestion esencial en este procedimiento
sancionador ni desvirtia ello los hechos probados en los que se basan las
infracciones imputadas.

Asimismo, en cuanto que no se ha justificado esta interpretacion, procede
remitirse a lo argumentado en la Propuesta de Resolucion en relacion con esta
misma alegacion, que aparece transcrito en el Antecedente de Hecho Noveno,
alegacion Sexta, donde se ha explicado claramente las razones por las que se
le ha indicado que el enfoque no es correcto en la mayoria de los riesgos
indicados en las EIPDs aportadas.

Se recoge a continuacion, en las cuatro paginas siguientes, una profusa explicacion de
por qué se considera que el enfoque aplicado en las EIPDs no es el correcto.

- Politica de contrasefias: paginas 185 a 188

Vuelve la recurrente a intentar hacer valer las conclusiones alcanzadas en el Informe
Aclaratorio SIA pretendiéndole otorgar, de nuevo, un valor prevalente respecto incluso
de los hechos reflejados en el informe que pretende aclarar. Al respecto, ya se sefal6
que

En este sentido, no se ha negado ni desvirtuado estos hechos o hallazgos, sino
que se ha realizado una valoracion de los mismos, frente a la que esta Agencia
no esta de acuerdo, por cuanto las mismas reflejan deficiencias importantes en
cuanto a la politica de contrasefias.

Para, a continuacion, sefalar que

Asimismo, el Anexo SIA Unicamente interpreta o valora ahora los hallazgos en
el anélisis del incidente y que plasmé en el Informe SIA. Sin embargo, tal y
como se ha sefialado anteriormente, a la hora de determinar la existencia de
deficiencias en la politica de contrasefias en el presente procedimiento
sancionador no soélo se ha tenido en cuenta el contenido del Informe SIA sino
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también los informes de evaluacién aportados por la empresa Ecija (Informe
“Evaluacion del cumplimiento en materia de proteccion de datos — Medidas de
Seguridad —“/fechado el 11 de enero de 2021; Informe “Evaluacion del
cumplimiento en materia de proteccion de datos — Medidas de Seguridad —*
fechado el 11 de enero de 2021; asi como el inventario de sistemas aportado
por TPHS el 28 de junio de 2021 (Numero de registro:
000007128e2100028705). Por ultimo, también se ha tenido en cuenta las
medidas que TPHS declaré haber implantado o en proceso de implantacion
con posterioridad a la brecha.

En dicha documentacion se reflej6 -tal y como se ha sefalado
pormenorizadamente al principio de este apartado Cuarto de respuesta a las
alegaciones, al cual procede remitirse- numerosas e importantes deficiencias
las cuales no han sido desvirtuadas y que reflejan medidas inadecuadas por
parte de TPHS y que no aparecen en el Informe SIA.

Todo ello pone de manifiesto que, con independencia de la brecha de datos
personales detectada, la politica de contrasefias y demas restricciones para el
acceso a los sistemas de informacion de TPHS no eran adecuadas para
garantizar una  seguridad  apropiada, suponiendo  vulnerabilidades
aprovechables por cualquier atacante. No debe olvidarse, como se ha
sefialado, que en el informe de SIA se apunta que se (...).

De ello se deduce que es una valoracion lo indicado ahora en el Anexo SIA
relativo a que “lo mas habitual en estos casos es que un ataque de ingenieria
social permitiese obtener dichas credenciales engafiando a un usuario con
permisos de administracion”, es decir, podria haber sido un ataque de phishing,
pero también haber sido igualmente por los otros tres posibles vectores de
entrada que se indicaron en el Informe SIA, los cuales apuntan todos a
deficiencias en la politica de contrasefias.

En relacién a lo alegado respecto del uso del algoritmo MD5, al que el informe se
refiere como que no es “plenamente seguro”, sefiala que ésta es una cualidad que no
puede proclamarse de casi ningun mecanismo de cifrado, si bien ello no supone que
sea vulnerable de forma corriente (...)

Frente a ello, no cabe sino remitirnos a lo indicado en la resolucién recurrida:

A este respecto, procede sefialar que la deficiencia del algoritmo de encriptado
es una verdadera deficiencia, un algoritmo nada seguro y ya puesto ello de
manifiesto afios antes por el CCN, aunque fuera recogido como
recomendacion en el informe sefialado. Lo que refleja el informe es que TPHS
estaba utilizando ese algoritmo y que el mismo es deficiente lo cual se conoce
desde hace afios. No debe olvidarse que el atacante consiguid las credenciales
de varios usuarios de TPHS.

En definitiva, la recurrente conocia desde hace tiempo que el algoritmo que estaba
utilizando era deficiente y, a pesar de ello, no fue lo suficientemente diligente como
para usar otro. Teniendo en cuenta que el ataque que supuso la brecha de datos
personales fue motivado por el acceso a las credenciales de varios usuarios de la
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parte recurrente, esta falta de diligencia tuvo una consecuencia directa y objetiva, en
las causas de la brecha y, por lo tanto, en sus consecuencias.

Finalmente, cabe recordar, en lo que respecta a la politica de contrasefias que en la
resolucion sancionadora se sefiala expresamente que

Procede recordar, ademas, que no existia tampoco otra medida conocida y
asequible segun los costes y el estado de la técnica actual, como es el doble
factor de autenticacion que no tenia implantado en el momento del incidente, ni
tan siquiera para usuarios con perfil de administrador, pues segun manifesto
expresamente TPHS lo tenia “en proceso de implantacion”.

- Seguridad Perimetral 188 a 192

Insiste la recurrente en la calidad de las medidas adoptadas y que las implementadas
tras el ciberataque estan muy por encima de las recomendadas para un escenario de
riesgos similares y suponen ir mas alla de la diligencia exigible. Al respecto, sélo cabe
aducir algo que es obvio pero que parece que la recurrente no lo considera asi: el
expediente sancionador iniciado y frente a cuya resolucion se interpone recurso de
reposicion tiene en cuenta las medidas vigentes en el momento del ataque, que
facilitaron el mismo y, en consecuencia, la brecha de datos personales por la que se
sanciona.

En este sentido, y frente a las medidas que la recurrente alegé que adopté o que
indica “en proceso de implantacion” tras el incidente y que, por tanto, no tenia
implantadas, se contesto lo siguiente:

Sin embargo, TPHS no las tenia implementadas. Ello le hubiera permitido la
posibilidad de haber detectado la conducta maliciosa del atacante durante 11
dias (entradas y salidas por el ciberdelincuente desde IPs situadas en paises
como Bulgaria y Moldavia o desde nodos TOR, sus movimientos por la red,
fuga de informacion, etc). Desde Iluego, sin ellas, no hubo opcion de ello.

Cuestiona de nuevo las conclusiones alcanzadas en el informe especializado (Informe
SIA) aportado por la recurrente intentando descalificar sus hallazgos sefialando que
los mismos se corresponden con un entorno manipulado y que muchas de las
deficiencias encontradas en la seguridad perimetral pueden derivarse de alteraciones
realizadas por el usuario intruso (...). La recurrente parece olvidar que, precisamente,
el intruso tuvo capacidad para introducirse en sus sistemas por las deficientes medidas
de seguridad implantadas, y ello sin perjuicio de que no aporta ninguna prueba o
evidencia que permita alcanzar la conclusién que manifiesta.

- Sobre la formacién de usuarios: 192

La recurrente califica como patente error en la valoracion de la prueba que ha
efectuado la AEPD lo que, simplemente, es una valoracion que no comparte y de la
gue se desprende un palmario incumplimiento de la normativa de aplicacion. Pretender
atribuir a una falta de rigor el hecho de que las alegaciones planteadas no hayan sido
acogidas no es aceptable.
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De nuevo realiza consideraciones sobre las medidas adoptadas en relacién a la
formacién de sus empleados que, utilizando en el recurso los exactos mismos
términos que en sus alegaciones a la propuesta de resolucion, califica de plan robusto,
exhaustivo y continuado de formacién continua en materia de proteccion de datos y
seguridad de la informacion.

Sobre este punto, no cabe sino remitirnos, de nuevo, a lo sefialado en la resolucion
recurrida:

Respecto a lo alegado por TPHS en relacion con la formacion, ya que ello es
reiteracion de lo manifestado frente al Acuerdo de Inicio, procede remitirse a la
respuesta dada en la Propuesta de Resolucion, la cual aparece transcrita en el
Antecedente de Hecho Noveno, alegaciéon Novena. Asimismo, procede
remitirse a lo indicado en la respuesta a la alegacion Primera de este
Fundamento de Derecho. Alli, se respondié analizando la documentacion
aportada por TPHS relativa a la formacion. Asi, se indicé que “analizada la
documentacion cabe resefiar que la mayoria refleja cursos genéricos y no
acredita cuantos alumnos ni cuando se realizaron (documento 4); curso
genérico sin que acredite quiénes lo realizaron y no resulta obligatorio
(pantallazo de un mail enviado el 17 de noviembre de 2019); curso dirigido a
TPHS, a sus obligaciones como responsable de tratamiento (documento 6);
cursos genéricos on line a realizar por los trabajadores nuevos contratados a
partir de 2018, acompafiado de un listado de unos 330 personas que lo han
realizado, sin fechar ni firmar”.

Realiza la recurrente otra serie de alegaciones bajo la rubrica “Otras medidas” en las
gue se hace referencia a la puesta en duda por parte de la AEPD de la validez del
informe anual del Delegado de Proteccion de Datos (DPO) debido a su fecha de
emision (se refiere al afio 2021 pero fue adoptado al finalizar el mismo, en enero de
2022) y a que el mismo no aporta evidencias- lo cual no seria posible al no tratarse de
una auditoria. Cabe sefalar al respecto que fue la propia recurrente la que aporto6 el
informe de su DPO en el procedimiento y, por lo tanto, la que le intentdé dotar de una
especie de naturaleza probatoria que, sin embargo, ahora parece restarle para
justificar la ausencia de evidencias.

Pagina 109: Sefiala TPHS que habia implementado, con caracter previo a la
brecha de seguridad, todas las recomendaciones derivadas del “Informe de
Evaluacién Técnico”, asi como del “Informe de Evaluacion Juridico-
Organizativo” emitidos por una entidad externa, tal y como ha quedado
acreditado de las distintas pruebas aportadas por esta parte, asi como del
contenido del “Informe anual de Delegado de Proteccion de Datos de 2021,
entregado a esta AEPD (vid. paginas 1544 y 1545 del Expediente
Administrativo):

Pagina 137: Adicionalmente, es interés de TPHS traer a colacion en este punto
el “Anexo aclaratorio al Informe de analisis del incidente de ransomware”, asi
como el “Informe anual de Delegado de Proteccion de Datos de 2021” (vid.
paginas 1542 a 1552 del Expediente Administrativo), a fin de acreditar que
TPHS contaba con medidas técnicas y organizativas apropiadas para
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garantizar un nivel de seguridad adecuado al riesgo, en el momento en el que
sufrié el ciberataque.

Por otro lado, no se cuestiona que un informe referido al afio 2021 sea elaborado con
posterioridad, en este caso, en enero de 2022, pero si que, siendo muy posterior al
incidente, no teniendo por tanto el valor pretendido por TPHS como prueba para
acreditar fehacientemente que en el primer trimestre del afio estaban implementadas
esas medidas, las cuales, ademas, no guardan relacion con las sefialadas.

Por lo tanto, esta alegacion ha de desestimarse.
Con relacion a las alegaciones relacionadas con la_existencia de un concurso de

infracciones que alega la recurrente de nuevo nos encontramos ante la reiteracion de
argumentos ya expuestos y rebatidos debidamente._

Como ya se sefialaba en la resolucion recurrida (alegaciones al acuerdo de inicio,
pagina 96-97)

Pues bien, el art. 5.1.f) del RGPD recoge el principio de integridad y
confidencialidad y determina que los datos personales seran tratados de tal
manera que se garantice una seguridad adecuada de los datos personales,
incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su
pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas y de todo tipo, no sélo de seguridad.

Por otra parte, el art. 32 del RGPD reglamenta como ha de articularse la
seguridad del tratamiento en relacion con las medidas de seguridad concretas
que hay que implementar, de tal forma que teniendo en cuenta el estado de la
técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas, el responsable y el
encargado del tratamiento aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo que
incluya entre otras cuestiones, la capacidad de garantizar la confidencialidad
de los datos.

Como se ha sefialado, este precepto, el art. 32 del RGPD, aunque relacionado
con el art. 5.1.f) del RGDP no circunscribe el principio en su totalidad. El art.
5.1.f) del RGPD exige taxativamente que se garantice la confidencialidad, y
requiere para su aplicacion una pérdida de confidencialidad. Podemos
encontrarnos con supuestos en que existan medidas inadecuadas sin que por
ello haya una pérdida de integridad y confidencialidad. (...)Indica TPHS que las
medidas técnicas y organizativas apropiadas a las que hace mencion el
articulo 5.1.f) son las medidas de seguridad del art. 32 del RGPD. Esto seria
simplificar la esencia del RGPD cuyo cumplimiento no se limita a la
implantacion de medidas técnicas y organizativas de seguridad; significaria, en
nuestro caso, reducir la garantia exigida mediante el principio de integridad y
confidencialidad a su logro unicamente con medidas de seguridad. (...)
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Por lo expuesto, en el presente caso, la ausencia de unas concretas medidas
de seguridad que van dirigidas especificamente a garantizar la
confidencialidad, a saber, el cifrado y la pseudonimizacion (o la anonimizacion)
es lo que ha traido como consecuencia la existencia de la brecha de
confidencialidad de los datos personales. Silos datos hubieran estado cifrados,
anonimizados o pseudonimizados, los delincuentes solo se hubieran llevado
informacién ininteligible. De ahi que se le impute a TPHS la infraccion del
articulo 5.1.f), pues el mismo exige garantizar la confidencialidad a través de
diversas medidas, que pueden ser tanto de seguridad como de otro tipo.

Sin embargo, la infraccion del articulo 32 del RGPD que se le ha imputado, lo
ha sido por la falta o la inadecuacién de numerosas medidas, esta vez si,
dirigidas a garantizar un nivel de seguridad adecuado al riesgo de los
tratamientos que se realizan. Y de todas las medidas de seguridad que se
detectan que faltan o que eran inadecuadas y que suponen una vulneracién del
articulo 32 RGPD -las cuales se indican en el Fundamento de Derecho Vil de
la presente Propuesta, al que nos remitimos-, sélo hay dos, que han resultado
determinantes para la pérdida de confidencialidad: de nuevo, el cifrado y la
pseudonimizacion o la anonimizacion).

Por tanto, en el presente caso se ha infringido el citado articulo 32 con
independencia de si se ha sufrido finalmente una brecha de confidencialidad o
no, porque la conducta reprochable y que vulnera dicho precepto es la falta o
inadecuacion de esas medidas, en si mismas, es decir, se infringe y se
sanciona por ello con independencia de si se ha producido una brecha de
datos personales o no. (...)

Frente a ello, se sefiala que, en relacién con la cita de las Directrices 04/2022
del CEPD sobre el calculo de multas administrativas conforme al RGPD, en su
version 2.1, adoptadas el 24 de mayo de 2023, en su apartado 22 se hace
referencia a tres tipos de concurrencias, a saber, de infraccion, unidad de
accion y pluralidad de acciones: “Al examinar el andlisis de las tradiciones de
los Estados miembros en materia de normas de concurrencia, tal como se
indica en la jurisprudencia del TJUE, y teniendo en cuenta los diferentes
ambitos de aplicacion y las consecuencias juridicas, estos principios pueden
agruparse aproximadamente en las tres categorias siguientes: - Concurrencia
de infracciones (capitulo 3.1.1), - Unidad de accion (capitulo 3.1.2), - Pluralidad
de acciones (capitulo 3.2).

En los supuestos de concurrencia de infracciones la prevision establecida al
respecto es la contenida en el articulo 83.3 del RGPD que establece un limite
cuantitativo en estos supuestos de concurrencia: “Si un responsable o un
encargado del tratamiento incumpliera de forma intencionada o negligente,
para las mismas operaciones de tratamiento u operaciones vinculadas,
diversas disposiciones del presente Reglamento, la cuantia total de la multa
administrativa no sera superior a la cuantia prevista para las infracciones mas
graves.” (el subrayado es nuestro). (...)

Por ultimo y no menos importante, la AEPD no sanciona por una misma
ofensa, como aduce la parte reclamada, sino que se han constatado a través
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de hechos probados no rebatidos por TPHS, la comision de dos infracciones
diferenciadas, tipificadas de forma diferenciada, no existiendo, ademas, en el
caso concreto, concurso medial.

Nos encontramos, por lo tanto, ante dos infracciones perfectamente diferencias, que
responde a tipos infractores independientemente considerados y, en definitiva, no
puede afirmarse que nos encontremos ante un concurso de infracciones.

Alega también la recurrente una contradiccion entre lo afirmado por esta AEPD en el
sentido de que el art. 83.3 se aplica a la concurrencia de infracciones y que, por lo
tanto, no seria de aplicacion al caso que nos ocupa en gue, COmo Vvenimos
argumentando, no se ha producido tal concurrencia de infracciones y lo que indica el
CEPD en sus Directrices 4/2022.

Al respecto cabe recordar que el articulo 83.3 indica lo siguiente:

3. Si un responsable o un encargado del tratamiento incumpliera de forma
intencionada o negligente, para las mismas operaciones de tratamiento u operaciones
vinculadas, diversas disposiciones del presente Reglamento, la cuantia total de la
multa administrativa no sera superior a la cuantia prevista para las infracciones mas
graves.

La propia diccion del precepto, al prever como limite maximo la cuantia prevista para
las infracciones mas graves, parte de la premisa de que las infracciones esta
vinculadas, como asi han de estarlo las sanciones que lleven aparejadas, en el sentido
de que el maximo a imponer sera el previsto para la mas grave de ellas. Es decir, al
establecer esta vinculacion entre las sanciones - en forma de limitacién de la cuantia
maxima-, ha de concluirse que las infracciones también han de estarlo y que, por lo
tanto, una necesite de la otra, situacion que se plantea en los supuestos de concurso
medial de infracciones.

En refuerzo de este argumento, cabe destacar la propia jurisprudencia del Tribunal de
Justicia de la Unién Europea (TJUE), sefialada, sin ir mas lejos, por la recurrente en su
recurso.

Asi, el apartado 72 de la STJUE de 5 de diciembre de 2023 dictada en el asunto
C-683/21, indica lo siguiente (el subrayado es nuestro):

72. Ademas, es importante leer el articulo 83, apartado 2, del RGPD en relacién con el
apartado 3 de dicho articulo, cuyo objeto es prever las consecuencias de los casos de
acumulacion de infracciones del Reglamento y a tenor del cual «si un responsable o
un encargado del tratamiento incumpliera de forma intencionada o negligente, para las
mismas operaciones de tratamiento u operaciones vinculadas, diversas disposiciones
del presente Reglamento, la cuantia total de la multa administrativa no sera superior a
la cuantia prevista para las infracciones mas graves»

En casi idénticos términos se pronuncia el apartado 67 de la STIJUE de 5 de diciembre
de 2023, caso C-807/21.
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Por lo tanto, esta alegacion ha de desestimarse.

En relacion con la alegacion relativa a la inadmisibilidad de la responsabilidad objetiva
y, como muestra de que la recurrente vuelve a plantear argumentos que ya fueron
analizados en la resolucién sancionadora, baste comenzar diciendo que, tal y como se
sefala en la misma (pagina 199):

Vuelve de nuevo a reiterar TPHS esta alegacion que ya esgrimio frente al
Acuerdo de Inicio, cuya respuesta fue debidamente argumentada en la
Propuesta de Resolucion y que aparece transcrita en el Antecedente de Hecho
Noveno de la presente Resolucién, punto Cuarto, a la que, en aras de
economia procesal, procede remitirse. En dicha argumentacion, ya se indico la
existencia de negligencia en la actuacion de TPHS. (...)

Asi, se indic6é que la vulneracion de la confidencialidad que se imputa a TPHS
es por incumplir la obligacion impuesta en el articulo 5.1.f de tratar los datos de
tal manera que se garantice una seguridad adecuada de los mismos, incluida
la proteccion contra el tratamiento no autorizado o ilicito, mediante la aplicacion
de medidas técnicas u organizativas apropiadas.

No debe olvidarse, en este sentido, que existen medidas dirigidas
especificamente a garantizar la confidencialidad de los datos personales, como
el cifrado de los mismos o la aplicacion sobre ellos de técnicas de
pseudonimizaciébn o anonimizacion, medidas que ademas indic6 TPHS
expresamente en sus EIPD como medidas necesarias a implantar para reducir
los riesgos “altos” o “muy altos” respecto de las actividades de tratamiento
afectadas por la brecha. Sin embargo, tal y como se ha indicado en los Hechos
Probados, en el momento de producirse el incidente de seguridad, el mismo ha
conllevado una brecha de datos personales que ha afectado a la
confidencialidad de éstos por cuanto TPHS no habia implementado esas
medidas concretas tras mas de dos afios de detectados esos riesgos e
indicadas esas medidas en sus EIPD. En caso de haberse aplicado, no se
hubiera producido un acceso ni una exfiltracion de los datos personales -ni una
publicacion de los mismos en texto claro- como finalmente sucedio, pues los
datos hubieran sido ininteligibles para el delincuente. Esto lo que refleja es,
cuanto menos, una falta de la diligencia debida por parte de TPHS.

Por tanto, en el supuesto examinado, tal y como consta en los hechos
probados, hay una clara pérdida de confidencialidad pues se ha producido el
acceso por un tercero no autorizado a los datos personales tratados por TPHS,
siendo ello un resultado objetivo, reconocido por TPHS, que no una
responsabilidad objetiva. No se ha garantizado, de esta forma, una seguridad
adecuada mediante la aplicacion de las medidas técnicas y organizativas
apropiadas, no solo de sequridad, sino de todo tipo.

Frente a lo alegado de nuevo de contrario de que se estd imponiendo una
responsabilidad objetiva independiente de las medidas desplegadas, no cabe sino
recordar lo que razonabamos en la resolucion recurrida (pagina 202):
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Tal y como se ha venido demostrando y argumentando a lo largo del presente
procedimiento sancionador, se considera que no habia implantadas unas
medidas de seguridad apropiadas para garantizar una seguridad adecuada al
riesgo, aunque no hubiera habido brecha de datos personales.

Al respecto, esta Agencia desea sefialar que de ninguna manera considera que
la obligaciéon de implementacion de medidas de seguridad impuesta por la
normativa de proteccién de datos tenga una naturaleza de obligacién de
resultado y no de medios. Pero no es menos cierto que TPHS no contaba,
antes de que se produjera el incidente, con medidas que “conforme al estado
de la tecnologia y en relacion con la naturaleza del tratamiento realizado y los
datos personales en cuestién, permitan razonablemente evitar su alteracion,
pérdida, tratamiento o acceso no autorizado”.

A diferencia de lo que afirma la recurrente, esta afirmaciébn no encuentra su
justificacién Unicamente en el resultado, sino que, tal y como se indica de forma
reiterada, la ausencia de medidas técnicas y organizativas de seguridad ha quedado
constatada con independencia o no de que se hubiera producido la pérdida de
confidencialidad derivada de la brecha de datos personales.

Sefiala también la recurrente que el TIJUE ya ha concluido que el incremento de
obligaciones para el tratamiento de datos personales derivado de la entrada en vigor
del RGPD no ha de entenderse como la posibilidad de que la normativa incluya una
extension de la responsabilidad y, muy especialmente, en los requisitos necesarios
para poder atribuir consecuencias sancionadoras a la conducta de la persona juridica.
Alude de nuevo a la jurisprudencia del TJUE que ya fue tenida en consideracién en la
resolucion objeto de recurso en los siguientes términos:

Por altimo, afiade TPHS que este hecho evidencia claramente que no queda
acreditada la concurrencia de una actuacion culpable, intencionada o
negligente por parte de TPHS no pudiendo, por tanto identificar en su conducta
una infraccion de la normativa de proteccién de datos personales por el mero
hecho de haber sido victima de un ciberataque y, consecuentemente, no
siendo procedente la imposicion ningun tipo de sancion, todo ello teniendo en
consideracion la reciente jurisprudencia del Tribunal de Justicia de la Unién
Europea (TJUE) relativas a los asuntos C-683/21 (Nacionalinis
visuomenéssveikatos centras) y C-807/21 (Deutsche Wohnen) publicada el
pasado dia 5 de diciembre de 2023.

Frente a ello, ha quedado acreditado la existencia de deficiencias en las
medidas de seguridad aplicadas, asi como la ausencia de otras, siendo ello
reflejo de una negligencia por parte de TPHS, incurriendo con ello en las
infracciones imputadas. Negligencia que es la que exige la sentencia referida
para poder sancionar por incumplimientos en las obligaciones que establece el
RGPD a los responsables de tratamientos de datos personales.

A este respecto no cabe sino destacar que la recurrente parte de una premisa
equivocada: que, al no considerarse culpable de la conducta que se le imputa, la
imposicién de una sancién por la misma supone una modificacién de las condiciones
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materiales para el establecimiento de la responsabilidad. Esta conclusiébn no puede
compartirse.

Asi, recordemos que la STJUE dictada en el caso C-683/21 sefiala lo siguiente:

73 Asi pues, del tenor del articulo 83, apartado 2, del RGPD se desprende que
Unicamente las infracciones de las disposiciones del Reglamento cometidas con
culpabilidad por el responsable del tratamiento, a saber, las cometidas de forma
intencionada o negligente, pueden dar lugar a que se le imponga una multa
administrativa con arreglo a dicho articulo.

80 En consecuencia, procede declarar que el articulo 83 del RGPD no permite
imponer una multa administrativa por una infracciéon contemplada en sus apartados 4
a 6 sin que se demuestre que dicha infraccion fue cometida de forma intencionada o
negligente por el responsable del tratamiento y que, por lo tanto, la culpabilidad en la
comision de la infraccion constituye un requisito para la imposicion de la multa.

En idénticos términos se pronuncia la STJUE dictada en el caso C-807/21, apartados
68 y 75, respectivamente.

En definitiva, dichos pronunciamientos se basan en que la culpabilidad de la conducta
atribuida al infractor ha de constituir la premisa para la imposicién de la multa. Una
circunstancia que, como venimos argumentando, se da en el supuesto de hecho que
nos ocupa, en que la conducta por la que se sanciona es culpable y deviene de una
falta de diligencia claramente demostrada.

Por todo lo anterior, esta alegacion ha de ser igualmente desestimada.
En relacion a la alegacion relativa a las 211 reclamaciones relacionadas con la brecha

de seguridad, la recurrente reproduce en este punto, casi en sus exactos términos, las
alegaciones vertidas a la propuesta de resolucion (pagina 204 y ss)

A este respecto, debe sefialarse que TPHS solicitd copia de las citadas
reclamaciones en julio de 2022, es decir, mientras se estaban realizando las
actuaciones previas de investigacion. En ambos casos no se le facilitaron las
mismas ya que se le comunico, por parte de la Subdireccion General de
Inspeccion de Datos, que las actuaciones previas de investigacion tienen como
finalidad lograr una mejor determinacion de los hechos y las circunstancias que
pudieran justificar, en su caso, la tramitacion de un procedimiento sancionador,
y no podian tener una duracion superior a doce meses. Asimismo, se le
comunico que, una vez concluidas, su resultado se pondria en conocimiento de
los interesados, notificandose el archivo de las actuaciones previas de
investigacion, o bien, el acuerdo de inicio del procedimiento para el gjercicio de
la potestad sancionadora.

Por tanto, a lo largo del procedimiento sancionador no ha sido solicitado de
forma expresa por TPHS ni acceso ni copia de las citadas reclamaciones. Lo
gue se ha pedido por parte de TPHS ha sido copia del expediente sancionador
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gue se tramita, la cual le fue debidamente facilitada y del que no forman parte
dichas reclamaciones.

No obstante lo anterior, el hecho de que no se hayan incluido en la copia del
expediente solicitado -por no estar incluidas en el mismo-, ello no le ha
provocado indefension alguna por cuanto el presente procedimiento
sancionador se ha basado en los hechos probados obtenidos durante las
actuaciones previas de investigacion realizadas y que las mismas no se han
centrado en las reclamaciones sino en las investigaciones realizadas con
ocasion de la notificacion de la brecha de datos personales realizada por
TPHS, es decir, en los documentos obtenidos en la misma, fundamentalmente
aportados por la propia empresa.

(...) en el presente caso las actuaciones de investigacion no se impulsaron o
se iniciaron como consecuencia de las reclamaciones presentadas, sino que
fueron consecuencia de la notificacion por parte de TPHS de la brecha de
datos personales sufrida. Asi se indica en la nota interior referida en la que la
Directora de esta Agencia dirigié a la Subdireccion General de Inspeccion de
Datos con fecha 19 de abril de 2021 ordenando que valorase la necesidad de
realizar las oportunas investigaciones previas Y esa es la fecha que se tiene en
cuenta para el inicio del computo de las actuaciones de investigacion las
cuales, tras doce meses, se declaré su caducidad el 19 de abril de 2022 y el
inicio de unas nuevas actuaciones de investigacion.

Asimismo, las nuevas actuaciones de investigacion se abrieron al objeto de
poder proseguir con las mismas, en concreto para poder solicitar aclaracion
sobre algunos extremos asi como recabar evidencias respecto de varios
aspectos (...)

Cabe aclarar por otro lado que la indicacion de que a estos reclamantes se les
comunicara la existencia de la resolucion finalizadora del procedimiento sancionador
no significa que sus reclamaciones hayan sido tenidas en cuenta o que su
desconocimiento por la recurrente le haya causado indefensién, como insiste en
afirmar, sino que trae causa de lo dispuesto en la LPACAP
- En el articulo 4. Concepto de interesado
1. Se consideran interesados en el procedimiento administrativo:

b) Los que, sin haber iniciado el procedimiento, tengan derechos que puedan
resultar afectados por la decision que en el mismo se adopte.(...)

- En el articulo 40. Notificacion.
1. El 6rgano que dicte las resoluciones y actos administrativos los notificara a
los interesados cuyos derechos e intereses sean afectados por aquéllos, en los

términos previstos en los articulos siguientes.(...)

Esta alegacion ha de desestimarse.
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Contiene a continuacion el recurso alegaciones relativas a la prueba, ya que la
recurrente califica de parcial y diferenciada la valoracién de la prueba realizada por la
AEPD. De nuevo, parece confundir la diferencia de criterio en cuanto a la necesidad
de practicar determinada prueba con una falta de rigor en su valoracion.

Insiste de nuevo en el valor probatorio del informe adicional SIA presentado; un
documento que, reiteramos, ha sido tomado en consideracién pero que, a diferencia
de lo que insiste en plantear la recurrente, no puede desvirtuar las conclusiones por el
resto de documentos y hallazgos que conforman el expediente y con base a los cuales
ha sido dictada la resolucibn sancionadora. Tal y como se le ha indicado
repetidamente, el denominado ‘“informe aclaratorio SIA” ha sido debidamente
analizado y valorado, un analisis y valoracion que no ha permitido alcanzar
conclusiones que desvirtien que se han cometido las conductas infractoras que se
sancionan

En definitiva, se desestima esta alegacion.

Sobre la_ausencia de proporcionalidad en la fijacién de la cuantia de la sancién
impuesta no cabe sino remitirnos, de nuevo, a lo ya razonado en la resolucién

recurrida:
Pagina 208

En primer lugar, y en contra de la interpretacion que hace TPHS sobre los
limites de los importes de las multas, ya se explic6 y argumenté como
establece el RGPD dichos limites en la respuesta que se dio a esta alegacion
en la Propuesta de Resolucion y que se transcribe en el Antecedente de Hecho
Noveno, punto Décimo, al cual procede remitirse.

Asi, se sefiald, en primer lugar, que el articulo 83.1 RGPD establece que las
multas administrativas por las infracciones del RGPD deben ser “...en _cada
caso _individual efectivas, proporcionadas y disuasorias”, indicando a
continuacion en el apartado 2 del citado precepto, que “Las multas
administrativas se impondran en funcién de las circunstancias de cada caso
individual, a titulo adicional o sustitutivo de las medidas contempladas...” (el
subrayado es nuestro). Estableciendo a continuacion determinadas
circunstancias a tener en cuenta.

(..

En segundo lugar, en cuanto al limite maximo, a TPHS se le imputan dos
infracciones: una por infringir el articulo 5.1.f) RGPD y otra por infringir el
articulo 32 RGPD, infracciones que vienen, a su vez, tipificadas en el articulo
83.5 y 83.4 respectivamente.

A este respecto, el articulo 83.5 RGPD sefiala que las infracciones de las
disposiciones que indica “...se sancionaran con multas administrativas de
20.000.000 EUR, como maximo o, tratandose de una empresa, de una cuantia
equivalente al 4% como méaximo del volumen del negocio total anual global del
ejercicio financiero anterior, optandose por la de mayor cuantia” (el subrayado
es nuestro).
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Asimismo, el articulo 83.4 sefiala que las infracciones de las disposiciones que
indica “...se sancionaran con multas administrativas de 10.000.000 EUR, como
maximo o, tratandose de una empresa, de una cuantia equivalente al 2% como
maximo del volumen del negocio total anual global del ejercicio financiero
anterior, optandose por la de mayor cuantia” (el subrayado es nuestro).

Es decir, los porcentajes sobre el volumen de negocio, cuando se trata de una
empresa, no operan como limites méaximos cuando la cifra que arrojan es
menor a 10 6 20 millones -segun estemos en la tipificacion del apartado 4 6 5
del articulo 83 RGPD respectivamente-, sino todo lo contrario, permiten
obtener un limite maximo superior a esos 10 6 20 millones.

Por tanto, cuando el 2% 6 el 4% del volumen de negocio total anual global de
la multa impuesta para cada infraccion sea menor a los importes maximos
establecidos en los citados preceptos, 10 6 20 millones de euros, éstos ultimos
seran los limites maximos. Por el contrario, si esos porcentajes arrojan
importes superiores, seran los tenidos en cuenta como limites maximos. Y ello
porque el RGPD establece que ha de optarse por la de mayor cuantia. (...)

En el presente caso, se han tenido en cuenta las circunstancias del caso: la
gravedad de las infracciones, las consecuencias de las mismas, la falta de
diligencia mostrada, los concretos tratamientos que realiza, la tipologia de
datos personales y el nimero de personas afectadas, las circunstancias de la
empresa (tamafio, volumen de negocio, etc.), circunstancias todas ellas
puestas de manifiesto y motivadas en el Acuerdo de Inicio del presente
procedimiento sancionador y que se reproducen en los Fundamentos de
Derecho VI y IX de la presente Resolucion, a la que nos remitimos, las cuales
permiten concluir que se ha respetado el principio de proporcionalidad a la hora
de determinar la cuantia de las multas finalmente impuestas.

Por tanto, a la hora de determinar la cuantia de las multas no sélo se tiene en
cuenta el nivel de negocio de las empresas. Ello es una circunstancia mas.
También se tienen en cuenta, como se ha sefialado, otras circunstancias,
especialmente las circunstancias especificas de cada caso (lo que ha
sucedido, los efectos o repercusién para los datos personales, numero de
afectados, nivel de negligencia, etc). En el expediente que trae a colacion
TPHS, las circunstancias son muy diferentes y, a modo de ejemplo, en el
referido EXP202204846, se confirmd la vulneracion de la confidencialidad de
los datos personales de 760 personas y potencialmente de millones (pero no
acreditado). Mientras que en el caso que nos ocupa consta acreditado que se
ha vulnerado la confidencialidad de los datos personales de 13 millones de
personas, constituyendo ello desde el punto de vista del nimero de personas
afectadas, uno de los episodios de exfiltracion de datos personales mas
importantes, sino el que mas, sucedido en nuestro pais.

Volvemos a traer a colacion lo manifestado por el TJUE en la sentencia dictada en el
asunto C-683-21
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78 La existencia de un sistema de sanciones que permita imponer, cuando las
circunstancias especificas de cada caso lo justifiquen, una multa administrativa con
arreglo al articulo 83 del RGPD crea un incentivo para que los responsables y
encargados del tratamiento cumplan el Reglamento. Con su efecto disuasorio, las
multas administrativas contribuyen a reforzar la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y constituyen, por ende, un
elemento clave para garantizar el respeto de los derechos de dichas personas, de
conformidad con la finalidad del citado Reglamento de asegurar un elevado nivel de
proteccion de esas personas en lo que respecta al tratamiento de los datos
personales.

En idéntico sentido, el apartado 73 de la STJUE dictada en el caso C-807/21

Cuestiona también la recurrente el nimero de afectados reflejados en la resolucion y
alega que la cifra de 13 millones se corresponde con sus usuarios y clientes, pero no
consta acreditado de forma alguna que sea esa la cifra de interesados cuyos datos se
han visto afectados. No puede compartirse esta apreciacion dado que, como ha
guedado constatado en el expediente, ha sido la propia recurrente la que identific esa
cifra como la del numero de afectados.

(Pagina 91)

En cuanto al numero de interesados afectados, no puede obviarse que es
altisimo: 13.000.000 de afectados. Es una cifra que no ofrece dudas. A este
respecto, en cuanto a lo aducido por TPHS respecto de que esta Agencia
realiza una valoracién subjetiva del volumen de afectados y que su numero es
una mera aproximacion o estimacion no contrastada, procede sefialar que fue
la propia compafiia la que, al notificar a esta Agencia la brecha de datos
personales, en su escrito presentado el 28 de abril de 2021 (n° registro
000007128e2100019496), sefialé en el apartado “Numero aproximado de
registros de datos personales afectados: 13000000

Adjunto a dicha notificacién, TPHS aport6 el documento “Informe de
Evaluacion de Brecha de Seguridad”, en cuya pagina 18 indica “Ndmero
aproximado de personas afectadas:13.000.000".

Asimismo, en el “Informe de analisis de incidente ransomware” elaborado por
la empresa SIA Group, contratada por TPHS para el analisis de lo ocurrido y
fechada el 21 de abril de 2021, y aportada por la misma al expediente, se
indica, en las “Conclusiones” que, en relacion con las publicaciones realizadas
por el ciberdelincuente, indica que “Finalmente, el martes 20 de abril de 2021
publica en otro dominio de la red TOR dos ficheros de alrededor de 1 GB de
tamafio con datos de caracter personal de 13 millones de personas”

Por tanto, no puede aceptarse que sea una apreciacion subjetiva de esta
Agencia sin sustento alguno el considerar que se vieron afectados un nimero
muy elevado de interesados (la cantidad de 13 millones por si sola es
suficiente para tal consideracién), asi como que tampoco esté contrastado el
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numero de afectados, pues el mismo ha sido indicado por la propia empresa,
ademas de venir indicado también en el informe realizado por la empresa
experta en ciberseguridad y contratada por TPHS precisamente para analizar
el incidente ocurrido.

No cabe, por lo tanto, cuestionar la veracidad de un dato que fue ofrecido por la propia
recurrente y que, como tal, tuvo su reflejo en la resolucién que se recurre.

Concluimos, por lo tanto, que la sancion impuesta proporcional a la infraccion
cometida y a las consecuencias de la misma, de acuerdo con el espiritu y criterios
objetivos fijados por el RGPD, (...).

Por lo anteriormente expuesto, esta alegacion se desestima.

En relacion a la alegacion relativa a los agravantes asociados por la AEPD a las

infracciones, la recurrente sefala cuestiona las circunstancias que se han tenido en
cuenta como agravantes, mostrando su disconformidad, con unos argumentos de
nuevo coincidentes con los ya planteados durante el procedimiento sancionador:

1) Naturaleza y gravedad de la infraccion (articulo 83.2 a) RGPD). Entiende la

recurrente que el numero de afectados por la brecha no ha quedado
confirmado y no se concreta en la resolucion. Al respecto, procede remitirnos a
lo indicado con caracter previo a que la cifra de 13 millones de personas
proviene de la informacién precisamente proporcionada por la recurrente.

2) En cuando al nivel de dafios y perjuicios sufridos, entiende que no consta
prueba alguna que los datos afectados por la brecha se han publicado en la
Deep web

A este respecto, nos remitimos a lo sefialado por la resolucion, en su pagina 5

Con fecha 28 de abril de 2021, TPHS presenta nueva notificacion (en
adelante Notificacion2) ampliando la informacion sobre la brecha de
seguridad notificada el 14 del mismo mes, en el que indican que, (...).

Asi como en la pagina 12

En el Informe28A manifiesta el investigado que, de las investigaciones
realizadas, se han concluido las siguientes afectaciones del ataque:

(--.)
O en la pagina 38

Concluye por tanto que, en relacién con la confidencialidad, debe
tenerse en cuenta que una vez esta se ha visto vulnerada por un ataque
que produce una brecha de seguridad, la subsiguiente actuacion ilicita
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por parte de los ciberdelincuentes, consistente en la publicacién en la
Deep Web de la informacién, es un hecho independiente y no atribuible
a la Compafiia, dado que no tiene ninguna capacidad para impedirlo.

Por lo tanto, puede afirmarse que la publicacion de los datos en la Deep web
ha quedado acreditada.

Cabe igualmente recordar lo sefialado en la pagina 212 de la resolucién
recurrida en el sentido siguiente:

Asi, no se le imputa la publicacion en la Deep Web de los datos
personales, sino que ello se menciona como factor de acreditacion de
que se vulnerd la confidencialidad y de que los datos aparecieron en
texto claro. La vulneracion de la confidencialidad que se imputa a TPHS
es la que le corresponde, es decir, por incumplir la obligacién impuesta
en el articulo 5.1.f de tratar los datos de tal manera que se garantice
una seguridad adecuada de los mismos, incluida la proteccion contra el
tratamiento no autorizado o ilicito, mediante la aplicacion de medidas
técnicas u organizativas apropiadas.

Procede recordar, en este sentido, que existen medidas dirigidas
especificamente a garantizar la confidencialidad de los datos
personales, como el cifrado de los mismos o la aplicacion sobre ellos de
técnicas de pseudonimizacion o anonimizacion, medidas que ademas
indicé expresamente en sus EIPD respecto de las actividades de
tratamiento afectadas por la brecha. En caso de haberse aplicado, no
se hubiera producido un acceso por un tercero no autorizado a los
datos personales ni, en consecuencia, la publicacion ulterior de los
mismos. Y ello porque la pérdida de confidencialidad se constato como
consecuencia de la exfiltracion de los datos; pérdida de
confidencialidad, acceso de un tercero a los datos personales, que no
se hubiera producido si estos hubieran estado cifrados o
pseudonimizados o anonimizados, pues los delincuentes se hubieran
llevado una informacion ininteligible.

A este respecto, procede traer a colacion de nuevo la Sentencia de 22
de junio de 2021- Rec. 1210/2018, y la Sentencia de 5 de noviembre de
2011 -Rec. 1796/2019 en la cual la Sala valorando el elemento subjetivo
0 culpabilistico “...insistiendo en que la culpabilidad de la parte actora
no puede considerarse excluida ni atenuada por el hecho de que haya
mediado la posible actuacion fraudulenta de un tercero, pues la
responsabilidad de la parte actora no deriva de la actuacion de éste,
sino de la suya propia”.

3) Duracion de la infraccion

Basa la recurrente sus alegaciones en relacion con esta circunstancia al
reiterado argumento de que los sistemas de informacion identificados en las
EIPD cuyas medidas no fueron adoptadas, hecho que se tiene en cuenta para
la graduacién de la sancion, no estan relacionados con la brecha sufrida. A este
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respecto, y por economia procesal, nos remitimos a los argumentos sefialados
previamente.

4) Intencionalidad o negligencia en la infracciéon

Como ya ha quedado de manifiesto a lo largo de la tramitacion de todo el
procedimiento sancionador, ha quedado constatada la conducta culpable
atribuible a la parte recurrente cuya respuesta juridica se contiene en la
resolucion recurrida. Cabe recordar que, segun lo que sefialamos en la pagina
213.

En cuanto a la falta de negligencia alegada, se significa que se ha
argumentado perfectamente la consideracion de la existencia de la
misma a lo largo de todo el procedimiento sancionador, tanto en el
Acuerdo de Inicio como en la Propuesta de Resolucion, pues la
ausencia de determinadas medidas, asi como las deficiencias en otras,
refleja una clara falta del deber de diligencia que se le debe exigir a una
empresa con la naturaleza de tratamientos de datos que realiza, asi
como por el caracter masivo de éstos.

Y ello, sin que gquepa aceptar que la condicién de victima o perjudicada por el
ciberataque permita eludir su responsabilidad en la falta de medidas que
hubiesen podido siquiera mitigar las consecuencias de la brecha de datos
personales.

5) Vinculaciéon de la actividad del infractor con la realizacién de tratamientos de
datos de caracter personal

Alega la recurrente que su actividad no puede ser considerada, de manera
genérica, como agravante y sefala que las Directrices 4/2022 antes
mencionadas excluye la actividad y sector empresarial concreto del infractor
como criterio a considerar en la imposicion y cuantificacién de sanciones por la
infraccion de la normativa de proteccion de datos.

Parece obviar la recurrente el hecho de que la circunstancia que se tiene en
consideracién no es la actividad que desempefia en si misma considerada, sino
el hecho claro de que, en su ejecucion, realiza un tratamiento masivo de datos
personales. Y es palmario que, al tratarse de una empresa habituada al
tratamiento de datos personales, su exigencia de diligencia ha de ser mayor.

En definitiva, como se argumentaba en la resolucion recurrida:

Cabe destacar que no puede tener a los efectos de decidir la imposicion
de una multa administrativa, la misma consideracion una infraccion
producida por una persona fisica o una empresa pequefia no habituada
al tratamiento de datos personales, que una gran empresa como TPHS,
acostumbrada al tratamiento de datos personales de millones de
clientes y no clientes, con una larga trayectoria a sus espaldas al
respecto. Por supuesto que se considera que la infraccion es mas grave
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a los efectos de imponer una multa si el responsable del tratamiento se
encuentra entre los segundos, como es el caso de TPHS.

Con base en lo anteriormente razonado, esta alegacion también ha de ser
desestimada.

Realiza a continuacién la recurrente alegaciones sobre_la concurrencia de factores
atenuantes no considerados

Alega la recurrente que actué de manera diligente, adoptando las medidas necesarias
para mitigar sus efectos y reforzar la seguridad de sus sistemas. Sefiala también que
esta atenuante fue aplicada en el expediente con referencia EXP202204846.

A lo anterior tan s6lo cabe reiterar que, en el presente caso, se han tenido en cuenta
las circunstancias del caso: la gravedad de las infracciones, las consecuencias de las
mismas, la falta de diligencia mostrada, los concretos tratamientos que realiza, la
tipologia de datos personales y el nimero de personas afectadas, las circunstancias
de la empresa (tamafio, volumen de negocio, etc.),

Como razondbamos en la resoluciéon sancionadora (pagina 210)

Por tanto, a la hora de determinar la cuantia de las multas no sélo se tiene en
cuenta el nivel de negocio de las empresas. Ello es una circunstancia mas.
También se tienen en cuenta, como se ha sefialado, otras circunstancias,
especialmente las circunstancias especificas de cada caso (lo que ha
sucedido, los efectos o repercusion para los datos personales, numero de
afectados, nivel de negligencia, etc). En el expediente que trae a colacion
TPHS, las circunstancias son muy diferentes y, a modo de ejemplo, en el
referido EXP202204846, se confirmo la vulneracion de la confidencialidad de
los datos personales de 760 personas y potencialmente de millones (pero no
acreditado). Mientras que en el caso que nos ocupa consta acreditado que se
ha wvulnerado la confidencialidad de los datos personales de 13 millones de
personas, constituyendo ello desde el punto de vista del nUmero de personas
afectadas, uno de los episodios de exfiltracion de datos personales mas
importantes, sino el que mas, sucedido en nuestro pais.

Asimismo, la ausencia de medidas adecuadas y las deficiencias detectadas en
otras ha puesto de manifiesto una importante negligencia por parte de TPHS,
medidas de seguridad conocidas, basicas y al alcance de una empresa de su
tamafio y con los tratamientos masivos que realiza de millones de personas.

Por todo lo anterior, esta alegacion también ha de desestimarse.

Realiza finalmente la recurrente una serie de consideraciones respecto a las medidas
impuestas en la resolucién sancionadora. Entiende que sus tratamientos ya estaban
adecuados a la normativa en el momento en que se produjeron los hechos y aporta
documentacion relacionada con las medidas adoptadas (Documento n°2), el listado de
empleados que realizaron la formacion en proteccion de datos en 2023 (Documento n°
3), un video explicativo del origen del listado (Documento n° 4) y actualiza el nUmero
de trabajadores de la empresa a fecha del escrito de recurso. A este respecto, tan solo
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cabria sefialar que cualquier consideracion relacionada con las medidas indicadas en
la resolucion recurrida debe hacerse de acuerdo con lo sefialado en la misma; en
concreto en el apartado tercero de la parte dispositiva, en el que se sefiala lo
siguiente:

TERCERO: ORDENAR a THE PHONE HOUSE SPAIN, S.L. con NIF
B81846206, que en virtud del articulo 58.2.d) del RGPD, en el plazo de seis
meses, notifique a la Agencia la adopcion de las medidas a la vista del
contenido del fundamento de derecho X.

11l
Conclusion

En consecuencia, en el presente recurso de reposicion, la parte recurrente no ha
aportado nuevos hechos o argumentos juridicos que permitan reconsiderar la validez
de la resolucion impugnada, por lo que no pueden aceptarse las alegaciones
presentadas y ha de concluirse con la desestimacion del recurso presentado.

v
Resolucion extemporanea

Debido a razones de funcionamiento del érgano administrativo, por ende no atribuibles
a la parte recurrente, hasta el dia de la fecha no se ha emitido el preceptivo
pronunciamiento de esta Agencia respecto al presente recurso.

De acuerdo con lo establecido en el art. 24 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (LPACAP) el
sentido del silencio administrativo en los procedimientos de impugnacion de actos y
disposiciones es desestimatorio.

Con todo, y a pesar del tiempo transcurrido, la Administracién esta obligada a dictar
resolucion expresa y a notificarla en todos los procedimientos cualquiera que sea su
forma de iniciacién, segun dispone el art. 21.1 de la citada LPACAP.

Por tanto, procede emitir la resolucion que finalice el procedimiento del recurso de
reposicion interpuesto.

Vistos los preceptos citados y demas de general aplicacion, la Directora de la Agencia
Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por THE PHONE
HOUSE SPAIN, S.L. contra la resolucion de esta Agencia Esparfola de Proteccién de
Datos dictada con fecha 27 de diciembre de 2023, en el expediente EXP202306260.

SEGUNDO: NOTIFICAR la presente resolucion a THE PHONE HOUSE SPAIN, S.L..

TERCERO: Advertir al sancionado que la sancion impuesta debera hacerla efectiva
una vez sea notificada la presente resolucién, de conformidad con lo dispuesto en el
articulo 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
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Comun de las Administraciones Publicas, en el plazo de pago voluntario que sefiala el
articulo 68 del Reglamento General de Recaudacién, aprobado por Real Decreto
939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso en la cuenta restringida n® ES00 0000 0000 0000 0000
0000, abierta a nombre de la Agencia Espafiola de Proteccion de Datos en el Banco
CAIXABANK, S.A. 0 en caso contrario, se procedera a su recaudacion en periodo
ejecutivo.

Si la fecha de la notificacion se encuentra entre los dias 1 y 15 de cada mes, ambos
inclusive, el plazo para efectuar el pago voluntario serd hasta el dia 20 del mes
siguiente o inmediato habil posterior, y si se encuentra entre los dias 16 y ultimo de
cada mes, ambos inclusive, el plazo del pago sera hasta el 5 del segundo mes
siguiente o inmediato hébil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
(LPACAP), los interesados podran interponer recurso contencioso-administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la
Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa,
en el plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto,
segun lo previsto en el articulo 46.1 de la referida Ley.

Finalmente, se sefala que conforme a lo previsto en el art. 90.3 a) LPACAP, se podra
suspender cautelarmente la resolucién firme en via administrativa si el interesado
manifiesta su intencién de interponer recurso contencioso-administrativo. De ser éste
el caso, el interesado deberd comunicar formalmente este hecho mediante escrito
dirigido a la Agencia Espafiola de Proteccién de Datos, presentandolo a través del
Registro Electronico de la Agencia [https://sedeagpd.gob.es/sede-electronica-web/], o
a través de alguno de los restantes registros previstos en el art. 16.4 de la citada
LPACAP. También debera trasladar a la Agencia la documentacién que acredite la
interposicion efectiva del recurso contencioso-administrativo. Si la Agencia no tuviese
conocimiento de la interposicion del recurso contencioso-administrativo en el plazo de
dos meses desde el dia siguiente a la notificacion de la presente resolucion, daria por

finalizada la suspensién cautelar.
180-21112023

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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