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1. Justificacion de los méritos de la entidad que se
presenta

1.1. Unidad de ciberpolicia de Rincon de la Victoria

El Ayuntamiento de Rincén de la Victoria consciente de la importancia y relevancia
para la sociedad de la Ciberseguridad, Proteccién de Datos Personales y Privacidad,
decidio en el afio 2022 la creacion de una unidad de ciberpolicia en la policia local con
el objetivo de fomentar una necesaria cultura de Ciberseguridad y Proteccion de
Datos a través de la formacion, sensibilizaciéon y concienciacion entre la ciudadania y
escolares del municipio, ayudando con ello a proteger a los menores y a mejorar la
prevencién de ciberdelitos e infracciones administrativas en internet.

El Rincon de la Victoria es un municipio de la provincia de Malaga que recientemente
ha alcanzado los 51.000 habitantes y cuenta con una plantilla de 61 policias locales. A
pesar de la limitacién de recursos materiales y humanos, y consciente de la importancia
de la Ciberseguridad y Proteccion de datos personales, desde el ayuntamiento se esta
haciendo un importante esfuerzo en la creacién y mantenimiento de esta unidad policial,
y ademas a través de la asignacion de 5 policias al Sistema de Seguimiento Integral
en los casos de Violencia de Género (VIOGEN), la cual redundara en fomentar un
municipio mas ciberseguro a través de la creacion de una cultura en Ciberseguridad y
Proteccion de Datos Personales.

La cibercriminalidad sigue creciendo a un ritmo acelerado y por ello cada vez es
mas relevante ayudar, formar, concienciar, prevenir y tratar de proteger a la
ciudadania, mujeres y menores de los municipios a través de la generacion de una
cultura en Ciberseguridad y Proteccion de Datos Personales. Para ello, la policia local
es también la mas proxima y cercana al ciudadano, de hecho, cada vez son mas
habituales las consultas a los policias y las llamadas telefénicas que se reciben en la
Sala del 092 solicitando ayuda e informacion sobre ciberseguridad, ciberdelincuencia y
proteccién de datos personales.

1.2. Objetivos

Entre los objetivos iniciales planteados en la creacion de la unidad de ciberpolicia se
encuentran los siguientes:

e Proteger alaadministracién, vecinos/as y menores del municipio mediante
la prevencién, formacién y concienciacién en materia de Ciberseguridad y
Proteccion de Datos Personales.

e Formacion, sensibilizacién y concienciacion en materia de Ciberseguridad,
Privacidad y Proteccion de Datos Personales dirigido a los escolares de los
centros educativos.

e Ayudar en la prevencion de ciberdelitos o delitos informaticos.

e Correccion de infracciones administrativas realizadas a través de internet
dentro del ambito municipal, incluyendo aquellas que incumplan la normativa de
proteccion de datos personales.

e Ampliar la formacion y cualificacion profesional de los policias de este
municipio en materia de Proteccion de Datos Personales, Privacidad, Violencia
Digital contra la Mujer y Ciberseguridad para prestar un mejor servicio telefénico
y de atencién a vecinos/as y menores de edad del municipio.

e Creacion de un canal de ayuda e informacién sobre ciberseguridad, proteccién
de datos personales y de atencion a las victimas de ciberdelitos.
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e Realizacién de informes periciales informaticos y la salvaguarda de evidencias
digitales ante ciberdelitos o ciberinfracciones administrativas.

1.3. Personal asignado a la unidad de c1b3rpolicia

En esta unidad hay asignado un unico agente, el cual es experto en Ciberseguridad
y Proteccion de Datos Personales. Actualmente tiene una dedicacion mixta,
simultaneando también con las actividades habituales de la policia local como servicios
ordinarios, patrullaje, Sala del 092, Unidad Técnico-Administrativa y Oficina de
Denuncias.

A nivel personal y de forma desinteresada este agente también ha dedicado més de
24 jornadas de tiempo personal en la preparacion de charlas y talleres dirigidos a
escolares, padres, profesorado y policias, a la salvaguarda de evidencias digitales y
redaccion de informes periciales ante infracciones en proteccion de datos, asi como la
redaccion de esta propuesta de premio ante la AEPD.

En el punto 1.6 sobre justificacion de méritos se incluye un curriculum vitae sobre la
formacion, capacitacion y conocimientos de este agente.

Ademas, este ha continuado su formacion y actualizacion de conocimientos, y se
encuentra en la actualidad cursando la siguiente formacién universitaria:

e Master Universitario en Ciberdelincuencia (Universidad Internacional de la
Rioja).
También, ha realizado otros cursos de formacion, en varios de ellos la jefatura de

esta policia local consciente de la importancia y relevancia de la formacion continua, ha
contribuido a la asistencia a parte de su contenido, estando entre ellos los siguientes:

e Hardening de servidores Linux: proteccion contra ransomware y monitorizacion
(FGUMA).

e Gestion de canales de informacién interna o de denuncia (FGUMA).

e Compliance officer. capacitacion practica (FGUMA).

1.4. Personal asignado a VIOGEN

Desde el afio 2020 mediante un convenio de colaboracion con la Guardia Civil se
esté prestando en esta policia local el servicio de Sistema de Seguimiento Integral en
los casos de Violencia de Género (VIOGEN).

En la actualidad hay 5 policias adscritos a la unidad de VIOGEN, entre sus funciones
se encuentran:

e Seguimiento continuo y proteccion de las victimas de violencia de género.

e Recopilacion y gestion de informacién relevante sobre los casos de violencia de
género.

e Atencion directa y personalizada, proporcionando apoyo, asistencia y en el caso
de ser necesarios contactos con servicios sociales o asistencia juridica.

e Labores de prevencion y alerta, verificacion del cumplimiento de 6rdenes de
alejamiento.

Ademas, por parte de esta policia también se imparten clases de defensa personal a
las mujeres interesadas.
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1.5. Actividades realizadas

Entre las actividades realizadas por la unidad de clb3rpolicia durante el afio
2023/2024 figuran las siguientes:

e Atencién e informacion a los vecinos y vecinas del municipio, profesorado,
policias y menores en materia de ciberseguridad, ciberdelincuencia y proteccién
de datos personales.

e Seguimiento y atencién a ciudadanos a través del canal de informacion y
ayuda en ciberdelitos, ciberseguridad, privacidad y proteccion de datos
personales.

o Sensibilizacion 'y concienciacibnh en materia de ciberseguridad,
ciberdelincuencia, proteccion de datos y privacidad.

e Formacién a escolares de los centros educativos sobre el ambito digital,
Ciberseguridad, Proteccion de Datos Personales, violencia digital y Privacidad.

e Formacion a padres y madres de los alumnos de los centros escolares sobre
Ciberseguridad, Proteccion de Datos Personales, privacidad, violencia digital
contra la mujer, control parental y mediacion.

e Formacién a profesores de los centros escolares sobre Proteccion de Datos

Personales.

Formacion a policias sobre Proteccion de Datos Personales.

Formacion a policias sobre Ciberviolencia de género.

Recogida y tramite de denuncias en materia de proteccién de datos personales.

Informe pericial y salvaguarda de evidencias digitales ante infracciones a la

Normativa de Proteccion de Datos Personales.

e Colaboracion con otras entidades y administraciones.

1.5.1. Canal de informacién y ayuda en ciberdelitos,
ciberseguridad, privacidad y proteccion de datos personales

Durante el afio 2024 ha continuado a disposicion de los vecinos y vecinas del
municipio el canal de informacion y ayuda en ciberseguridad, ciberdelitos, proteccion
de datos personales y privacidad a través del correo electronico
ciberpolicia@rincondelavictoria.es.

Ademas, también esta disponible este canal de informacion y ayuda a través del
namero de teléfono 663 90 90 88, con las aplicaciones de mensajeria instantanea
WhatsApp y Telegram, para poder asi facilitar el contacto a los vecinos/as y la
recepciéon de datos e informacion.

Indicar que, por disponibilidad de los recursos humanos asignados, este canal de
informacion no es un canal de urgencias ni esta disponible las 24 horas del dia,
guedando para ello disponible la linea 092.

Han sido atendidas personas de forma telefonica y a través de WhatsApp, Telegram
y email. Ademas, el uso de estas aplicaciones de mensajeria facilita el intercambio agil
de datos, imagenes, capturas de pantalla e informacion relevante.
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1.5.2. Atencién e informacion a los vecinos y vecinas del
municipio, profesorado, policias y menores en materia de
ciberseguridad, ciberdelincuencia y proteccion de datos
personales

Se han atendido diversas consultas de forma presencial y a través del canal de
informacion realizadas por los vecinos y vecinas del municipio, profesorado, policias y
menores relacionadas con los ciberdelitos, ciberseguridad y la proteccién de datos
personales. Entre ellas las siguientes:

Estafas a través del Telegram.

SMS fraudulentos.

Injurias y calumnias en redes sociales.

Sextorsién a menores de edad.

Intento de estafa y filtracion de datos de Endesa.

Hackeo de cuentas en RRSS.

Configuracién de la privacidad en dispositivos méviles en adultos y personas
mayores.

Robo de cuentas de WhatsApp.

Estafas en Wallapop.

Estafas por tarjetas bancarias.

Intentos de fraudes y estafas por phishing en general.

Informacion sobre la normativa de proteccién de datos personales y a quien
dirigirse para realizar una reclamacion en esta materia.

Formulacion de denuncias por proteccion de datos.

Responsabilidad ante la difusiéon de datos personales.

Estafas informaticas relacionadas con criptomonedas.

Medidas de ciberseguridad y configuracion de dispositivos.

Aplicacion de la normativa de proteccion de datos personales. Asesoramiento a
agentes de la policia local de este municipio y de otros municipios en materia de
formulacion de denuncias y aplicacién de la normativa en proteccion de datos
personales.

¢ Violencia digital contra la mujer. Accesos indebidos, acoso con perfiles falsos.

Indicar que la mayoria de las consultas se ha realizado de forma telefénica y
presencial, y en menor medida a través de email, WhatsApp o Telegram. Lo cual
también nos indica la relevancia de realizar y continuar con las acciones formativas en
Proteccion de Datos Personales dirigidas a todo/as lo/as empleado/as publicos para
poder atender y prestar un mejor servicio de ayuda a la ciudadania.

1.5.3. Sensibilizacion y concienciacion en materia de
ciberseguridad, ciberdelincuencia, proteccion de datos vy
privacidad.

Las actividades de sensibilizacién y concienciacion se han dirigido a los Centros
Escolares y al colectivo de la policia local del municipio. En el caso de la policia se han
realizado la difusion en canales internos mediante pildoras, noticias e informacion
relevante relacionada con la ciberseguridad, proteccioén de datos y privacidad. Ademas,
se ha puesto a disposicion de los policias, alumnos, centros escolares y vecinos/as de
Rincon de la victoria, de un documento con informacion donde se exponen mas de 15
servicios y recursos actualizados para solicitar ayuda e informacion relacionada con la
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Ciberseguridad, Proteccion de Datos personales, Privacidad y otros servicios
relevantes. También se ha dirigido a los centros escolares un cartel informativo para
poner en conocimiento los servicios de la unidad de ciberpolicia y que de este modo los
menores, padres, madres o profesores puedan realizar consultas o solventar dudas
sobre Ciberseguridad, Ciberdelincuencia, Proteccion de Datos Personales u otra
informacién sobre dmbito digital.

En la siguiente ilustracion se muestra un resumen de los servicios de ayuda e
informacién que se incluyen en dicho documento.

llustracion 1. Informacion y ayuda
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1.5.5. Escolares. Formacién en centros educativos sobre
Ciberseguridad, Proteccion de Datos Personales y Privacidad.

En el curso escolar 2023/2024, se ha continuado con el programa de formacién,
sensibilizacién y concienciacién en Ciberseguridad, Protecciéon de Datos Personales,
Privacidad y prevencion de riesgos digitales dirigido al alumnado de los centros
escolares e institutos del municipio de Rincon de la Victoria. Dada la importancia y
relevancia de la Proteccion de Datos Personales, Privacidad y la violencia digital contra
la mujer, se decidié incorporar conceptos y contenido especifico relacionado, entre ellos,
concepto de datos personales, consentimiento, canal prioritario de la AEPD, ejemplos
de resoluciones sancionadoras y mas informacion relevante.

Los talleres y actividades didacticas han sido dirigidas a alumnos de:

e 5%y 6°de primaria.

e 1°y2°de ESO.

e Ademas de a un grupo de alumnos de 2° de ESO pertenecientes al programa
ADA de la Junta de Andalucia sobre alumnado Ayudante Digital Andaluz.

Esta formacion se ha realizado entre los meses de febrero, marzo, abril y mayo de
2024, teniendo una duracién de 1 hora, el contenido ha versado sobre diversos aspectos
como la ciberseguridad, proteccién de datos personales, privacidad, pornografia,
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responsabilidad, ciberviolencia digital y de género, cibercontrol, ciberacoso,
sextorsion, grooming, retos virales y la salvaguarda de evidencias digitales. En el
punto 2.3 materiales elaborados se puede ver con mas detalle el contenido impartido.

Este afilo se han inscrito en la actividad 11 centros escolares y el niUmero de
alumnos que han asistido ha sido de aproximadamente 922 alumnos. Ademas, por
peticion del CEIP Benyamina de Torremolinos (Malaga) también se dirigio esta actividad
a 50 alumnos de 5° de ESO.

Han aumentado a casi el doble el nimero de centros escolares y alumnos que se
han inscrito a esta actividad formativa con respecto al curso 2022/2023, pasando de 6
a 11 centros escolares, y pasando de 425 a 922 alumnos.

Ademaés, también estan previstas realizar colaboraciones con otras instituciones o
administraciones, como el programa CyberCamp-UMA, estando prevista su imparticion
para el dia 16 de octubre del 2024, estado dirigida a unos 200 escolares. Se indica mas
informacién en el punto 1.5.9.

También a peticion del profesorado del IES Ben Al Jatib se ha colaborado con el
programa ADA! sobre Alumnado Ayudante Digital Andaluz de la Junta de Andalucia,
consistiendo en un programa que busca formar a un grupo de escolares para que estos
a su vez ayuden a otros escolares en el ambito digital. Se realizaron 2 visitas, con una
duracion de 1 hora, estando presentes un grupo de 15 escolares. Se presentaron las
tareas que realiza esta unidad policial y el contenido de la charla-taller verso sobre el
ambito digital, ciberseguridad, proteccion de datos personales y privacidad.

El objetivo de esta iniciativa ha sido la de concienciar sobre la importancia de la
ciberseguridad, proteccién de datos personales y otros aspectos del ambito digital para
contribuir a un entorno escolar mas seguro, fomentando entre los menores la
necesidad y relevancia de la ciberseguridad, proteccion de datos personales, privacidad
y la prevencién ante los riesgos digitales. Se ensefi¢ a los alumnos a identificar y
prevenir situaciones de riesgo, proteger sus datos personales, y a mantener una
actitud responsable y critica ante las diversas situaciones que se pueden encontrar
en internet. Ademas, se les aporté a todos los centros escolares del municipio un
documento pdf actualizado, donde se exponian mas de 15 servicios y recursos donde
se podia solicitar ayuda e informacion relacionada con el mundo digital y tradicional.

Este afio también se decidio incluir en los talleres a escolares y padres otros
contenidos relevantes como el acceso inadecuado de la pornografia de los menores,
la Ciberviolencia de Género y el Cibercontrol. Ademas, se afadi6 otro contenido
sobre desinformacién, pero en este caso solo se impartié entre los alumnos de ESO.

El contenido de las charlas tuvo un gran acogimiento entre el alumnado de los
centros escolares y el profesorado mostré un gran interés, incidiendo en la importancia
de continuar y ampliar este tipo de actividades a otros cursos. Incluso desde los centros
se han dirigido escritos a esta policia agradeciendo la actividad formativa
realizada, estos se incluyen en el apartado de justificacion de méritos.

El contenido se cambi6é ligeramente en relaciébn a los alumnos de primaria y
secundaria, en el caso de los alumnos de ESO se introdujo la desinformacion y se omitié
los retos virales para adaptar de forma adecuada el tiempo.

‘https://www.juntadeandalucia.es/organismos/transparencia/planificacion-evaluacion-
estadistica/planes/detalle/394183.html
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En el punto 2.3.4 de materiales elaborados se muestra con mas detalle el contenido
y estructura de la formacion.

llustracion 2. Alumnos. Formacion centros escolares
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A continuacién, se muestra una imagen obtenida durante la realizacion de la
formacion, donde se habla sobre el canal prioritario de la AEPD.

llustracion 3. Charlas Formativas sobre Ciberseguridad en Centros Escolares
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1.5.5. Padres y madres. Formacion en centros escolares sobre
Control parental, Ciberseguridad, Proteccion de Datos
Personales y Privacidad.

En el curso escolar 2023/2024, se ha ampliado también la formacion dirigiéndola a
los padres y madres de los alumnos/as de los centros escolares. El control y la
mediacion parental son fundamentales en un entorno cada vez mas digitalizado, la
formacion y educacion en las etapas de la infancia y adolescencia son cruciales para el
desarrollo y formar la personalidad de nuestros hijos. Es necesario que los padres y
madres acompafien a sus hijos durante su etapa de crecimiento y de educacion,
fomentando las relaciones sanas en internet, evitando el uso abusivo de los dispositivos
tecnoldgicos, informando a sus hijos sobre los riesgos y peligros en el ambito digital. Por
ello es relevante que estos se formen y conozcan los peligros y riesgos a los que se
enfrentan sus hijos en un mundo cada vez mas digitalizado, siendo de este modo
capaces de ayudarlos y acompanfarlos en su formacion digital.

En la formacidbn que se imparte se busca dotar a los padres y madres de
conocimientos en el ambito digital ahondando en aportar conocimientos sobre la
proteccion de sus datos personales, la responsabilidad, la ciberviolencia digital y de
género, cibercontrol, otros riesgos como el sexting, sextorsion, la privacidad y
seguridad y la salvaguarda de evidencias digitales. Todo ello para que puedan crear un
entorno familiar y escolar mas seguro, y que puedan proteger mas eficazmente a sus
hijos/as.

Ademas, se incide especialmente en mostrarles la importancia del control parental
mostrando para ello diversos ejemplos del contenido digital dafiino que circula por
internet, y ademas se facilita diversa informacién con herramientas y recursos para
llevarla a cabo. Para ello también se explica y se les entrega documentacién concreta
sobre la configuracién en sus dispositivos de sistemas de control parental como Android
Google Family Link y Microsoft Family Safety.

También se afiadié una parte practica sobre la configuracién en sus dispositivos de
Android con la aplicacion Google Family Link

Este es el primer afio que se realiza la formacion sobre el &mbito digital y control
parental dirigidos a padres y madres, y se han realizado 5 charlas durante los meses
de abril y mayo de 2024, con una duracion de mas de 2 horas.

Se han elaborado 3 documentos y 1 presentacion, los 3 documentos elaborados se
pusieron a disposicion de los padres y madres a través de sus respectivas AMPA. Se
detallan a continuacion:

e Presentacion dirigida a padres sobre Responsabilidad y Control Parental en
la Era de Internet incluyendo informacion sobre los riesgos y peligros de
internet.

e Documento con informacién y herramientas sobre control y mediacion parental.

¢ Documento y manual para la configuracion de la herramienta de Control Parental
Android Google Family Link.

¢ Documentoy manual para la configuracion de la herramienta de Control Parental
Microsoft Family Safety.

Las fechas y organizacion de los talleres para padres fueron gestionadas a través
de Area de Bienestar Social de este Ayuntamiento, dentro del Programa de Prevencion
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Comunitaria en materia de Drogodependencias “Ciudades ante las Drogas”, siendo
impartido su contenido por la unidad de c1b3rpolicia.

El contenido de las charla-taller tuvo un gran interés por parte de los padres y madres
que asistieron, incluso hubo padres tomando notas y en algin caso soportaron el que
la charla-taller se fuese a mas de 2 horas y media de duracién.

En el punto 2.3.4 de materiales elaborados se muestra con mas detalle el contenido
y estructura de la formacion.

A continuacién, se muestra una ilustracion con el contenido impartido y
posteriormente una imagen realizada durante la formacién impartida.

llustracion 4. Control parental |
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llustracion 5. Control parental Il
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1.5.6. Docentes. Formacion en centros escolares sobre
Proteccion de Datos Personales.

En el curso escolar 2023/2024, se ha ampliado y dirigido una formacion especifica
a los/as docentes de los centros escolares sobre proteccion de datos personales en el
ambito escolar donde también se incluyé informacién sobre violencia digital.

Es relevante que los/as profesores/as conozcan la normativa de proteccién de datos
personales, de esta forma pueden prestar ayuda y asesoramiento a los menores del
centro escolar y también sabrdn a donde pueden acudir a la hora de presentar una
denuncia o reclamacién que afecte a los menores o0 a los propios docentes. Ademas, se
les dan pautas concretas sobre el deber de comunicacion, la proteccion de datos de los
menores, la recogida de pruebas digitales, la suplantacién de identidad, probleméaticas
con el envio digital del DNI, SIM Swapping, aprehension y acceso a dispositivos moviles
y mas informacion relevante.

En esta formacién se ha buscado un enfoque practico y también se aportan diferentes
ejemplos de resoluciones de la AEPD sobre los temas expuestos.

En el punto 2.3.8 de materiales elaborados se muestra con mas detalle el contenido
y estructura de la formacion.

A continuacion, se muestra una ilustracion con el contenido impartido, el cual esta
disponible con mas detalle en el documento 3 criterios de valoracion, punto 1.3.8.

llustracién 6. PDP Docentes en el Ambito Escolar

~ T Proteccién de Datos Personales para Docentes en el Ambito Escolar @

Introduccion al ambito digital y proteccion de datos personales

Ayuda e informacién en Ciberseguridad, Proteccion de Datos Personales y en otros ambitos relevantes
Aspectos esenciales para interpretar la normativa de proteccion de datos personales

Responsabilidad: Responsabilidad de la Administracién. Responsabilidad penal, administrativa, patrimonial,
disciplinaria y civil

Proteccion de los menores en Internet y el deber de comunicacion

Responsabilidad: Menores / Padres

Menores y proteccién de sus datos personales

Formalizacion de denunciasreclamaciones: i Ante quien denunciar? i Como denunciar/reclamar?

Ejemplos de sanciones en colegios / centros escolares

Notificacion de brechas de seguridad / Evaluacion del riesgo / Asesora Brecha / Comunicacidn a los afectados

Y- Respuesta a incidentes Se aportan
ejem| eales de
@ Otros aspectos: Videovigilancia / Difusion de contenido denigrante o humillante / Aprehensidn y acceso a infmn::rne'sfdemn
dispositivos mdviles/ Documento Nacional de Identidad (DNI) / Grupos de WhatsApp, Telegram / SIM Swapping  cias en proteccién
Suplantacién identidad de datos
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1.5.7. Policias. Formacién en Proteccion de Datos Personales.

En el afio 2024, se ha vuelto a realizar una accion de formacién sobre proteccién de
datos personales dirigida a policias adscritos a la sala del 092, atencion al publico,
oficina de denuncias y otros policias interesados, para que estos a su vez puedan
conocer, asesorar, ayudar e informar a los vecinos y menores del municipio en relacion
a la proteccion de sus datos y privacidad.

A través de este curso se doto a los policias de informacién practicay relevante en
el ambito de la Proteccién de Datos Personales, con contenido especifico relacionado
con la proteccion al menor y la Ciberviolencia contra la mujer. Se les facilitaron
conocimientos sobre proteccion de datos personales para poder denunciar aquellas
conductas que incumplen la normativa, haciendo especial referencia a la proteccion
de los menores. Ademas, se les formo6 sobre la importancia de la ciberseguridad y
coOmo proteger los datos personales de los vecinos/as y escolares de nuestro
municipio. También, a través de la formacion en Proteccion de Datos se les aporto
conocimientos para protegerse a si mismos y a la propia administracion ante
posibles responsabilidades patrimoniales, y para poder informar y ayudar de forma
mas eficaz a los ciudadanos de nuestro municipio sobre la proteccién de sus datos
personales ante los peligros y riesgos de su exposicion indebida.

El conocimiento de la normativa de proteccién de datos personales ayuda a poder
prestar un mejor servicio y atencion a la ciudadania en el ambito digital. Y ademas
permite ofrecer ayuda y asesoramiento a los vecinos y vecinas del municipio para que
se protejan y sepan coémo actuar en internet ante cualquier incidencia relacionada con
sus datos persénales.

Este curso se cre6 con un enfoque tedrico y practico atendiendo principalmente a las
diferentes circunstancias relacionadas con la protecciéon de datos persénales que se
podian encontrar los agentes en su dia a dia y se incluyé contenido especifico
relacionado con la proteccion al menor. Esta dividido en dos bloques generales, por un
lado, el aspecto tedrico de la proteccidon de datos y la responsabilidad. Y en el otro
blogque mas practico se recogen las actuaciones mas comunes que pueden darse en el
ambito policial.

En el punto 2.3.10 de materiales elaborados se muestra con mas detalle el contenido
y estructura de la formacién. A continuacién, se muestra una ilustracién con el contenido
impartido.

llustracion 7. Policias. Curso de proteccion de datos personales

D Responsabilidad y Enfoque Practicode la | T
% Protecciéon de Datos Personales para la Policia w =

« Introduccién + Otros aspectos relacionados con la proteccién de datos y las FFCCS
« Captacidn de imdgenes a los miembros de las FFCCS.

* Infracciones por uso, captacién o difusion no autorizada de
« Proteccién de datos personales imagenes a FFCCS

+  Normativa * Videovigilancia y tratamiento de datos personales

- L. « Captacion de imdgenes por agentes de policia con dispositivas
* Principales conceptos en Proteccién de Datos Personales personales o domésticos

+ Seguridad informética

* Responsabilidad « Del DNI, matriculas y los grupos de Whatsapp-Telegram.

« De la Administracién * Denuncias realizadas por FFCCS en relacion a la normativa
de proteccién de datos personales

« Aprehensién de dispositivos méviles y acceso indebido a su
* Penal contenido

« Patrimonial * Internety |as faltas de respeto y desconsideracion a los
Civil miembros de las FFCCS
* Civil

* De las capturas de pantalla como prueba
* Disciplinaria + Conflictos privados
+ Formalizacién de denuncias-reclamaciones * Proteccién de los menares y sus datos en Internet
* Drones
* Delacesion de datos a la policia o autoridad judicial
+ Difusién de contenido humillante, delitos e infracciones
+ Infracciones en el dmbito de la violencia digital contra la mujer
+ Publicacion y anuncios en actos administrativos

* Administrativa

* Denuncias realizadas por FFCCS en relacién a la proteccién de
datos
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1.5.8. Policias. Formaciéon en Ciberviolencia de Género.

En la policia local de Rincon de la Victoria hay 5 policias asignadas el Sistema de
Seguimiento Integral en los casos de Violencia de Género (Sistema VioGén).

Dada la importancia de prestar una atencién y ayuda adecuada a las victimas de
violencia de género, este afo se decidio crear e impartir un curso sobre Ciberviolencia
de Género, el cual ha sido dirigido especialmente a los/as policias adscritos a las
unidades de VIOGEN, Sala del 092, Oficina de Denuncias y a otros policias interesados,
asi como a otros miembros de otras policias, para que estos puedan conocer, asesorar
y ayudar a las victimas de violencia de género en el ambito digital.

Es relevante aportar conocimientos a los/as policias asignados a las unidades de
VIOGEN, asi como a otros agentes asignados a las salas del 092, atencion al publico y
oficinas de denuncias, para que estos puedan identificar y reconocer la
Ciberviolencia de Género y de este modo poder asesorar e informar mas eficazmente
a las mujeres victimas de la violencia digital. Pero ademas también es importante la
proteccion de datos personales en las victimas por lo que en el curso también se
incluye contenido especifico sobre proteccién de datos.

Este curso se cred con un enfoque tedrico y practico, y facilita el que la policia pueda
asistir y asesorar a las victimas de violencia de género digital dotandolas de
conocimientos en ciberseguridad, proteccion de sus datos personales, salvaguarda
de las pruebas digitales, reconocimiento de perfiles falsos, identificar los métodos y
herramientas tecnoldgicas de rastreo como el seguimiento, localizacién, programas
espia y malware, asegurar sus dispositivos, gestionar cierres de sesién remotos y
prevenir el acceso no autorizado a los dispositivos méviles. Asi como poder conocer el
uso seguro de plataformas digitales como Google, WhatsApp, Telegram, Facebook,
Instagram y TikTok, implementando medidas de seguridad, privacidad y protegiéndose
de accesos indebidos a sus cuentas.

En el punto 2.3.9 de materiales elaborados se muestra con mas detalle el contenido
y estructura de la formacion. A continuacién, se muestra una ilustracion con el contenido
impartido.

llustracion 8. Ciberviolencia de Género

A Ciberviolencia de género @
Introduccion al ambito digital yciberviolencia de género i

Ayuda e informacion en Ciberseguridad, Proteccion de Datos Personales y Violencia de Género

Ciberviolenciadigital de género:Cibercontrol

Responsabilidad: Responsabilidad penal, civil y administrativa

Proteccion de datos personales:0SINT / Doxing / Infracciones administrativas en el 4mbito de la violencia de género
y las relaciones de pareja / Formulacion de denuncias — reclamaciones

Codigo Penal: Ciberacoso / Sexting / Sextorsion / Pornovenganza / Amenazas / Descubrimiento y revelacion de
secretos

Perfiles falsos en redes sociales /Deepfakes [ Inteligencia artificial

L

Servicios en internet:Google / WhatsApp / Telegram / Redes Sociales

Programas espia / Servicios de “control parental”. Malware Troyanos / Aplicaciones de gestién y acceso remoto
de dispositivos
GPS - Geolocalizacion / Localizadores / Camaras espia / Micréfonos espia / Otros dispositivos

Prevencion en Victimas de Viclencia Digital

Prueba digital y salvaguarda de evidencias e
@ N . e reales de sentencias
Ciberseguridad / Privacidad judiciales e infracciones
administrativas_en
Phishing proteccion de datos
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1.5.9. Colaboracion con otras entidades y administraciones.

Desde esta policia se han mantenido contactos para colaborar con otras entidades o
administraciones y hacer llegar a mas escolares la formacion impartida en los centros
escolares de Rincon de la Victoria. Se han mantenido contactos con el Centro de
Ciberseguridad de Andalucia, se han concretado actividades con CyberCamp-UMA y a
través del profesorado del IES Ben Al Jatib en el programa ADA de la Junta de
Andalucia.

1.5.9.1. CyberCamp-UMA

A peticion de CyberCamp-UMA de la Universidad de Mélaga se ha colaborado en el
foro “Comunidad CyberCamp Malaga”, en una mesa redonda sobre sobre
ciberdelincuencia, ciberdelitos y ciberacoso.

A continuacién, se muestra informacién sobre este evento, estando disponible en la
web: https://www.nics.uma.es/past-events/19-diciembre-ciberdelincuencia-ciberdelitos-

y-ciberacoso/
19 Diciembre 2023. 17:00 h.

Ciberdelincuencia, ciberdelitos y ciberacoso

“Al mismo tiempo que las nuevas tecnologias vienen a solucionar muchos aspectos
de la vida diaria de los usuarios a través de la digitalizacién de ciertos servicios, esta
digitalizacion trae consigo ciertas brechas de seguridad que son aprovechadas por
los ciberdelincuentes para cometer delitos o acoso. Es de especial interés el caso de
los ciberdelitos de violencia de género cometidos por adolescentes.”

“En esta mesa redonda analizaremos con diferentes expertos cuales son los
ciberdelitos mas comunes, como prevenirlos por parte de los usuarios y cuales son
las herramientas de las que disponen las fuerzas y cuerpos de seguridad del Estado,
asi como la legislacién para penalizarlos.”

“Contaremos con los siguientes expertos:

e Sergio JesUs Lépez Blanco, Experto en delitos telematicos de la Guardia
Civil y analisis forense miembro de la UOPJ (Unidad Orgéanica de la Policia
Judicial) de la Guardia Civil de Malaga.

e Remedios Garcia Cornejo, Doctora en ciencias juridicas y sociales,
especialista en los ciberdelitos que se cometen en las relaciones de pareja
juveniles.

e Cristébal Trujillo Martin, miembro de la Policia Local de Rincon de la Victoria
en la unidad de C1b3rPolicia. Experto en ciberdelincuencia y ciberacoso.”
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CIBERDELINCUENCIA, CIBERDELITOS
Y CIBERACOSO

Foro ‘Comunidad CyberCamp Malaga’

w
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19 diciembre

Sergio Jests Remedios Cristobal Truijillo
LopezBlanco Garcia Cornejo Martin
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También esta previsto realizar el 16 de octubre de 2024 una charla-taller dirigida a
escolares sobre el &mbito digital, ciberseguridad, privacidad y la proteccion de datos
personales, para aproximadamente 200 alumnos, en el Centro de Ciencia «Principia»
de Malaga, siendo organizado a través de CyberCamp-UMA.

A continuacion, se muestra informacion sobre este evento, estando disponible en la
web: https://www.nics.uma.es/events/16-octubre-brconcienciacion-y-educacion-en-
ciberseguridad-desde-la-infancia-ii/

16 octubre 2024. 10:00 h.
CONCIENCIACION Y EDUCACION EN CIBERSEGURIDAD DESDE LA INFANCIA

“En esta charla el experto en delitos y concienciacién en ciberseguridad en la infancia
de la Policia Local de Rincon de la Victoria explicara a nifios y adolescentes los
problemas a los que se enfrentan cuando usan el movil y redes sociales. Mas
concretamente les explicard como pueden proteger sus datos personales, privacidad,
gué es la ciberviolencia digital, ciberacoso, sexting and sextorsion, grooming; cOmo
detectar perfiles falsos en internet y la responsabilidad civil, penal o administrativa
gue los delitos en internet pueden acarrear. En particular este seminario esta
dedicado a estudiantes de 5°-6° de primaria 'y 1°-2° ESO. “

“Si eres profesor de primaria o secundaria y quieres concienciar a tus estudiantes de
las precauciones y peligros de usar internet y redes sociales, contacta con el Centro
Principia a partir de septiembre para poder participar en el seminario.”

“PONENTE:

e Cristobal Trujillo Marin, Policia Local Rincén de la Victoria”
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#CyberCampUMA
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1.5.9.2. Programa ADA

A peticién del profesorado del IES Ben Al Jatib que esté adscrito al programa ADA
de la Junta de Andalucia, sobre Alumnado Ayudante Digital Andaluz de la Junta de
Andalucia, se impartié una formacién especifica dirigida a un grupo de 15 escolares,
sobre el ambito digital, ciberseguridad, proteccién de datos personales, privacidad y
violencia digital contra la mujer. Este programa busca formar a grupos de escolares para
gue estos a su vez puedan ayudar y asesorar a otros menores en el ambito digital.

Se realizaron 2 visitas al IES Ben Al Jatib, con una duracién de 1 hora cada una,
donde se presento las tareas que realiza esta unidad policial y se imparti6 el siguiente
contenido.

llustracién 11. indice. Alumnos ADA.

A = Policia Local Rincén de la Victoria
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1.5.10. Denuncias, salvaguarda de evidencias digitales e informes
periciales por infracciones a la Normativa de Proteccion de Datos
Personales

Se ha asesorado a particulares y policias en la realizacion de denuncias ante
infracciones a la normativa de proteccion de datos.

Se han formulado y recogido denuncias ante infracciones a la normativa de proteccion
de datos. Ante hechos relevantes y sobre todo cuando hay menores afectados,
ademas de realizar o recoger la denuncia de particulares se ha formulado un informe
pericial informatico al objeto de identificar al autor, salvaguardar las evidencias
digitales y presentar un informe con validez legal para ser aportado al proceso
administrativo.

Es destacable la denuncia recogida ante una infraccion en materia de proteccion de
datos donde un padre denuncia la difusion de laimagen de su hija menor de 4 afios
en redes sociales, y donde se realizé un informe pericial para la identificacion del
autor y la preservacion de las evidencias digitales, aportandose mas informacion al
respecto en el siguiente punto.

1.5.11. Proteccion al menor ante una infracciébn a la normativa de
Proteccion de datos personales

A inicios de agosto de 2024 se recogio por parte de esta unidad policial una denuncia
interpuesta por un particular en relacién a la difusién sin consentimiento de un video
donde salia la imagen de su hija menor de 4 afios y ademas existian unas posibles
amenazas de muerte. La denunciada subi6 a la red social de Tiktok contenido digital y
realizé la difusién sin consentimiento en redes sociales de videos, imagenes, nombre y
apellidos, y la direccion del progenitor, y de la menor de edad.

Para evitar que se borrasen o perdiesen las evidencias digitales e identificar al autor
se realizé un informe pericial informatico y la salvaguarda de las evidencias
digitales. El informe pericial informatico realizado para la salvaguarda y presentacion
de las evidencias digitales se compone de 50 paginas, con una dedicacion
aproximada de 4 jornadas laborales. De la denuncia e informe realizado se dio
traslado a la AEPD incluyéndose la identificacion de la posible infractora.

En las siguientes ilustraciones se muestra la portada del informe realizado y una de
las imagenes obtenidas, siendo pixelada y reducida su resolucion.

llustracién 12. Proteccion al menor |
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llustracion 13. Proteccién al menor I

SEGURIDAD CIUDADANA
UNIDAD DE C1B3RPOLICIA

INFORME

@ POLICIA LOCAL RINCON DE LA VICTORIA

POLICIA LOCAL
RINCON DE LA VICTORIA

Asunto: Grabacion y difusion de datos personales de una menor y

su progenitor.

Denunciada: 1 | |

Referencia: D/2024

El presente documento es un informe realizado por la unidad de Ciberpolicia de la
Policia Local de Rincon de la Victoria y puede contener informacion CONFIDENCIAL,
por lo que esta prohibido el acceso a su contenido sin la correspondiente autorizacion.

Este informe consta de caratula y 50 folios escritos por su anverso. Para solicitar este
documento en formato PDF con acceso a sus enlaces o a la informacion digital,
pueden solicitarlo en el email ciberpolicia@rincondelavictoria.es
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2. Criterios de valoracion

2.1. Adecuacion de lainiciativa al objeto del premio.

El proyecto desarrollado se adecua al objetivo del premio, ya que en él se incluyen
actividades, se realiza formacién y se aporta documentacién relacionadas con las
Iniciativas y Buenas Précticas para la Proteccion de las Mujeres frente a la Violencia
Digital, dirigiéendose contenido formativo en las charlas y talleres impartidos al objeto de
concienciar a los escolares, padres/madres, profesores, otros trabajadores de los
centros y policia local.

Durante el afio 2023/2024 se ha continuado la formacién y concienciacion sobre el
ambito digital a alumnos de los centros escolares. Se ha aumentado el nimero de
centros escolares al que se ha dirigido, pasando de 6 a 11 centros escolares, y
pasando de 425 a 922 alumnos los que han recibido esta formacion.

Ademas, se han ampliado incluyéndose contenidos sobre proteccion de datos
personales y violencia digital contra la mujer, dirigiéndola a:

e Padres y madres de los alumnos de los centros escolares con talleres sobre
control parental y el ambito digital.

e Profesores y personal de los centros escolares del municipio, con una formacion
especifica en Proteccion de Datos Personales en el ambito escolar.

e Policias locales donde se ha incluido formacién especifica sobre Proteccion de
Datos Personales.

e Policias locales asignados a VIOGEN donde se ha incluido formaciones
especificas sobre Ciberviolencia de Género.

Entre sus caracteristicas y contenido se encuentran algunas de las siguientes
actividades, incluyéndose en ellas informacién sobre proteccion de datos personales y
violencia digital contra la mujer:

e Actividades formativas y documentacién dirigidas a los alumnos de Educacion
Primaria y Educacion Secundaria Obligatoria. Donde se incluye contenido
relacionado con la ciberviolencia de género y el cibercontrol.

e Padres y madres de los alumnos de los centros escolares. En la formacién sobre
responsabilidad y control parental se han incluido contenido relacionado con la
ciberviolencia de género y el cibercontrol.

e Profesores y personal de los centros escolares. Dentro de la formacion
especifica dirigida en proteccion de datos se expone contenido relacionado con
la violencia digital contra la mujer.

e Policialocal. Se ha realizado un curso sobre Proteccion de Datos Personales
donde ademas se incluye informacion y ejemplos de resoluciones sancionadoras
sobre la Ciberviolencia de género y las relaciones de exparejas.

e Policia local. Se ha realizado una actividad formativa especifica sobre
Ciberviolencia de género dirigida a agentes adscritos a VIOGEN y a otros
policias locales.

e Canal de ayuda e informacién en el ambito digital. A través de este canal se
ofrece ayuda, asesoramiento e informacion sobre proteccion de datos,
ciberseguridad, ciberviolencia de género y ciberdelincuencia.

e Colaboracion con otras entidades. CyberCamp-UMA en un foro sobre el
ambito digital y esté prevista una formacion sobre el ambito digital, privacidad y
la proteccion de datos en los menores para aproximadamente 200 alumnos. Y
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colaboracion con el programa ADA de la Junta de Andalucia. Se difunde
contenido de proteccidon de datos personales y privacidad a otras entidades.

e Se ha asesorado, formulado y recogido denuncias ante infracciones a la
normativa de proteccion de datos, contribuyendo con ello a la protecciéon de
datos personales de la ciudadania y de las menores.

e Redaccién de informes periciales informéaticos. Ante la denuncia de un
particular por la difusién de las imagenes de su hija menor de 4 afios y para evitar
la pérdida de evidencias digitales se redacta informe pericial informatico al
objeto de identificar al autor, salvaguardar las evidencias digitales y
presentar un informe con validez legal para ser aportado al proceso
administrativo.

2.1.1. Escolares. Actividades formativas y documentacion dirigidas a los
alumnos de Educacion Primariay Educacion Secundaria Obligatoria.

En la formacion dirigida a los menores de los centros escolares se incluye informacion
y documentacion relacionada con las Iniciativas y Buenas Practicas para la Proteccion
de las Mujeres frente a la Violencia Digital. Entre sus caracteristicas y contenido se
encuentran algunas de las siguientes actividades:

e Se incluye informacién sobre el teléfono 016 de ayuda contra la Violencia de
Género, 017 ayuda en ciberseguridad, el 024 ayuda ante conductas suicidas,
fundacion ANAR vy otros servicios.

e Se incluye contenido sobre violencia digital, ciberviolencia de género y
cibercontrol.

e En los talleres realizados se incluye contenido relevante relacionado con la
Proteccién de Datos Personales y Privacidad, aportando informacién concreta

sobre:
o ¢QuéeslaAEPD? o Canal prioritario.
o ¢Qué son los datos o Responsabilidad.

personales?

o Responsabilidad civil de los padres, madres o tutores.

Ejemplos de procedimientos sancionadores de la AEPD.

o Exposicién de la campafia “Por todo lo que hay detras” de difusion del
Canal Prioritario de la AEPD.

o Medidas ante la publicacion en internet de datos personales.

o Privacidad.

e Se incluye un apartado sobre responsabilidad: penal, civil y administrativa en
relacién a la proteccién de datos personales.

e Sobre la responsabilidad penal se habla sobre la modificaciéon de imagenes de
menores mediante Inteligencia Artificial.

e Se difunden entre los menores de edad las buenas practicas para un uso
responsable y seguro de internet.

e Se ayuda a los menores a identificar y prevenir situaciones de riesgo ante el
acoso y ciberacoso, sextorsién, grooming, retos virales y a proteger sus datos
personales.

e Fomento del valor de la informacién personal y privacidad entre los menores.

e Seincluye el uso equilibrado y responsable de los dispositivos digitales.

e Fomento de una actitud responsable y critica ante las diversas situaciones
gue se pueden encontrar en internet.

o
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e Se ayuda a identificar y prevenir situaciones de riesgo ante el acoso y
ciberacoso, sextorsion, grooming, retos virales y a proteger los datos personales
de los menores.

e Uso responsable y seguro de los datos personales, propios y de otras
personas 0 menores.

e Contribucion a crear un entorno escolar mas seguro reflejando la importancia de
la Ciberseguridad, Proteccion de Datos Personales y Privacidad.

e Aporte a través de un documento informativo y actualizado con servicios de
ayuda e informacién sobre ciberseguridad, protecciéon de datos
personales, privacidad y otros dmbitos relacionados.

En el punto 2.3.2 sobre el material elaborado para los escolares se incluyen mas
detalles sobre su contenido.

A continuacién, se muestran las diapositivas mas relevantes sobre el contenido
relacionado con la violencia digital contra la mujer.

llustracion 14. Escolares. Adecuacion |
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llustracion 16. Escolares. Adecuacion Ill
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2.1.2. Padres, madres y tutores. Responsabilidad y control parental.

En la formaciébn que se imparte se busca dotar a los padres y madres de
conocimientos en el ambito digital ahondando en aportar conocimientos sobre la
proteccion de sus datos personales, la responsabilidad, la ciberviolencia digital contra la
mujer, otros riesgos como el sexting, sextorsion, la privacidad y seguridad y la
salvaguarda de evidencias digitales. Todo ello para que puedan crear un entorno
familiar y escolar mas seguro, y que puedan proteger mas eficazmente a sus hijos/as.
Entre sus caracteristicas y contenido se encuentran algunas de las siguientes
actividades:

e Se incluye informacién sobre el teléfono 016 de ayuda contra la Violencia de
Género, 017 ayuda en ciberseguridad, el 024 ayuda ante conductas suicidas,
fundacion ANAR y otros servicios.

e Se incluye contenido sobre violencia digital, ciberviolencia de género y
cibercontrol.
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En los talleres realizados se incluye contenido relevante relacionado con la
Proteccion de Datos Personales y Privacidad, aportando informacion concreta
sobre:

o ¢Qué eslaAEPD? o Canal prioritario.
o ¢Qué son los datos o Responsabilidad.
personales?

o Responsabilidad civil de los padres, madres o tutores.

o Ejemplos de procedimientos sancionadores de la AEPD.

o Exposicién de la campafia “Por todo lo que hay detras” de difusion del

Canal Prioritario de la AEPD.

o Medidas ante la publicacién en internet de datos personales.

o Privacidad.
Se incluye un apartado sobre responsabilidad: penal, civil y administrativa en
relacion a la proteccion de datos personales.
Sobre la responsabilidad penal se habla sobre la modificacion de imagenes de
menores mediante Inteligencia Artificial.
Se difunden entre los padres las buenas practicas para un uso responsable y
seguro de internet, para que las apliquen y las tengan en cuenta con sus hijos/as.
Se les informa sobre los riesgos en internet para que sepan informar, ayudar y
proteger a sus hijos, entre ellos, sexting, ciberacoso, violencia digital contra la
mujer, cibercontrol, grooming, perfiles falsos, etc.
Se ayuda a identificar y prevenir situaciones de riesgo ante el acoso y
ciberacoso, sextorsion, grooming, cibercontrol, retos virales y a proteger los datos
personales de los menores.
Fomento del valor de la informacion personal y privacidad entre los padres.
Se incluye informacién sobre el control parental y el uso equilibrado y
responsable de los dispositivos digitales.
Fomento de una actitud responsable y critica ante las diversas situaciones que
se pueden encontrar en internet.
Uso responsable y seguro de los datos personales, propios y de otras
personas 0 menores.
Contribucién a crear un entorno escolar mas seguro reflejando la importancia
de la Ciberseguridad, Proteccion de Datos Personales y Privacidad.
Aporte a través de un documento informativo y actualizado con servicios de
ayuda, recursos e informacién sobre ciberseguridad, proteccion de datos
personales, privacidad y otros ambitos relacionados.
Ayuda y configuracion del control parental en los dispositivos de sus hijos.

En el punto 2.3.4 sobre el material elaborado para los padres se incluyen mas
detalles sobre su contenido.

A continuacién, se muestran las diapositivas mas relevantes sobre el contenido
relacionado con la violencia digital contra la mujer.
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2.1.3. Profesores y personal de los centros escolares.

Se han realizado actividades formativas sobre proteccion de datos personales en el
ambito escolar dirigidas especificamente a los profesores y personal de los centros
escolares. Es relevante que los/as profesores/as conozcan la normativa de proteccion
de datos personales, de esta forma pueden prestar ayuda y asesoramiento a los
menores del centro escolar y también sabran a donde pueden acudir a la hora de
presentar una denuncia o reclamacion que afecte a los menores o a los propios
docentes.

Entre sus caracteristicas y contenido se encuentran algunas de las siguientes
actividades:

Se incluye informacion sobre el teléfono 016 de ayuda contra la Violencia de
Género, 017 ayuda en ciberseguridad, el 024 ayuda ante conductas suicidas,
fundacion ANAR vy otros servicios.

Se incluye contenido sobre violencia digital, ciberviolencia de género y
cibercontrol.

Exposicion de la campaiia “Por todo lo que hay detras” de difusion del Canal
Prioritario de la AEPD.

Sobre la responsabilidad penal se habla sobre la modificaciéon de imagenes de
menores mediante Inteligencia Artificial.

Se incluye contenido relevante relacionado con la Proteccién de Datos
Personales y la Privacidad en el ambito escolar.

Se incluye un apartado especifico sobre la protecciéon al menor en el ambito
digital, normativay el deber de comunicacién.

Se da informacion sobre los aspectos esenciales para interpretar la normativa de
proteccién de datos personales

Se aporta una importante cantidad de ejemplos de resoluciones de la AEPD,
facilitando el que puedan conocer la normativa, los diferentes casos reales que
se pueden dar y su interpretacion.

Fomento del valor de la informacién personal y privacidad entre los menores.
Uso responsable y seguro de los datos personales, propios y de otras personas
0 menores.

Contribucion a crear un entorno escolar mas seguro reflejando la importancia
de la Ciberseguridad, Proteccion de Datos Personales y Privacidad.

Aporte através de un documento informativo y actualizado con servicios de ayuda
e informacién sobre ciberseguridad, proteccion de datos personales, privacidad y
otros &mbitos relacionados.

Se incluye un apartado sobre responsabilidad: de la Administracion.
Responsabilidad penal, administrativa, patrimonial, disciplinaria y civil.

También se aporta informacién sobre:

o Proteccion de los menores en Internet y el deber de comunicacion.

o Responsabilidad: Menores / Padres-madres-tutores.

o Menores y proteccion de sus datos personales.

o Formalizacion de denuncias-reclamaciones: ¢Ante quien denunciar?
¢, Cémo denunciar/reclamar?

o Ejemplos de sanciones en colegios / centros escolares.

o Notificacion de brechas de seguridad / Evaluacion / Asesora Brecha /

Comunicacion a los afectados.

o Respuesta a incidentes.

o Otros aspectos: Videovigilancia / Difusién de contenido denigrante o
humillante / Aprehension y acceso a dispositivos moviles/ Documento
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Nacional de Identidad (DNI) / Grupos de WhatsApp, Telegram / SIM
Swapping. Suplantacion identidad.

En el punto 2.3.8 sobre se incluyen mas detalles sobre su contenido.

A continuacién, se muestran las diapositivas mas relevantes sobre el contenido
relacionado con la violencia digital contra la mujer.
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2.1.4. Policia local. Proteccion de datos.

A través de la formacion en materia de Proteccion de Datos Personales se les
facilitaron conocimientos poder prestar un mejor servicio y atencién ala ciudadania
en el &mbito digital, y ademas permite ofrecer ayuda y asesoramiento a los menores
y a los/as vecinos/as del municipio, para que se protejan y sepan cOmo actuar en internet
ante cualquier incidencia relacionada con sus datos personales.

Entre sus caracteristicas y contenido se encuentran algunas de las siguientes
actividades:

Se incluye informacion sobre el teléfono 016 de ayuda contra la Violencia de
Género, 017 ayuda en ciberseguridad, el 024 ayuda ante conductas suicidas,
fundacion ANAR y otros servicios.

Se incluye informacion sobre el canal prioritario de la AEPD ante conductas
violentas o de contenido sexual.

Se exponen ilicitos penales relacionados con la violencia digital contra la
mujer.

Se exponen infracciones administrativas en proteccién de datos realizadas
sobre mujeres y menores.

Se incluye un apartado sobre infracciones administrativas en proteccién de
datos relacionadas con el &mbito de la violencia de género digital y las
relaciones de exparejas.

Se incluye contenido relevante relacionado con la Proteccion de Datos
Personales y la Privacidad en el ambito escolar.

Se capacita a la policia para prestar un servicio de ayuda y asesoramiento en
materia de proteccién de datos a los vecinos y vecinas del municipio, incluidos
los menores, contribuyendo también a crear un entorno escolar mas seguro.

Se incluye un apartado especifico sobre la protecciéon al menor en el ambito
digital, normativay el deber de comunicacion.

Se incluye contenido tedrico y practico relevante relacionado con la Proteccion
de Datos Personales, la ciudadania, y la proteccion de los menores.

Se aporta una importante cantidad de ejemplos de resoluciones de la AEPD,
facilitando el que puedan conocer la normativa, los diferentes casos reales que
se pueden dar y su interpretacion.

Fomento del valor de la informacién personal y privacidad.

Uso responsable y seguro de los datos personales, propios y de otras personas
0 menores.

Contribucién a crear un entorno mas seguro reflejando la importancia de la
Ciberseguridad, Proteccion de Datos Personales y Privacidad.

Se da informacién sobre los aspectos esenciales para interpretar la normativa de
proteccion de datos personales

Se incluye un apartado sobre responsabilidad: Responsabilidad de la
Administracion. Responsabilidad penal, administrativa, patrimonial, disciplinaria y
civil.

Se muestran resoluciones de la AEPD en diferentes tematicas de interés policial
y en sus relaciones con el ciudadano, tales como la captacion de imagenes con
drones, del DNI, la difusidon de contenido denigrantes, etc.

En el punto 1.3.10 sobre materiales confeccionados se incluyen méas detalles

sobre su contenido.
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A continuacion, se muestran las diapositivas mas relevantes sobre el contenido
relacionado con la violencia digital contra la mujer.

llustracion 24. Policia PDP. Adecuacion |
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Situaciones excepcionaimente elcadas:

* Comerides (forogatas o vdeon) tengan cardcer somid @
msser sctos ce agesin.
resgo g o Serecnos y iberases ot o Afectader

* Sapore an e paigro o e dea paros siecads.
Pusdsn acudic 3 ema cans
+ Parscnas aspadots o us 5o encuantren e Espala.

"

+ Vichmas de vislenca por rade de género.
* Cualquie person que tenga conocimscand G 3 b 36 sta

secialo o wchiel do 45 0 0 cratv do rotecc
e doto,siempre cue 2 e se st
s 3

CcODIGO PENAL

(Acusizaso Ley Orginis dr6 a0 sepmemore,

Utilizar la imagen de otra persona
para crear perfiles falsos (acoso-
humillacién)

« Asticulo 172 ter.
« 5. €l que, sin consentimiento de su tituar, utilice .
Imagen de una persona para realizar anuncios o abrir
05 en redes sockales, piginas de contacto o
cualquier medio de difusion publica, ocasionandole 3
misma situacion de acoso, hostiga
humiliacian, sers castigado con pens de prision de tres
meses a un s o multa de seis » doce meses

DESCUBRIMIENTO, REVELACION DE SECRETOS
E INTEGRIDAD MORAL

=0 Articulo 197 del Cédigo penal.
* 1. £l que, para descubrir los secretos o vulnerar la intimidad
de otro, sin su consentimiento, se apodere de sus papeles,
cartas, mensales de correo electrénico o cualesquiera
otros documentos o efectos personales, intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacién o reproduccion del sonido o de
Iz imagen.

n sdelante, el reclamante) con fecha
50/07/201 interouso reclamacion ante Jasenc Satala
et Dator L recamadon se A ge conita 5.
AN SR d(en saenie, ol vedarudo) tos
ot £n Que 35 3 ecamARon 500, e Simea, 105
Sguientes que €1 21/06/2019 Semids conoum eta  traves

Eatado de Whatspp fotografias Inimas  capturas
Comversaciones de duien Sscrioe y una tircirs persons del s
mismo centro de trabalo, perienecientes 3 < m(lmdiﬂ Siendo
in 34 conocmlento, i consent.m e
Saberle sc sustraldasde un péndnve aue e

Uheow

DESCUBRIMIENTO, REVELACION DE SECRETOS
E INTEGRIDAD MORAL

Articulo 197.7 del Cdigo penal.

80 0 mults de.
sz oce meses e Que 20 autoriacian de 3 pesons sfecacs, dfunds.

squells
o HotieT Sl con 5 mnoEic €0 Sommeio o € CYALBUS S0
lugar b

tad hechos hutieran

5ido cometidos por ¢l comuge o por persond ue este o haya estado

unida: & gor andloga lacion d afecivdad sun <n convienci, 3
fuers menor de e2d  una persons con discapscidad necestads

Fralidad lucrats,

* Ynterceroseha lyasov por él, con el nombre
0, enla red soclal TINGER, izando sus fotos
INDER

-

T

telefono ’Q.IELEFONO L e

* En el mensaje, C.C.C. le cuents quc “intenté |.Far con
ells”, y “la envié a traves P varias

el” Innm susr (aas dela red

mias slegando que er

vem:ularwenoseda ionds las ha sacado, puesto

PUBiens 2 rmes e 10 cLant Ge Whatspp Sendo conoe fa
e tercero Suniandore o gunasce s comentanos
Zenigrantes y vejatorios

s Que no he tenido o en ninguna red
Social,incluso dos de ellas que no me perienecen
pero si que aparezco yo'.

Multa administrativa
de 2.000 euros

llustracion 26. Policia PDP. Adecuacion Il

Procedimiento sancionador N2: PS//2019

HECHOS
PRIMERD: AWUNTAMIENTO DE ***LOCAUDAD 1 - POUICIA LOGAL (*en
adgetante, focha 9 ge juio de

ante a Agencia Esowon de Proteccién de Datos, matvada por e

i o

s 1
o Sauart o reCamatcy beadag o M oGt 1o ot 1

il

@ Jumo a8 rectamacién 3 PR oo topaaq
e creca @ capeaciin o 1 Wadganes e AN

o st
e ¢ ok 835 0 #400, sense
arcoraie ot cartomcas o 8.
w280

13
Proteccion de datos personales
Infracciones administrativas en el
ambito de la violencia de género y las
relaciones de pareja
16

Procedimiento sancionador N¢: PS/2024

m " P

Deber de comunicacion de contenidos
ilicitos en Internet

Articulo 19.1, Ley Orgénica 8/2021, de & de junio, de proteccion integral Is
Infancia y 12 adolescencia frente 3 1 violencia.

5 f

que advierta la

contra
cualquier niflo, iha 0 adolescente, st obligada a comunicarlo a &
autoridad competente y, sl los hechos pudieran ser constitutivos de

1 Procedimiento sancionador
Ne: PS//2022
El infractor comesz a bablar con uea aifa de 13 afos e mua red

social, establando vaa refacisn en la goe la mence llegS  enviarle
videos y fotos de carbeter intimo. Pasado un tiempo, el reclimado
exigio a 1a i que le siguieca mandando fotos ¥ videss, pero como
eliz se megs, éste la amedrents diciéndole que subiria 3 lss redes

el

Infractor »:.m 1as fotor ;\ ideos que ya tenia.
mesor, aate el temor de goe 55 images s difundiers ea redes y

Menorde 16 | egur s conosdos, envib moeves i al rchumat
afos Se ordens al infractor la eliminaciin de cualguier dato personal de

e nifi y la Agencia irmpuso ua sanciéa de 5000 earos por realizar

deb
utoridad judicial,

Procedimiento sancionador AEPD PS /2023

+ "Los motivos en que basa la reclamacion son que el 28 de
septiembre de 2022, a parte reciamada y expareja de la
reclamante, sublo contenido sexualy personal difamando 3 la
reclamante en Youtube y ForoCaches en el enlace ***URLL.
denominado: (...

« "La reclamante solicita la retirada y 1a adopci6n de medidas
para evitar que vuelva a sublrse 3 intermet un creativo video
grabado P wgeh. o &l que se relata ef devenir de I3

 en las que.

tualments nllﬁaﬂo &l rostro ﬂ!
10.000 euros (aunque no su cuerpo) e no ha sido
distorsionads, incluyéndose algunas escenas de contenido
Articuo del foaseiy;
RGP Incumplmienms
pringpios del « “La reclamante expone que el reclamado ha sido denunciade
stamieno por la subida de contenigo sexual y por difamacién.”

o
ﬁ . Procedimiento sancionador N2: PS/2023

000 € i ratamiesto it de lon dato de I i
alospadres | Eaems cu dudo e ol e s ok menr 0 16 sk
sancaca bsvo que v abonada po aus padees

‘Condera por Delito> No aplica ef Now bis in idem

Procedimiento sancionador Ne: PS/2021

* BECLAMANTE: Dolla .44 lndica e su xparei “tiene una
cimars e glanci que supuestamente me djo que oo
3 puerta de entrada
Por un Dlluncwﬂnndo Ia
o e cual no enfoca la
tiene sonido, me
de yo he
32 por mefcno 'y me ha podido
q que venir un
1133 ver 195 GRSy estuned S5CUANGD 3 CORVersacion y
Vigilndonos®

- ALPD:
Infractor s siqutce na chica samads A& A
v Sincems KAk S0 0 EUMench of i hrncs #n
:mmmuwum-u clona & modo G5uons pars

5.000 euros No consta contrato con Ciduzua £5PECifica en materis de Proteccion.
e
Ao s.14) + Mo o careednfermati marmande e setecsps oe una s
iy — ey
Py
18

Procedimiento sancionador Ne: PS/2024

@ oo g 13

Convocatoria premios proteccion de datos 2024

Péagina | 32




POLICIA LOCAL RINCON DE LA VICTORIA
UNIDAD DE C1B3RPOLICIA (UCIBER) X7

2.1.5. Policia local. Ciberviolencia de género.

La proteccion de datos personales también tiene relevancia en el ambito de la
violencia digital contra la mujer, por ello a través de esta formacién se aporta
conocimientos en este &mbito para que las policias puedan atender, asesorar y ayudar
tanto a menores como a adultos. Nuestra policia local presta servicios de atencién al
publico, Sala del 092, Oficina de denuncias y tiene una unidad de VIOGEN, siendo estos
conocimientos relevantes para que estos puedan identificar y reconocer la
Ciberviolencia de Género y de este modo poder asesorar e informar mas eficazmente a
las victimas de violencia de género en el ambito digital.

Entre sus caracteristicas y contenido se encuentran algunas de las siguientes
actividades:

e Se incluye informacién sobre el teléfono 016 de ayuda contra la Violencia de
Género, 017 ayuda en ciberseguridad, el 024 ayuda ante conductas suicidas,
fundacion ANAR vy otros servicios.

e Se incluye informacién sobre el canal prioritario de la AEPD ante conductas
violentas o de contenido sexual.

e Se exponen ilicitos penales relacionados con la violencia digital contra la mujer.

e Se exponen infracciones administrativas en proteccion de datos realizadas
sobre mujeres y menores.

e Se incluye contenido relevante relacionado con la Protecciéon de Datos
Personales y la Privacidad en el &mbito de la violencia digital contra la mujer y
las relaciones de parejas y exparejas.

e Se exponen diversas actividades realizadas por menores como el sexting vy el
cibercontrol.

e Se incluye contenido teérico y practico relevante relacionado con la Proteccion
de Datos Personales, la ciudadania, y la proteccion de las mujeres.

e Se aporta una importante cantidad de ejemplos de resoluciones de la AEPD,
facilitando el que puedan conocer la normativa, los diferentes casos reales que
se pueden dar y su interpretacion.

e Uso responsable y seguro de los datos personales, propios y de otras personas
0 menores.

e Contribucién a crear un entorno digital mas seguro reflejando la importancia de la
Ciberseguridad, Proteccion de Datos Personales y Privacidad.

e También se aporta informacién sobre:

o Ayuda e informacion en Ciberseguridad, Proteccion de Datos Personales
y Violencia de Género
o Ciberviolencia de género: caracteristicas.
Responsabilidad: Responsabilidad penal, civil y administrativa
o Proteccion de datos personales:
= OSINT / Doxing
= Infracciones administrativas en el ambito de la violencia de
género y las relaciones de pareja
= Formulacién de denuncias — reclamaciones

o Codigo Penal: Ciberacoso / Sexting / Sextorsion / Pornovenganza /
Amenazas / Descubrimiento y revelacion de secretos

o Perfiles falsos en redes sociales / Deepfakes / Inteligencia artificial

o Servicios en internet: Google / WhatsApp / Telegram / Redes Sociales

o
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o Programas espia / Servicios de “control parental’. Malware - Troyanos /
Aplicaciones de gestion y acceso remoto de dispositivos

o GPS - Geolocalizacién / Localizadores / Camaras espia / Micréfonos espia
/ Otros dispositivos

o Prevencion en Victimas de Violencia Digital

o Prueba digital y salvaguarda de evidencias

o Ciberseguridad / Privacidad

En el punto 2.3.9 sobre materiales elaborados se indica con mas detalle sus
caracteristicas y contenido.

A continuacion, se muestran parte de las diapositivas realizadas, aunque
reducidas notablemente en su tamaiio.

llustracion 27. Policia Ciberviolencia de género. Adecuacion |
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2.1.6. Colaboracion con otras entidades.

A través de la colaboracion con otras entidades o administraciones se contribuye a
difundir los conocimientos en materia de proteccién de datos y violencia digital contra la
mujer a mas menores, padres y a las personas que estan relacionadas con el ambito
escolar como profesores, el personal que trabaja en estos centros, ademas de a
trabajadores de otras administraciones y policias que también estan en contacto con el
ambito escolar, ya que aun hay muchos menores y personas que no lo conocen, ni
saben como actuar, a quien acudir, donde denunciar o que recursos tienen disponibles.
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Las caracteristicas y contenido de este punto serian similares a los puntos anteriores,
dependiendo de si la colaboracion se dirige a la formacion de escolares, del profesorado,
de los padres sobre control parental o a otras policias.

Para ello se han mantenido contactos con el Centro de Ciberseguridad de Andalucia,
y se han concretado actividades con CyberCamp-UMA vy a través del profesorado del
IES Ben Al Jatib en el programa ADA de la Junta de Andalucia.

En el punto 1.5.9 sobre actividades realizadas se incluyen mas detalles.

2.1.7. Asesoramiento, recogida y formulacion de denuncias en materia de
proteccion de datos personales

A través del asesoramiento y ayuda en materia de proteccion de datos y violencia
digital contra la mujer se contribuye a que las mujeres y menores conozcan Sus
derechos y ademas sepan a quien dirigirse para reclamarlos.

Mediante la formulacién y la recogida de denuncias de particulares se contribuye a
cumplir la normativa y a proteger los datos de las mujeres, menores y de la ciudadania.

En el punto 1.5 sobre actividades realizadas se incluyen més detalles.

2.1.8. Redaccion de informes periciales y salvaguarda de evidencias
digitales ante infracciones en proteccion de datos.

A través de la salvaguarda de evidencias digitales y la realizacién del respectivo
informe pericial informéatico se contribuye a la aplicar la normativa de proteccién de datos
y a proteger a las mujeres de la violencia digital, evitando el que se puedan borrar o
desparecer la informacién y las pruebas sobre la infraccion administrativa realizada.

Es relevante su confeccion para realizar una proteccion mas eficaz de las mujeres
en el entorno digital y asi contribuir a evitar la impunidad de los infractores. En el
caso del informe pericial informéatico realizado ante la difusion sin consentimiento de un
video donde salia la imagen de una menor de 4 afios se dedicaron aproximadamente
4 jornadas laborales en su realizacion, conteniendo 50 paginas, pero esta dedicacion
y esfuerzo contribuye a evitar el borrado o perdida de las evidencias digitales, identificar
al autor y que el infractor pueda ser sancionado por su conducta inadecuada.

En el punto 1.5.11. se incluyen mas detalles.

2.1.9. Atencion al publico y el Canal de Ayuda ante ciberdelitos,
ciberseguridad, privacidad y proteccién de datos personales

El disponer de personal policial en atencion al publico con conocimientos
especializados en el &mbito digital facilita el poder ayudar y asesorar a las mujeres,
menores y a sus familiares. La mayoria de las consultas recibidas sobre el ambito
digital ha sido de forma presencial en la jefatura de la policia local y de forma telefénica
a través de la Sala del 092.

A través del canal de informacién y ayuda se ha podido facilitar informacion a las
personas, mujeres, menores o padres que han contactado con nosotros, recibiéndose
consultas relacionadas con la proteccion de datos, sextorsién, violencia digital
contra la mujer y en mayor medida phishing y estafas informéticas.

En diversos casos también se ha derivado a las personas para que acudan de
forma presencial para ver con mas detalle lo ocurrido y poder ofrecerle mas informacion
y una atencién mas personalizada.
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2.2. Innovacion y originalidad del proyecto.

Una de las caracteristicas innovadoras y originales de este proyecto es que
mediante un proyecto local y con pocos recursos se trata de llevar la concienciacion en
Proteccion de datos y Violencia Digital contra la Mujer al mayor numero de actores
implicados. Para ello dentro de la formacion que se imparte entre los menores en el
ambito digital se incluye contenido sobre violencia digital contra la mujer, afiadiendo
ademas otras acciones concretas que ayuden a proteger a las mujeres en el
entorno digital, contribuyendo a concienciar a las menores desde edades mas
tempranas, ademas se afiaden acciones concretas que ayudan a proteger a las
mujeres en el entorno digital. Dentro de estas acciones se fomenta la ayuda a las
familias y menores para mejorar el cumplimiento normativo en materia de proteccion de
datos personales y sobre ilicitos penales a través de un asesoramiento especializado
con el canal de ayuda e informacion al ciudadano, la recogida y formulacion de
denuncias gque ayuda a las familias y menores a proteger sus derechos de una forma
mas eficaz, y la redacciéon de informes periciales informaticos que permite la
salvaguarda de evidencias digitales y la identificacion del infractor para evitar su pérdida
o0 borrado.

Este afio ha crecido de manera significativa el nimero de escolares y centros al que
se dirigi6 la formacion, pasando de 6 a 11 centros escolares y de 425 a 922 alumnos
con respecto al curso escolar 2022/2023, lo que refleja su crecimiento y relevancia para
el &mbito escolar.

Era relevante y necesario seleccionar los materiales que se iban a incluir en las
charlas y talleres dirigidos al &mbito escolar, y debido a la importancia de la proteccion
de las mujeres ante la violencia digital y la proteccién de datos personales se decidio
incluirla dentro del contenido. De esta forma se contribuye a concienciar a las menores
desde edades mas tempranas.

Pero también era necesario dirigir estos conocimientos a otros colectivos y por ello
en el curso 2023/24 se decidi6 ampliar las actividades formativas sobre el ambito
digital incluyéndose contenido sobre violencia digital contra la mujer y dirigiéndolas
también a:

e Padres y madres de los escolares de los centros educativos. Mediante talleres
sobre responsabilidad y control parental en el ambito digital. Tienen un papel
fundamental en guiar y educar a los menores en un uso seguro de la tecnologia,
siendo ello clave para proteger de forma mas eficaz a los menores y al propio
entorno escolar.

e Profesores y personal de los centros escolares del municipio. Con una
formacion especifica en Proteccion de Datos Personales en el ambito escolar,
donde se incluy6 informacién sobre la ciberviolencia contra la mujer.

e Policias locales. Donde se ha incluido formaciones especificas sobre:

o Proteccion de Datos Personales.
o Ciberviolencia de Género.

Ademas de la formacion indicada es relevante la actividad que realiza la unidad de
ciberpolicia de la policia local de Rincon de la Victoria, ya que se incluye, la ayuda y
asesoramiento en el ambito digital a través del canal de ayuda e informacion. Y
ademas se ayuda a los/as vecinos/as del municipio a poder formular denuncias en
materia de proteccién de datos y se formulan denuncias en dicha materia para fomentar
su cumplimiento, asi como la salvaguarda de evidencias digitales para evitar su
desaparicion o borrado mediante la presentacion de un informe pericial informatico
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con validez legal. En este punto indicar que este afio una de las denuncias recogidas en
materia de proteccién de datos fue ante la difusion de un video sin consentimiento en la
red social de TikTok donde salia una menor de 4 afios y habia unas posibles amenazas
de muerte, ante la cual se realiz6 un informe pericial informatico de 50 paginas para
poder identificar al autor y realizar la salvaguarda de las evidencias digitales, siendo
dirigida la denuncia y el informe realizado a la AEPD.

Entre las caracteristicas para su desarrollo durante el afio 2023/2024 se han tenido
en cuenta las siguientes:

o Ampliar y dirigir la formacion a todo el &mbito escolar, incluyendo a profesores,
otro personal de los centros escolares, padres y madres, e incluso a las
policias para que puedan atender y ayudar a los vecinos/as y menores del
municipio en el &mbito escolar.

¢ Inclusion en las charlas y talleres realizados de conceptos basicos en materia
de Violencia Digital Contra la Mujer, aportando informacién concreta sobre los
servicios de atencién, 017, 016, 024, , AEPD, dato personal, canal prioritario,
responsabilidad, consentimiento, ejemplos de procedimientos sancionadores de
la AEPD, cibercontrol, sextorsion, asi como otra informacion relevante.

¢ Inclusion de la Inteligencia Emocional. Buscando que las personas reconozcan
e identifiquen emociones propias y en terceros, asi como sefales de alerta ante
diversas situaciones relacionadas con el entorno digital.

e Dar a conocer méas de 15 servicios actualizados de informacién y ayuda.

e Exposiciéon de los diferentes tipos de responsabilidad. Incluida la penal donde
se hace mencidn a la modificacion de imagenes de chicas mediante Inteligencia
Artificial.

e Exponer y concienciar a los progenitores en unos conocimientos basicos en
relacion a la ciberviolencia contra la mujer.

e Ofrecer un canal especializado de ayuda e informacion en el &mbito digital y
en la proteccién de datos personales.

e Recoger y formular denuncias en materia de proteccion de datos
personales. La recogida y formulacion de denuncias ayuda a las familias y
menores a proteger sus derechos de una forma mas eficaz.

e Redaccion de informes periciales informéaticos y realizar la salvaguarda de
evidencias digitales ante infracciones en proteccién de datos, evitando la
pérdida o borrado de la informacion y la impunidad del infractor.

En la realizacién del proyecto también se ha buscado la colaboracién con otras
entidades y administraciones para poder hacer que esta formacion la reciban el mayor
namero de escolares, padres y profesionales posibles. Ha sido importante la dedicacion
por parte de esta policia local de los limitados recursos humanos y materiales con
los que cuenta, destacando ademas el importante nimero de horas de dedicacion
realizadas a modo personal por el policia encargado del proyecto en su elaboracion
y desarrollo. Por ejemplo, los informes periciales informaticos suelen necesitar mucho
tiempo para su elaboracion, en algunos casos 4 o 5 jornadas laborales o incluso mas,
pero su realizacion permite que se puedan preservar las evidencias digitales ante una
infraccidon en materia de proteccién de datos e incluso identificar a su autor. También a
través del canal de ayuda e informacion al ciudadano se les ofrece a las personas la
posibilidad de la asistencia presencial en la propia jefatura de la policia local para darle
informacion mas completa y una atencién mas personalizada.
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2.3. Materiales elaborados

Se han elaborado diversa documentacion y presentaciones, las cuales se exponen
en los siguientes puntos:

e Servicios de ayuda e informacion. Documento informativo actualizado sobre
los servicios de ayuda disponibles sobre Ciberseguridad, Proteccién de Datos
Personales, Privacidad y otros recursos de interés (22 paginas)

e Menores. Presentacion dirigida a menores con diapositivas y contenido
audiovisual (83 a 87 diapositivas).

e Cartel informativo sobre la unidad de ciberpolicia (1 pagina).
e Padres y madres (Responsabilidad y control parental)

o Presentacion dirigida a padres sobre Responsabilidad y Control
Parental en la Era de Internet incluyendo informacién sobre los riesgos y
peligros de internet (192 diapositivas)

o Documento con informacién y herramientas sobre control y
mediacion parental (46 diapositivas).

o Manual y documento informativo para la configuracion de la
herramienta de Control Parental Android Google Family Link (45
paginas).

o Manual y documento informativo para la configuracion de la
herramienta de Control Parental Microsoft Family Safety (42 paginas).

e Profesores. Presentacion dirigida especificamente a profesores y personal de
los centros escolares sobre Proteccion de Datos Personales en el &mbito escolar
(243 diapositivas)

e Policia Local.

o Presentacion dirigida a Policias sobre Ciberviolencia de Género (412
diapositivas).

o Presentacion dirigida a Policias sobre Proteccion de datos personales
en el ambito policial (358 diapositivas).

2.3.1. Servicios de ayuda e informacion

Se ha actualizado y puesto a disposicion del alumnado, padres y centros escolares
de todo el municipio de un documento informativo sobre diversos servicios
actualizados de informacién y ayuda disponibles sobre el ambito digital y otros
servicios de interés. Concretamente se exponen mas de 15 servicios y recursos
actualizados para solicitar ayuda e informacién relacionada con laciberseguridad,
proteccion de datos personales, privacidad, acoso, victimas de violencia de
género, linea de atenci6on a la conducta suicida y sobre otros ambitos de
relevancia. A este documento también se le dio difusion a la ciudadania a través de
redes sociales, mensajeria instantanea y email. Dentro de estos servicios figuran los
siguientes:

INCIBE (017).

Agencia Espafiola de Proteccién de Datos (AEPD).

Teléfono Unico de emergencias (112).

Unidad de Ciberpolicia de la Policia Local de Rincon de la Victoria (092, 952 21
22 23, 663909088, ciberpolicia@rincondelavictoria.es).
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e Servicio de informacion y orientacion sobre adicciones del Ayuntamiento de
Rincon de la Victoria.

Guardia Civil (062). Grupo de Delitos Telematicos (GDT).

Policia Nacional (091). Brigada Central de Investigacion Tecnologica (B.C.I.T.).
Aplicacion AlertCops.

Teléfono Contra el Acoso Escolar (900 018 018).

Fundacion ANAR de ayuda a nifios/as y adolescentes (900 20 20 10).
Teléfono de atencidn al ciudadano de la Junta de Andalucia (012).

Teléfono de Atencion alas Victimas de Violencia de Género (016).
Servicio de Asistencia a Victimas en Andalucia (SAVA).

Linea de Atencién a la Conducta Suicida (024).

IS4K. Internet Segura For Kids.

Pantallas amigas.

OSl. Oficina de Seguridad del Internauta.

En las siguientes ilustraciones se muestra con mas detalle la informacién aportada,
donde se incluye disponibilidad, horarios, correos electrénicos, enlaces web, lineas de
reporte, servicios de mensajeria instantanea, canales de informacion, servicios de
alerta, y otros datos y caracteristicas relevantes de estos servicios.

llustracion 29. ¢ Quién puede ayudarnos?

¢Quién puede ayudarnos?
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Fuente: elaboracién propia
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llustracion 30. Servicios de ayuda e informacion
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Fuente: elaboracién propia, imagenes obtenidas del buscador Google y otras fuentes

llustracion 31. Servicios de ayuda e informacién
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Fuente: elaboracién propia, imagenes obtenidas del buscador Google y otras fuentes
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2.3.2. Menores. Presentacion con diapositivas y contenido
audiovisual

Las charlas impartidas han tenido un enfoque practico donde se expone una parte
tedrica sobre la teméatica a tratar y a continuacion se realizan diversas actividades
practicas buscando la interaccién del alumnado a través de la inclusion de videos o
iméagenes que capten su atencion en relacion a la tematica a tratar. Han tenido una
duracién de 1 hora por clase y se compone de una presentacion de 83 a 87 diapositivas.

Han sido dirigidas a escolares de:

e 5%y 6°de primaria.

o 1%y 2°de ESO.

e Ademas de a un grupo de escolares de 2° de ESO pertenecientes al programa
ADA de la Junta de Andalucia sobre alumnado Ayudante Digital Andaluz.

Dada la importancia y relevancia de la Proteccién de Datos Personales,
Privacidad y la Ciberviolencia contra la Mujer se decidi6é incorporar conceptos y
contenido especifico relacionado, entre ellos, concepto de datos personales, tipos de
violencia digital, canal prioritario de la AEPD y més informacion relevante.

La charla/taller se ha estructurado de la siguiente forma:

1. Breve presentacion con informacion de la unidad de ciberpolicia de Rincén de
la Victoria y la formacién del agente sobre el ambito digital.
2. Exposicion del contenido y tematicas generales que se han impartido.
o Introduccién: mundo digital, riesgos, pornografia.
Informacion y ayuda en ciberseguridad
Responsabilidad: penal, civil y administrativa.
Desinformacion
Ciberviolencia digital.
Ciberacoso.
Sexting.
Sextorsion.
Grooming.
Perfiles falsos.
Retos virales.
Privacidad / Seguridad.
o Salvaguarda de pruebas digitales.
3. Introduccion:
o Mundo digital.
o Explicacion sobre: ¢Qué es un dato personal?
o Riesgos al compartir el DNI
o Video de la campafia de la AEPD Un Movil es Mas que un Movil. Se
les insiste en los riesgos y peligros del movil.
o Smartphone. Explicacion, caracteristicas del mismo, sus peligros y
riesgos.
o Aumento de los ciberdelitos. Breve explicacion basada en estadisticas
oficiales.
o ¢Que se pueden encontrar en internet? Peligros y riesgos.
o Pornografia
o Exposicion del video de la campafia de la Fundacion ANAR “El porno no
es real”.
4. ¢Donde pedir ayuda e informacién sobre ciberseguridad?

O 0O O OO OO OO0 O0OO0
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017. INCIBE. Se les pregunta si conocen el 017.
AEPD. Se les pregunta si conocen que es la AEPD.
= Se expone el canal prioritario de la AEPD.
112. Teléfono Unico de emergencias.
Unidad de ciberpolicia de Rincén de la Victoria. Teléfonos y contacto.
Servicio municipal de Informacion y orientacibn sobre adicciones.
Teléfonos y contacto.
062. Guardia civil. Teléfonos, contactos, colaboracion y denuncias online.
091. Policia Nacional. Teléfonos, contactos, colaboracién y denuncias
online.
Teléfono contra el acoso escolar. 900 018 018.
Fundacion ANAR.
016. Teléfono de atencion a victimas de violencia de género.
024. Linea de atencion a la conducta suicida.
Otros canales de informacion en Twitter, Facebook y YouTube:
= @AEPD es, @is4k, @osiseguridad, @INCIBE, Pantallas
Amigas, @fundacionANAR

5. Responsabilidad

@)

@)
@)
@)
@)

O

Delitos del Codigo Penal.
Responsabilidad civil de los padres, madres o tutores.
Infracciones administrativas, multas.
Ejemplos de delitos cometidos por menores.
Ejemplos de responsabilidad civil en relacion a los menores y la posible
afectacién emocional para los padres, madres o tutores.
Ejemplos de multas administrativas de la AEPD en materia de
proteccion de datos personales. Se exponen consecuencias para el
entorno familiar, y la afectacién emocional y econémica para padres,
madres o tutores.
Otros peligros y consecuencias: condenas penales, suicidios, acoso,
viralidad y difusion del contenido digital.

= Imagenes de la campaina “Por todo lo que hay detras” de

difusion del Canal Prioritario de la AEPD.

6. Ciberviolencia digital

O

o
o
o

o

O

Descripcion de los tipos de violencia digital.

Ciberviolencia de género.

Cibercontrol

Exposicion de un video de Orange “No permitas que nadie controle tu
vida”. Preguntas y comentarios sobre el mismo.

Explicacién del consentimiento en la proteccion de datos personales.
Como actuar ante la publicacion en internet de datos personales en
imagenes, fotografias o videos. Servicios y canal prioritario de la AEPD.

7. Desinformacion

O

O

O

Concepto de ladesinformacién, informacién falsa o engafiosay sus
fines, caracteristicas, perjuicios y formas de ejecutarla.

Exposicion de un video recortado a modo de ejemplo de Orange Espafia.
Fake news: La cara oculta de Internet.

Se muestra un resumen posterior al video en el cual se aportan
recomendaciones ante la desinformacion e informacion falsa.

8. Acoso / Ciberacoso

O

Definicién y caracteristicas.
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o Ejemplos visuales a través de imagenes de: agresiones, insultos,
intimidacion, comentarios injuriosos, motes, aislamiento, humillaciones,
exclusion.

o Formas de ciberacoso: email, mensajeria instantanea, redes sociales,
chats en videojuegos, perfiles falsos, etc.

o Sefales de alerta. Explicacion y aportacion visual a través de imagenes
de otros menores con: golpes, moratones, tristeza, dolores de cabeza,
aislamiento, etc.

o Exposicién de un video de un caso de acoso, donde un grupo de nifios
se burlan de él durante su cumpleafios. Se comenta y se les pregunta a
los alumnos como creen que se siente el menor.

o Exposicién de un video recortado de un caso de acoso sobre un menor.
Campafia de Movistar “Elegi Cuidarte - Movistar Ciberbullying”. Se les
pide que observen el video e identifiquen actos de acoso y como se
siente el menor que los sufre.

= Se muestra un resumen posterior al video en el cual se comenta
con los alumnos los aciertos que han realizado, la relacién del
video con las TIC, donde se explica las emociones o estado
emocional de las personas que han aparecido en él.

o Exposicién de un video de un caso de acoso sobre una chica. Campafia
“Dia Internacional de Internet - Stop Ciberbullying”. Se les pide que
observen el video e identifiguen actos de acoso, otros aspectos que
observen y como se siente la joven que lo sufre.

= Se comenta el video con los alumnos y se continda con un
resumen posterior al video, indicando los aciertos, la relacion del
video con las TIC, la viralidad, difusion, dafio psicoldgico vy
estado emocional de las personas que han aparecido en él.
9. Sexting y contenido relacionado.

o Definicién y caracteristicas.

o Riesgos del sexting y el envi6 de contenidos digitales relacionados:
humillacién, culpa, insulto publico, tristeza, depresion, suicidio,
aislamiento, etc.

10. Sextorsion / Pornovenganza

o Definicién, caracteristicas y riesgos.

o Exposicion de un video recortado de un caso de sextorsion. Campafia
de A21 “;Puedes VERME?”. Se les pide que observen el video e
identifiquen actos de extorsion, detalles del video, uso de dispositivos,
afectacion en el colegio y como se siente el menor que lo sufre.

= Se muestra un resumen posterior al video en el cual se comenta
con los alumnos lo que han observado, ¢(Como se inicia?,
¢Donde?, ¢Hay un perfil falso?, ¢Hay difusion?, ¢Estado
emocional de las personas que han aparecido en él?
11. Grooming.

o Definicion y caracteristicas. ¢Qué buscan?

o Fases del grooming: formas de inicio, fidelizacion, aislamiento,
seduccion, manipulacion, propuesta de un encuentro.

o Exposicién de un video recortado sobre un groomer. Campafa del
Ministerio de Educacion de Argentina “Hablemos de Grooming®. Se les
pregunta si creen que ¢ Es facil o dificil crear un perfil falso? Se comenta
con los alumnos.

o Exposicion de un video recortado de un caso de grooming. Campafia de
Orange “Grooming ¢Sabes con quién quedan tus hijos a través de

Convocatoria premios proteccion de datos 2024 Péagina | 43



POLICIA LOCAL RINCON DE LA VICTORIA
UNIDAD DE C1B3RPOLICIA (UCIBER
( A . 2=

internet?”. Se les pide que observen el video e identifiquen lo que ocurre
en el video, ¢Como se inicia?, ¢Qué observan?, ¢Qué le ocurre a la
chica? y ¢ Qué emociones observan?
= Se muestra un resumen posterior al video en el cual se comenta
con los alumnos lo que han observado, ¢(Como se inicia?,
¢,Donde?, ¢ Hay un perfil falso?, ¢ Chats?, ¢Quién es el hombre?
¢ Estado emocional de la joven?
12. Perfiles falsos en redes sociales.

o Se muestra unaimagen con tres jovenes y se les pide a los alumnos que
identifiqguen cual de ellos es real.

o Se muestra otra imagen con el resultado, donde se les explica que son
imégenes de rostros generados por Inteligencia Artificial.

o Se expone la facilidad de la creacion de perfiles falsos, incluso con
imagenes o videos obtenidos de otros menores. También se comenta la
facilidad de obtencion de contenido digital de otros menores para ser
usadas por los delincuentes y facilitar el engafio.

o Recomendaciones a la hora de chatear con desconocidos, entre ellas, el
no dar datos personales.

13. Retos virales.

o Definicién, caracteristicas y tipos.

o Exposicién de un video recortado de un reto viral. Campafia de Orange
“‘Retos virales. ¢;Arriesgarias tu vida por esa foto?”. Se les pide que
observen el video e identifiguen que ocurre en él.

= Se les pregunta y comenta con ellos si creen que es peligroso lo
gue realiza el joven, y la actitud de los amigos al grabar el video.

o Exposicién de un video recortado sobre el reto viral del rompecraneos y

rompebocas.
= Se comenta con los alumnos los peligros y riesgos de su
realizacion.

o Se muestran varias noticias de prensa sobre jévenes que han fallecido al
realizar retos virales.
o Se muestran otras imagenes con retos virales donde jovenes han sufrido
lesiones, heridas, marcas o llagas.
14. Huella digital / Rastro digital.
o Definicién y caracteristicas.
o Riesgos de subir informacién con datos personales como:
imagenes, videos y otros datos.
15. Protege tu privacidad.
o Se expone la diferencia entre perfiles publicos y privados.
o Se afladen recomendaciones:
= Cualquiera puede ver tu informacion.
= Se pierde el control del contenido.
= Los datos personales pueden ser copiados y reenviados por
otros usuarios para fines maliciosos.
16. Gestiona tu Privacidad en la Red.
o Se exponen las diferentes opciones de configuracion de la privacidad
en redes sociales, navegadores, app, etc.
o Se aportan varios enlaces web de la AEPD donde pueden obtener
informacién mas completa sobre su privacidad.
= https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-
sociales/protege-tu-privacidad

Convocatoria premios proteccion de datos 2024 Péagina | 44


https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-sociales/protege-tu-privacidad
https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-sociales/protege-tu-privacidad

POLICIA LOCAL RINCON DE LA VICTORIA
UNIDAD DE C1B3RPOLICIA (UCIBER
( A . 2=

= https://www.aepd.es/es/documento/guia-privacidad-y-seguridad-
en-internet.pdf
17. Proteger cuentas en redes sociales. Doble factor de autenticacion.
o Se les pregunta si conocen el doble factor de autenticacion.
o Se les explica el mismo y su utilidad.
18. Seguridad en videojuegos.

o Se expone la importancia de no dar informacion personal y de no chatear
con desconocidos ya que no conocemos su verdadera identidad. Jugar
con amigos reales y diferenciar entre amigos reales y virtuales.

19. Medidas basicas de ciberseguridad.

o Antivirus, actualizaciones, contrasefias seguras y Unicas, copias de
seguridad, doble factor de autenticacion.

o Configuracion de la privacidad y seguridad en las redes sociales.

o Consejos para no compartir informacién confidencial, intima o
personal.

20. Pruebas digitales.

o Consejos para la salvaguarda de evidencias digitales ante ciberdelitos o
infracciones administrativas.

21. Recomendaciones finales para un mundo Ciberseguro.

o No compartir contenido dafiino.

o Aplicar la ciberseguridad + privacidad.

o Cuidar la huella digital.

o Guardar las pruebas digitales.

o Pedir ayuda e informar a los padres, madres, tutores o profesorado.

22. Resumen final.
o Recordatorio general y visual de la informacion aportada en la
charla/taller.
= 017, AEPD, ciberacoso, sextorsion, grooming, retos virales,
privacidad y seguridad, salvaguarda de pruebas digitales, etc.
23. Despedida, feedback y agradecimiento por su participacion.

A continuacién, se muestran las diapositivas confeccionadas y presentadas en los
centros escolares.
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Fuente: elaboracion propia

llustracion 33. Escolares |

Policia Local Rincén de la Victoria

Policia Local Rincon de la Victoria ) ¢ — Cristébal Trajllo Martin
(092 /951212223) S

=7 1 = Smartphone
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Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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=l = £Qué nos podemos encontrar en internet? &

Pornografia

=
£Qué nos podemos encontrar en internet?

* Insultos/ Acoso n
* Violencia .
+ Acoso sexual en linea de « Contenido violento " .

manores por parte de adultos, M R E
« Sextorsion Bed , &
* Adiccién a Internet * Pornografia v

+ Compras en linea sin permiso u o
+ Contacto con desconocidos X X XA
* Juegos o retos virales

peligrosos

« Contenido inapropiado a nuestra edad:

* Virus/ malware/eneafios (RIS
o @ )
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¢Donde pedir ayuda e
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®
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iy {3 vrs &8 viy =}
. e ) INCIBE d b : O |= 112 -
Q& TU AYUDA EN e & e
R CIBERSEGURIDAD #ruedestarario PIROAADEYS e
& o #CanalPrioritario
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Fuente: elaboracion propia, imadgenes extraidas del buscador Google y otras fuentes

llustracion 35. Escolares Il
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Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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Responsabilidad )
penal / Civil / Administrativa / Disciplinaria .

Responsabilidad civil

imidad (imagenes intimas)

Responsabilidad Civil = {2

TIFRATIO ==

500.000 euros

L ——
Una madre pagara 3.500 euros por las
amenazas sexuales de su hija a otra nifia
en un chat

pedquens e coaccionaba haciéndose pasar por Un homibre

¢Responsabilidad?
® ®
28 29
=4 Responsabilidad Civil /i, & =

Confirman el castigo de casi medio millén a
los padres de los menores que incendiaron
un chalé en el Pirineo

Detenidos varios menores por usar imigenes
simuladas por IA de chicas de entre 12y 14

30

Infracciones A 3
Proteccion de Datos Personales =

Multa administrativa
de 10.000 euros

31 32 33
e & Desinformacién St
v Informacion falsa o engafiosa =
Desinformacion
e iclda Wepe de i e ¢Hay informacién falsa en internet?
et d °

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracion 37. Escolares V

." Desinformacion: a través de...
a@o

::’

s &
o)

5 & gn g@ ?
s 0
Ciberviolencia
¢Hay violencia en internet?
® ®
40 2
Yy ; & 6
& Cibercontrol

Manipulacién, dominio, control

* Uamadas/mensajes insistentes
* Controlar ubicacién/localizacién
* éDénde estis?
+ Controlar el mévil
* Espiar ol mévil de tu parsja
* Te piden tus contrasefias
* Controlar amistadss.
* Ty amiga no me gustai
* Controlar que publica en RRSS
* Te piden ver tus chats y conversaciones

to
* Aislamiento de amistades
* Manipulacién / Control

Desinformacién en internet

#porunusoLave delatecnolog

Ciberviolencia digital

Desinformacién en internet

Violencia de género digital o violencia
en linea contra la mujer.

Sefiales de Control

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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llustracion 38. Escolares VI
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Acoso / Ciberacoso

3| =4

Ciberacoso/Cyberbullying

+ Alteraciones del estado de &nimo
« Agresiones, golpes, moretones...
* Cambios de humor

« Tristeza

* Apatia / Desinterés.

* Ansiedad / Estrés.

+ Comportamiento agresivo.

« Frecuentes manifestaciones de dolencias (dolores de cabeza, esmmagﬂ]
« Fingir enfermedad para no querer ir al colegio.

+ Aislamiento, alejamiento de amigos y familiares.
* Cambios fisicos.

Ciberacoso/Cyberbullying

ACOSO / CIBERACOSO / VIOLENCIA DIGITAL {8
SENALES DE ALERTA

sl
=R

¢ Qué veis en este video?

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracion 39. Escolares VI

¢Qué veis en este video?

Zancadilla
Uantos

mévily redes sociales

Humillacién Preocupaci

Sexting
Sextorsion
Grooming
)
58

Sextorsion / Pornovenganza

« Envio de mensajes, fotografias o videos

+ Amenaza de revelar informacion intima sobre una victima.

* Revelar:
. de texto sexuales

+ Fotos.
* Videos

* Los delincuentes pueden pedir:

“ binero

* Wi migenes  videcs.
i T
® g

* Envio de mensajes,

* Connotacion sexual
« Ligar
« Prusba de amor

+ Presion social de otros

®

¢Qué veis en este video?

fotografias o videos

Sextorsion

-

¢ Qué veis en este video?

Uso del mévily redes sociales Humillacién

Difusién incontrolada Viralidad Tristeza

Uantos Dafio moral / psicolégi

Riesgos del Sexting

7o sfectos pricorogicos (tristeza,
naiedad dopresion g ntentos oo
Gicigio)

Efocton en i entorn (escolar,
Sisiamiento).
-

Sextorsion

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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llustracion 40. Escolares VIl

Grooming

= Grooming = Grooming

« Adulto
« Se hace pasar por un menor en Internet|
« Establecer un contacto con nifios y
adolescentes
* Busca relacion de confianza y control
emocional de Ia victima
« Fines:
* Chantaje con fines sexuales
* Obtener imagenes con contenido o fines
sexuales
. Marr‘r'ev:oﬂ!an'\l en ron la victima
- Otoacer S

® L
64 65
2
= Perfiles en redes sociales =
éCual de estas tres personas es real?
- A~
®
69
Inteligencia Artificial =2 {8 & CHATS &
Imagenes y Videos falsos en internet DATOS PERSONALES

::ﬁ:,:::'m:;:m:ﬁ.mmw"“  No chatearcon desconocidos
i

teléfono u otros
e pamonaley s Geseonociton

* Riesgos

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracion 41. Escolares IX

& B @6 1? ) 7 v—
Retos virales =N
iDesafios?  iRetos de valentia? w'm,“‘,..!‘!

Aprobacién de los amigos/grupos? =

Retos virales

®

73

&
Dos muertos por el 'rompecr el

. % ntre jovenes en

« Lesiones graves {

* Heridas
* Marcas, llagas
* Viralidad en internet
+ Burlas, humillacion...

* Lesiones graves

* Heridas El 'reto de la canela', el peligroso juego

« Marcas que ha llevado a 200 adolescentes a
urgencias

« Liagas

) D - viralidad en internet: burlas...
77 78
D . & &5 & <+5 Huella digital
Retos virales Rastro digital
Privacidad
Seguridad
Lesionss Heridss  Marcas  Liagas [)

Fuente: elaboracion propia, imagenes extraidas del buscador Google y otras fuentes
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llustracion 42. Escolares X

= Protege tu privacidad = Gestiona tu Privacidad en la Red = PFGRABAE CUGHIA o foded Sociaies
« &perfil piblico o privado? 0M06 Doble factor de autenticacién
« Publicacién de contenidos, mensajes, imagenes, videos. « Configurar opciones de privacidad en: « Sistema de seguridad extra o rikTok 0

« Verificacion en dos pasos

« Contrasefia + 22 cédigo

+ éQuién puede ver tu informacién? * Navegadores
+ Redes sociales
* Pérdida del control de ese contenido "
) # Aplicaciones de mensajeria
* Quedaria en la red social y en internet ﬂ + smartphones, tablets a
s-de-actuacion/internet-y-redes- [i

* Otros usuarios pueden copiarlo o reenviarlo

* Datos personales que pueden ser usados con fines malicios

e
b s @ (‘ privacidad-y-seguridad-en- Microsoft
: o 8 prsand
® > ®
82 83 84
— i i L . - . . = 5 {5}
= Seguridad en Videojuegos = Medidas basicas de ciberseguridad "‘ =
x  Antivirus (también en el mévil/tablet). B\ PrUEbaS dlgltales
*+ No dar informacion personal: = ¥Software de seguridad actualizado y origna. o * Ciberdsitos & nfraccionss:
 osabem o3, 3o R i SRS A ———

Contrasefias segurasy

Vi liz Mantenga ¢ i v
¥ Copias de seguridad.

¥ Doble factor de autenticacion.

¥'Bloqueo de dispositivos. Cierre de sesién.

* Usar nombres de usuario que no revelen la identidad real para asi
proteger su privacidad

« No hablar con desconocidos.

« Jugar con amigos reales. No aceptar solicitudes de amistad de
©amigos de

« e puede usar un correo electronico espcifico para juegos.

« Amigo real / amigo virtual

® ’ﬁ'm

+ Nohsgs lic en enice conocidos,

2

85 86
{2 Policia Local Rincé ictori &)
& = & olicia Local Rincon de la Victoria {5}

Policia Lacal Rincon de la Victoria
(092 /951212223)

Recomendaciones para un mundo Ciberseguro

Introduccion: mu

i ) rformacny ayusa en cherseguridad
«iNo hagas a los demis lo que no te gustaria s bl
Responsasiiaad

que te hicieran a ti!
. Ciberviolencia digial
« iNo compartas contenido que pueda dafiar a otros!

« iCiberprotégete! - Ciberseguridad + Privacidad -
+ iCuida tu huella digital! £Qué subo a internet? e
« Ciberdelitos = Guardar las pruebas: mégenes-iceos, capruras ¢e Perfiles falsos E
o femmns
+iNote calles! iInforma a tus padres, tutores o profesores! w”:n

® PRt Privacidad / Seguridad

“Ciberacoso

iGracias por su atencion!

Colaborer/nform:

Salvaguarda de prusbas

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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2.3.3. Ciberpolicia. Cartel informativo

Se ha confeccionado un cartel informativo sobre la unidad de ciberpolicia, el cual
se ha puesto a disposicién de los escolares y centros educativos del municipio, y
también ha sido dirigido a la ciudadania, donde se facilita un punto de contacto con esta
unidad a través de emalil, teléfono, y mensajeria instantdnea mediante Whatsapp y
Telegram. Todo ello para facilitar el contacto, informacioén, el envio de datos y las
consultas relacionadas con la ciberseguridad, protecciobn de datos personales,
privacidad y ciberdelincuencia.

llustracion 43. Cartel informativo. Unidad de c1b3rpolicia

v¥7 POLICIA LOCAL @
RINCON DE LA VICTORIA

Atencion telefénica 24 horas
* Urgencias 092
* 951212223

UNIDAD DE CIBERPOLICIA iAVISE A LA POLICIA!
: COLABORAR-INFORMAR :W
* ciberpolicia@rincondelavictoria.es %_3—

* Teléfono 6639090 88

o ACTIVIDAD DANINA
+ Telegram @CiberpoliciaRV o PARA TERCEROS’
CIBERACOSO, ETC.

SI CONOCE Wia
CUALQUIER DELITO, '

®
P

Fuente: elaboracién propia e imagenes obtenidas del buscador Google

2.3.4. Padres. Presentacion con diapositivas. Control parental

Los talleres impartidos han tenido un enfoque teérico y practico, afiadiendo contenido
audiovisual buscando y permitiendo la interaccion de los asistentes. Han tenido una
duracion de 2 horas por clase y se compone de una presentacion con 192 diapositivas.

Dada la importancia y relevancia de la Proteccion de Datos Personales,
Privacidad y la Ciberviolencia contra la Mujer se decidi6é incorporar conceptos y
contenido especifico relacionado, entre ellos, concepto de datos personales, tipos de
violencia digital, canal prioritario de la AEPD y més informacion relevante.

Se ha estructurado principalmente en dos grandes bloques, por un lado, la parte de
proteccion de datos, responsabilidad y riesgos en internet, y por otro lado un bloque de
control parental. Ya que también era necesario que los padres conocieran los riesgos
que puede haber en internet, como el sexting, grooming, ciberacoso, ciberviolencia de
género, cibercontrol, etc.

La charla/taller se ha estructurado de la siguiente forma:

1. Breve presentacion con informacion de la unidad de ciberpolicia de Rincén de
la Victoria y la formacion del agente sobre el &mbito digital.
2. Exposicion del contenido y tematicas generales que se han impartido.
e Introduccion
e Proteccién de datos personales
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e Informacion y ayuda en ciberseguridad
¢ Responsabilidad
o Penal/ Civil / Administrativa / Disciplinaria
e Ciberviolencia
o Ciberviolencia de género
o Cibercontrol
o Ciberacoso
e Otros riesgos y peligros
o Sexting. Sextorsion
o Grooming
o Perfiles falsos
o Retos virales
Privacidad
Seguridad
Salvaguarda pruebas
Control y mediacion parental
o Uso de dispositivos
o Edad/tiempo de uso
o Videojuegos
o Contrato/Pacto Familiar
o Otros recursos e informacion
o Herramientas y aplicaciones de Control Parental
2. Introduccion:
o Mundo digital.
o Explicacion sobre: ¢Qué es un dato personal?
o Riesgos al compartir el DNI
o Video de la campafia de la AEPD Un Movil es Mas que un Movil.
Se les insiste en los riesgos y peligros del mévil.
Smartphone. Explicacion, caracteristicas del mismo, sus peligros y
riesgos.
o Aumento de los ciberdelitos. Breve explicacion basada en
estadisticas oficiales.
o ¢Que se pueden encontrar en internet? Peligros y riesgos.
Pornografia y menores.
o Exposicién de la campafia de la Fundacién ANAR “El porno no es
real”.
3. ¢Do6nde pedir ayuda e informacion sobre ciberseguridad?
o 017.INCIBE. Se les pregunta si conocen el 017.
o AEPD. Se les pregunta si conocen que es la AEPD.
= Se expone el canal prioritario de la AEPD.
o 112. Teléfono Unico de emergencias.
Unidad de ciberpolicia de Rincén de la Victoria. Teléfonos y contacto.
o Servicio municipal de Informacion y orientacion sobre adicciones.
Teléfonos y contacto.
o 062. Guardia civil. Teléfonos, contactos, colaboracién y denuncias
online.
091. Policia Nacional. Teléfonos, contactos, colaboracion vy
denuncias online.
Teléfono contra el acoso escolar. 900 018 018.
Fundacion ANAR.
016. Teléfono de atencién a victimas de violencia de género.
024. Linea de atencion ala conducta suicida.

o

O

o

o

O O O O
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O

Otros canales de informacidén en Twitter, Facebook y YouTube:
= @AEPD_es, @is4k, @osiseguridad, @INCIBE, Pantallas
Amigas, @fundacionANAR

4. Responsabilidad

(@)
O
O
(@)
O

O

Delitos del Cédigo Penal.
Responsabilidad civil de los padres, madres o tutores.
Infracciones administrativas, multas.
Ejemplos de delitos cometidos por menores.
Ejemplos de responsabilidad civil en relacion a los menores y los
padres, madres o tutores.
Ejemplos de multas administrativas de la AEPD en materia de
proteccion de datos personales. Se exponen consecuencias
econdémicas para padres, madres o tutores.
Otros peligros y consecuencias: condenas penales, suicidios, acoso,
viralidad y difusién del contenido digital.

= Imagenes de la campaia “Por todo lo que hay detras” de

difusion del Canal Prioritario de la AEPD.

5. Ciberviolencia

@)

O
O
O

o

Descripcioén de los tipos de violencia digital.

Ciberviolencia de género.

Cibercontrol

Explicacion del consentimiento en la proteccion de datos
personales.

Como actuar ante la publicacion en internet de datos personales
en imagenes, fotografias o videos. Servicios y canal prioritario de la
AEPD.

6. Acoso / Ciberacoso

O
O

Definicién y caracteristicas.
Ejemplos visuales a través de imagenes de: agresiones, insultos,
intimidacion,  comentarios  injuriosos, motes,  aislamiento,
humillaciones, exclusion.
Formas de ciberacoso: email, mensajeria instantanea, redes
sociales, chats en videojuegos, perfiles falsos, etc.
Sefiales de alerta. Explicacion y aportacién visual a través de
imagenes de otros menores con: golpes, moratones, tristeza, dolores
de cabeza, aislamiento, etc.
Exposicion de un video recortado de un caso de acoso sobre un
menor. Campafia de Movistar “Elegi Cuidarte - Movistar
Ciberbullying”. Se les pide que observen el video e identifiquen
actos de acoso y como se siente el menor que los sufre.

= Se muestra un resumen posterior al video en el cual se

comenta con los asistentes lo que han observado.

7. Sexting y contenido relacionado.

@)
@)

Definicion y caracteristicas.

Riesgos del sexting y el envié de contenidos digitales relacionados:
humillacion, culpa, insulto publico, tristeza, depresion, suicidio,
aislamiento, etc.

8. Sextorsion /Pornovenganza

O

Definicion, caracteristicas y riesgos.

9. Grooming.

O

Definicion y caracteristicas. ¢ Qué buscan?
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o Fases del grooming: formas de inicio, fidelizacion, aislamiento,
seduccion, manipulacion, propuesta de un encuentro.

o Exposicién de un video recortado sobre un groomer. Campafia del
Ministerio de Educacion de Argentina “Hablemos de Grooming“. Se
les pregunta si creen que ¢ Es facil o dificil crear un perfil falso? Se
comenta con los asistentes.

10. Perfiles falsos en redes sociales.

o Se muestra una imagen con tres jovenes y se les pide a los
asistentes que identifiquen cudl de ellos es real.

o Se muestra otra imagen con el resultado, donde se les explica que
son imagenes de rostros generados por Inteligencia Artificial.

o Se expone la facilidad de la creacion de perfiles falsos, incluso con
imégenes o videos obtenidos de otros menores. También se comenta
la facilidad de obtencién de contenido digital de otros menores para
ser usadas por los delincuentes y facilitar el engafio.

11. Retos virales.

o Definicién, caracteristicas y tipos.

o Se muestran noticias de prensa e imagenes donde nifios y jovenes
han sufrido lesiones, heridas, marcas, llagas o incluso han fallecido.

12. Huella digital / Rastro digital.

o Definicion y caracteristicas.

o Riesgos de subir informacion con datos personales como:
imagenes, videos y otros datos.

13. Protege tu privacidad.
o Se expone la diferencia entre perfiles publicos y privados.
o Se afaden recomendaciones:
= Cualquiera puede ver tu informacion.
= Se pierde el control del contenido.
= Los datos personales pueden ser copiados y reenviados
por otros usuarios para fines maliciosos.
14. Gestiona tu Privacidad en la Red.

o Se exponen las diferentes opciones de configuracion de la
privacidad en redes sociales, navegadores, app, etc.

o Se aportan varios enlaces web de la AEPD donde pueden obtener
informacion mas completa sobre su privacidad.

» https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-
sociales/protege-tu-privacidad
» https://www.aepd.es/es/documento/guia-privacidad-y-
sequridad-en-internet.pdf
15. Proteger cuentas en redes sociales. Doble factor de autenticacion.
o Se les pregunta si conocen el doble factor de autenticacion.
o Se les explica el mismo y su utilidad.
16. Seguridad en videojuegos.

o Se expone la importancia de no dar informacién personal y de no
chatear con desconocidos ya que no conocemos su verdadera
identidad. Jugar con amigos reales y diferenciar entre amigos reales
y virtuales.

17. Medidas basicas de ciberseguridad.

o Antivirus, actualizaciones, contrasefias seguras y unicas, copias de
seguridad, doble factor de autenticacion.

o Configuracion delaprivacidad y seguridad en las redes sociales.
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O

Consejos para ho compartir informacion confidencial, intima o
personal.

18. Pruebas digitales.

O

Consejos para la salvaguarda de evidencias digitales ante
ciberdelitos o infracciones administrativas.

19.Control y mediacién parental

O

Introduccién

20. Uso de dispositivos

O

o

O O O

Mal uso de las tecnologias. Se expone el video disponible en Youtube
“*Award Winning** CGI Animated Short Film: "Like and Follow" by
Brent & Tobias | CGMeetup”

Se expone el video disponible en Youtube “Moby & The Void Pacific
Choir - 'Are You Lost In The World Like Me?"”

Sharenting. Compartir datos de nuestros hijos. Se expone el video
disponible en Youtube de Orange “Sharenting”.

¢, Qué podemos hacer como padres? Recomendaciones en relacion
a nuestros hijos y el ambito ciber.

Dialogo abierto. Recomendaciones.

Nuestros hij@s pueden tener

¢ Nativos digitales?

21. Edad / tiempo de uso

O O O O O O

o

Edad de acceso a las redes sociales por los menores

Edad del consentimiento en proteccion de datos.

Tiempo de uso

Desproteccion ante internet y sus contenidos

Contenido inadecuado, falso e intencionado en internet

“Si no los educamos nosotros, lo haran otros” comentarios y
exposicion del video resumen de la camparfia de sensibilizacién de
Fundacion Balia.

“Las princesas no comen” exposicion y comentarios del video de la
campafa de Orange.

Contenido inadecuado. Exposicion del video disponible en Youtube
‘REGGAETON CHAMPAGNE - Bellakath ft Dani Flow”

¢,Los observamos y cuidamos? ¢ Los dejamos solos?

Internet, es una ventana abierta al Mundo

¢, Qué puede pasar si los dejamos solos en su habitacion? Exposicién
de un video sobre Grooming de RTVE.

22.Videojuegos / Redes Sociales /Apuestas Online

O
O
@)

O
@)

Informacion y estadisticas.

Observar a nuestros hijos.

Sefales de alerta ante: adiccion o] abuso de
dispositivos/videojuegos/RRSS.

Videojuegos. Clasificacion por edades y contenidos.

Ejemplos y visualizacién de videos del videojuego GTA V.

23. Contrato/Pacto Familiar

O

Plan Digital Familiar
= Asociacion Espafiola de Pediatria
= https://plandigitalfamiliar.aeped.es/plandigitalfamiliar.php
=  https://lwww.aepd.es/infografias/plan-digital-familiar-

infografia.pdf
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(0]

Estudio del Area de bienestar social del ayuntamiento de Rincén de
la Victorio programa de prevencion comunitaria “Ciudades ante las
Drogas”, sobre horarios de uso de los dispositivos moviles en horas
nocturnas.
Tiempo adecuado de uso de las pantallas.
Valoracion del tiempo de uso de dispositivos.
Aparcamiento de dispositivos.
Contrato y pacto familiar.
= Informacion y ejemplos.
= https://www.incibe.es/sites/default/files/contenidos/materiales
/Campanas/is4k pactorrss.pdf
= https://www.incibe.es/menores/familias/pactos-familiares-
para-el-buen-uso-de-dispositivos
= https://www.anar.org/wp-content/uploads/2021/12/Contrato-
ANAR-us0-mo%CC%81vil.pdf
Vales de tiempo.

24. Otros recursos e informacioén

O
O

(0]

Libros.
Manuales y guias disponibles en la web.
= https://lwww.aepd.es/quias-y-
herramientas/videos?f%5B0%5D=etiquetas%3A1957
=  https://www.aepd.es/quias/quia-privacidad-y-seguridad-en-

internet.pdf
Listado de enlaces web con informacion.

25. Aplicaciones y herramientas de Control Parental.

(0]

O O O O O O 0 O

(0]

Buscadores

DNS

Routers

Tiktok

Instagram

Google Family Link

Microsoft Family Safety

Iphone

Nintendo Switch

Otras aplicaciones de control parental.

26. Configuracién practica del control parental con Google Family Link

O
O
O
O
O

O

Caracteristicas y usos de la aplicacion.

Configuracion en el dispositivo de los padres.

Configuracién en el dispositivo los Hij@s

Gestion del control parental desde Android desde el dispositivo de los
padres.

Gestion y visualizacion del control parental desde Android desde el
dispositivo de los Hij@s.

Informacion y enlaces web.

A continuacion, se muestran las diapositivas confeccionadas y presentadas en los

centros escolares.
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llustracion 44. indice control parental

Responsabilidad y Control Parental en la Era de Internet
:

:_ ."'.‘::

e CiDerviolencia —
« Ciberviolencia de género
* Cibercontrol

* Ciberacoso

e Ctrosriessosypelipros
= Sexting. Sextorsion

= Grooming

* Perfiles falsos

* Retos virales

T
[ MR
L Salvaguardaprushas e —
» Uso de dispositivos
» Edad / tiempo de uso
» VVideojuegos
» Contrato/Pacto Familiar
@ = Otros recursos e informacicn
» Herramientas y aplicaciones de Control Parental Artualizada:

15042024

Fuente: elaboracién propia e imagenes extraidas del buscador Google

llustracion 45. Responsabilidad y control parental |

Policia Local Rincon de la Victoria Y = v i3 Responsabilidad y Control Parental enla Era de Internet
(092 /951212223) S - I T —1

i)

Un Mévil es Mis que un Mévil

Un Mévil es Mis que un Mévil

Smartphone X

!

:‘”E HE
|i||ii|iﬁl

}

Acceso gobety mundial

Fuente: elaboracion propia, imagenes extraidas del buscador Google y otras fuentes
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& = £Qué nos podemos encontrar en internet? &

Pornografia

: ¢Qué nos podemos encontrar en internet?

* Insultos/ Acoso
 Violenca -0 § « Contenido inapropiado a nuestra edad:
+ Acoso sexual en linea de * Contenido violento

ménores por pare de aduitos S E_
* Sextorsion E
* Adiccion a Internet * Pornografia

* Compras en linea sin permiso
o &N
« Juegos o retos virales -
* Virus/ malware/engaiios |8
oG B B

¢Donde pedir ayuda
e informacién sobre
ciberseguridad? O

s 43 &

Teléfono unico de emergencias

'@ INCIBE

TU AYUDA EN
S

; %IBERSEGURIDAD
é Dado

$iNCIbe_  refone v

wsapp  Telogram  Form:
T ST OB e

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracion 47. Responsabilidad y control parental 11l

{5 POLICIA LOCAL & &
RINCON DE LA VICTORIA Servicio de Informacién y
Atencidn telefonica 24 horas orientacién sobre adicciones
e INFORMACION
Y ORIENTACION
C BRE AD|CCIONES
. w CIVOADES ANTE
UNIDAD DE CIBERPOLICIA il ) LAT BROGAL 16132
cousons mvomsn "]
»
-
@
L 4
19 20
= ¢ |- @ & &
900 018 018 e
\ | TELEFONO CONTRA EL ACOSO ESCOLAR * Menores de edad
f B + Maivrato
{\ ’ + Acoso excolar
= :
TR Pty
. AT * Sexting
\TE ESCUCHAMOS, TE AWDAMOS , * Viclencia de género
[&:—._, ] o/ fwemanarors/.
24
= 016 & - 4 & < Canales de informacién &
Tethonodesencin
e e ikl b poere
©)] L ¢ ? Youf T
e ; — =l >
TE PROTEGE isgl oo s S

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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llustracion 48. Responsabilidad y control parental IV

,I \ l ’@ == Responsabilidad & &5 Delitos Cédigo Penal

=24
Penal / Civil / Administrativa / Disciplinaria
Delitos Codigo Penal

- acoso / ciberscaso

Detenidos cinco menores por enviar un video de
contenido sexual por whates Seis menores de dad,

e imputados en Zaragoza por
difandir un videa pedofio

oooe

- amenasas / coscciones
¢Responsabilidad? Mrscicninions

. suptantacion de identidad Infracciones y sanciones

‘ B MULTAS

[ - protecionde DtosPersonsis

® A\ /4 T

28 30
5 P = = = o Infracciones g e
= Responsabilidad Givil ~ +2. & Responsabilidad Civil =& ) &5 proteceendetmosersonsies Kl
= TFRATDO o _— =
CASG ABIERTO = e 7 nfﬁ“f:g::_“‘” T Multa administrativa Multa administrativa
CA| i i ot st o los padres de I de 10.000 euros de 10.000 euros
R un chalé en el Pirineo =
{ "ﬂ Una madre pagara 3.500 euros porlas | (@ e | [
amenazas sexuales de su hija a otra nifa
en un chat Un menor de edad graba unvido rescsn o un et 30 o ersgam
Beiet s coneconao hacdovs e por i e s it
i St
®
3 32 33

= \ ﬂ !f:} a0eg Ciberviolencia digital &
o

* Insultos Q

Ciberviolencia

* Violencia
* Intimidacién

+ Crantaje R

; i s ) + Maltato psicolégico P48

¢Hay violencia en internet? e

Nifa se suicida luego de viralizarse una * Manipulacién / Control
foto suya desnuda en Snapchat * Agresion sexual

* Publicacién en internet de imégenes,

—
. \\ ﬂm% . fotografias o videos sin conssntimisnto

&

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracion 49. Responsabilidad y control parental V

— P 3 @
- == o s oy &0
va . = ¢ Ciberviolencia digital =
& Cibercontrol ¢

Vitenc oo género gl o vioenca Manipulacién, dominio, control ( Publicacién en internet de datos personales en imagenes,

enlinea contra la mujer. _

fotografias o videos

* Uamadas/mensajes insistentes

h 5 * Consentimiento / Autorizacién * &Cémo evitar que se vuelvan virales?
+ Controlar ubicacién/Iocalizacién

* éLe hemos dado nuestro * &Dénde pedir su retirada urgente?

S enondaestis?. consentimiento? * éQuién te pusde ayudar?

* Controlar &l mévil.
* Espiar el mévil de tu pareja
* Te piden tus contrasefiss
+ Controlar amistades.
+ iTu amiga no me gustai
* Controlar que publica en RRSS

* Te piden ver tus chats y conversaciones.

®

38 39

= d &3 Gberacosofcyberbulying &)
Acoso
+ MBS o abuso entre g _ 24 horas

. Telegram, etc. Grabacion y difusion e agresiones

Creacion de perties faies de
ok, Instagram, et compaeres

Acoso / Ciberacoso

o 85 m

/ -
NI

40 4

3 ACOSO/CIBERACOSO / VIOLENCIA DIGITAL & & ACOSO/ CIBERACOSO / VIOLENCIA DIGIAL 8
SENALES DE ALERTA SENALES DE ALERTA

* Alteraciones del estado de animo

Cambios en conductas habituales
« Agresiones, golpes, moretones. o
+ Cambios de humor v - Refaciones de amistad, familiares.

g - comia.
« Tristeza. = - suefio (preocupacion  pesadilss
« Apatia / Desinterés. - Deja de usar ol ordensdor, movi.
+ Aotesod | B8 - limina cuentas en redes sociles. Evtar scceder 2 interner.
nsiedad / Estrés. * Autolesiones, smenaes o intentos de svicdio,
+ Comportamiento agresivo Cambios en el colegio:
-F de dok (G5IGFES de cabeza, estmago). - Incidentes dentro de s scuel.
E ~ Menor concentracién y atencion.

« Fingir enfermedad para no querer ir 2l colegio. ; e * Bajo rendimiento escola.

* Aislamiento, alejamiento de amigos y familiares. M i B
Lesiones frecuentes sin explicacion razonable.
* Cambios fisicos. @ SR

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

Convocatoria premios proteccion de datos 2024 Péagina | 60



POLICIA LOCAL RINCON DE LA VICTORIA
UNIDAD DE C1B3RPOLICIA (UCIBER ' '
( A . 2=

llustracion 50. Responsabilidad y control parental VI

’/ \ E ff | Sexting \‘
Sexting Eoograian s viees 'u

Sextorsion  Connotacién sexual
Grooming - Ligar
Ml pruensdeamor

Zancadilla
Uantos
Humillacién

48
& 2 P ] 5 == Detenido un ciberdepredador =)
x sz > 2 Grooming > ¥ sexual que captaba a menores de =
Sextorsion /  Pornovenganza 8y9afios para conseguir hasta
300 videos de material
~ ; « Adulto pornogréfico
* Envio de mensajes, fotografias o videos
\‘ * Se hace pasar por un menor en Internet|
* Amenaza de revelar informacion intima sobre una victima . « Establecer un BRRERERR con rifosy
* Revelar: i adolescentes
* Mensajes de texto sexuales 2 * Busca relacion de confianza y control
* Fotos intimas. eemocional de la victima
* Vidsos + Fines
* Los delincuentes pueden pedir: * Chantaje con fines sexuales
+ Dinero *+ Obtener imégenes con contenido o fines
Mat Imdganes ovideo * Mantener contactn ficicn con la victima
3 + Obtener dinero >
® ® P ® —
49 50 51
Grooming & ) J &
E Perfiles en redes sociales >

¢Cudl de estas tres personas es real?

-
-

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracion 51. Responsabilidad y control parental IX

== 'l \ ' ME = Uso de dispositivos/videojuegos/RRSS 9 & SE

Control y Mediacion
Parental

Sharenting
Compartir datos de nuestros hijos

iR

Uso inadecuado / Adiccidn

=4 ¢Qué podemos hacer como padres? 2 == ¢Qué podemos hacer como padres? = Didlogo abierto
« Elegir contenidos apropiados + Mantener el didlogo.
* éAdecuados a su edad? * Interesarnos en lo que hacen y ven.

* Formarnos en ciserseguridad, privacidad y en ol uso de nternet.
+ Edu n un uso seguro y responsable de internet. .. .

Acompaiarios cSon de fuentes fbles? * Habla sobre los riesgos en internet
Hablar con ells & interesarnos en lo que hacen. —d « Establecer limites claros - ST que le ocurre:
+ Aprender de ellos. - * Tiempo de uso » Con las tecnologias, RRSS, con los videos o
— musica ue ve, 6 [a que ven sus amigos

« Instalacién de apps

* Buscar un equilibrio con el tiempo de uso.
~diy + Crea un clima de confianza y respeto mutuo

gar
* Tipos de contenidos

- Revisar con ellos los dispositivos y las apicaciones * Aneun error no ntendonadoopor

* Ver contenido juntos . rle.

« Buscar ayuda de expertos

® ®

* 36 su sjemplo.

Fuente: elaboracion propia, imagenes extraidas del buscador Google y otras fuentes
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Nuestros hijos 2 = Edad

Nuestros hij@s pueden tener:
¢Son nativos digitales? Redes Sociales, mensajeria,

TikTok 13 afios

Instagram 13afi0s

Miedo a contarnos que les ha pasado. ST e

* Culpabilidad.

* NO saben de ciberseguridad / privacidad
/ proteger sus datos

*Vergiienza.
* NO saben la mayoria de los peligros

riesgos que hay en internet _—

**7 Contenido inadecuado, falso e intencionado en '
internet

« 5ino los educamos nosotros, lo harén otros:
. C adecuado a su edad

Contenido inadecuado
¢éNifios de 9 afios?

Contenido inadecuado

éNifios de 9 afios?

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

2.3.5. Padres. Informacion y herramientas. Control parental

En las siguientes ilustraciones se muestra el contenido del documento enviado en
formato PDF y puesto a disposicion de los padres de los alumnos de los centros
escolares para facilitar el acceso a la informacién y a los enlaces web aportados durante
el taller. Se compone de 46 diapositivas incluyendo informacion sobre:

Edad de acceso a las redes sociales por los menores
Edad del consentimiento en materia de proteccion de datos.
Clasificacién de videojuegos por edades.
Plan digital familiar de la Asociacién Espafiola de Pediatria.
o https://www.aepd.es/infografias/plan-digital-familiar-infografia.pdf
e Estudio del Area de bienestar social del ayuntamiento de Rincén de la Victorio
programa de prevencion comunitaria “Ciudades ante las Drogas”, sobre
horarios de uso de los dispositivos moviles en horas nocturnas.
Tiempo adecuado de uso de las pantallas.
Valoracion del tiempo de uso de dispositivos.
Aparcamiento de dispositivos.
Contrato y pacto familiar.
Vales de tiempo.
Mas recursos e informacion: libros, manuales en la web.
Menores y pornografia.
Informacion y enlaces web sobre control parental.
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Control parental.

o Aplicaciones y herramientas de control parental: Buscadores, DNS, Routers,
Tiktok, Instagram, Google Family Link, Microsoft Family Safety, Iphone,
Nintendo Switch y otras aplicaciones de control parental.

llustracion 53. Documento RyCP informacion y enlaces |

1/ A\

Control y Mediacion
Parental

Informacion y enlaces
web

Fuente: elaboracion propia, imagenes extraidas del buscador Google y otras fuentes

llustracion 54. Documento RyCP informacion y enlaces |l

I ] \ we - Edad 8 = ®
Redes Sociales, mensajeria, Videojuegos clasificacion por edades y contenidos
oy g TikTok 13 afios
Control y Mediacién For 13 a0
Pare ntal Facebook 13 afios.
Tuitch 13 30
b Discord 14 370
‘ Informacion y enlaces L) 133
Telegram 1
web
Consentimie
G ‘personales e ‘consentimiento para tratar sus datos personsies
® X 7 — -

1 2

\;1/ A YU
/

&

Plan Digital Familiar

ocepd & @AeP R

Contrato/Pacto Familiar
Asociacién Espafiola de Pediatria

Gl ()

i
N

& <) =
= =4 L =37 Tiempo de uso de las pantallas & ¥ - e
w @ Valorar tiempo permitido
m Asociacién Espafiola de Pediatria
= 5 o oz o
& 555
AP lunes  Martes Miércoles Jueves Viemes Sibado Domingo
0 o o 0 o o
Lunes
o Hor 0
Kooy (G Lunes
H 30
Lunes
Hor 1
® e

Convocatoria premios proteccion de datos 2024 Péagina | 63



POLICIA LOCAL RINCON DE LA VICTORIA ﬂ
UNIDAD DE C1B3RPOLICIA (UCIBER <
( A . 2=

Fuente: elaboracién propia, imdgenes extraidas del buscador Google y otras fuentes

2.3.6. Padres. Manual. Android: Google Family Link. Control
parental

En las siguientes ilustraciones se muestra el contenido de un manual realizado para
facilitar el que los padres puedan usar e instalar la aplicacion de control parental de
Android “Google Family Link”, siendo enviado en formato PDF y puesto a disposicién
de los padres de los alumnos de los centros escolares durante el taller. Se compone de
45 paginas incluyendo informacion sobre:

Caracteristicas y usos de la aplicacion.

Configuracion en el dispositivo de los padres.

Configuracion en el dispositivo los Hij@s

Gestion del control parental desde Android desde el dispositivo de los padres.
Gestion y visualizacibn del control parental desde Android desde el
dispositivo de los Hij@s.

e Informacién y enlaces web.

llustracion 55. Google Family Link

B/ A\

Control Parental
Android: Google Family Link

Android “

’

‘iPhone

‘ Google

Google Family Link @ chromebook

.....

® -

Fuente: elaboracién propia e imagenes extraidas del buscador Google
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llustracion 56. Google Family Link. indice

4d

Google Family Link

Android

1. Caracteristicas

2. Configuracién dispositivo Padre

3. Configuracién dispositivo Hij@s

4. Gestidn del control parental desde
Android. Dispositivo Padres

5. Gestidn y visualizacion del control
parental desde Android. Dispositivo Hij@s

6. Informacidn y enlaces web

Fuente: elaboracion propia e imagenes extraidas del buscador Google y Bing copilot

llustracion 57. Manual Google Family Link |

= A 2\ 8 il ®

\ Control Parental
Android: Google Family Link

&

Googl
i e

Google Family Link @ e

@ T

2o 2 (3 '™ AR

1 2 3
w’ & Android: Google Family Link 7 M’ L 4 Gestién y dispositivos compatibles @ a L 4 Navegador web "
« wimies diarios ® i e s %, Gestin de dispositivos Android desde el web
« Definir horarios {Tu hijo/a tiene una P~ —
k ogle? * Android = O + Acceder a s cuents de Gmail padres
Ee il L] « iPhone i ST = e
e tenido o clasiicac = \ =
i syt ey srs * Chromebook Comprushe it dapostio 66 : ;>§::::3: i de google =
« aprobar o rechazar
jcaicknienlinvong @ > » Navegador web ; : + > Contactos y comartc -
+ Thémpo por videojueed & z « > Seleccionar miembro de la familia
- Tiempo dispositivo | ==>] . + > Ira Family Link
4 5 6
- 4 8 ==t ,’ &
: =9 s cped 37 s Andeoid| .
'm e En iPhone . ,..,,.,.,' @  Android: Google Family Link . A
??A Gestién de dispositivos Android desde iPhone Padres e e e ) 5
® : . 2 Configuracién
' - o (D onny Dispositivo Padres

+ Acceder a AIUSTES en 'e‘

dispositivo hij@ N
+ Buscar o acceder 3 CONTROL
PARENTAL

* Instalar GOOGLE FAMILY en dispositive
padres &

T

E
¥ e

Fuente: elaboracion propia, imagenes extraidas del buscador Google y otras fuentes
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2.3.7. Padres. Manual. Microsoft. Control parental.

En las siguientes ilustraciones se muestra el contenido de un manual realizado para
facilitar el que los padres puedan usar e instalar la aplicacién de control parental de
Microsoft “Microsoft Family Safety”, siendo enviado en formato PDF y puesto a
disposicién de los padres de los alumnos de los centros escolares durante el taller. Se
compone de 42 paginas incluyendo informacion sobre:

Caracteristicas y usos de la aplicacion.

Gestidn y creacion de cuentas.

Configuracién y gestion en el dispositivo de los padres.

Configuracién en el dispositivo los Hij@s

Configuracion y gestion en el dispositivo de los padres, desde el navegador
web y la APP de Windows.

¢ Informacion y enlaces web.

llustracion 58. Microsoft Family Safety

¥/ A

Control Parental
Microsoft Family Safety

Bl Windows

p—

Android l"

Microsoft
Family Safety

® -

Fuente: elaboracién propia e imagenes extraidas del buscador Google
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llustracion 59. Microsoft Family Safety: indice

-

B8 Windows

Microsoft
Family Safety

1. Caracteristicas

2.Gestién y creacién de cuentas

3.Configuracién y gestién. Dispositivo
Padres

4.Configuracién. Dispositivo Hij@

5.Configuracion y gestion. Padres.
Desde navegador web/ app Windows

6.Informacién y enlaces web

Fuente: elaboracién propia e imagenes extraidas del buscador Google y Bing copilot

llustracion 60. Manual Microsoft Family Safety |

i

Control Parental
Microsoft Family Safety

A\

.

o Wedons
) /
‘ Microsoft
Family Safety ~
® N TTwm
1 2 3
" g . &35 3 S
Wisows = Windows: Microsoft Family Safety ' ’ Gestion y dispositivos compatibles g
=i et

* Informes de actividad g " :U
« Filtrado de contenido - 2.Gestion y creacion * Windows
& Defind Korarlos de cuentas .
- YY) Xwoo
« Tiempo por dispositivo = o [ * Android
* Tiempo por aplicaciones/ videojuegos | 2 M -] q'
* Solicitudes de tiempo Q { = ” ® Navegador Web w
+ Blogueo t . m | e - * Iphone*/iPad* g§n~
* Ubicacién -
® —
4 6
Gestion y creacion de cuentas &0 Gestibn y creacién de cuentas ¢33 (3} . Gestién y creacién de cuentss ¢33 (8)
En el sistema operativo Windows C(r ¥ @ Windows  EnlaAPP Windows :
vy Sty S oy ronty ey
e
En el sistema operativo Windows, ir a o i Microsoft Store & Totamiia
> Seleccionar icono de inicio de adl*’ = - .
Windows -’ a @ Tufemila
> Configuracién A o s
-> Cuentas ] '
-> Familia
> Agregar familiar
- - —

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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2.3.8. Profesorado. Presentacion con diapositivas sobre
proteccion de datos personales en el ambito escolar.

Las charlas impartidas dirigidas al profesorado de los centros escolares han tenido
un enfoque tedrico y practico sobre la normativa de proteccion de datos personales
enfocada a aportar conocimientos en la materia en relacion al &mbito escolar y también
su incidencia en los escolares. A la misma se aportan diversos ejemplos de infracciones
a la normativa y resoluciones de la AEPD.

Ha tenido una duracion de 2 horas y se compone de una presentacion con 243
diapositivas. A continuacion, se muestra su estructura, siendo la siguiente:

1. Breve presentacidn con informacion de la unidad de ciberpolicia de Rincén de
la Victoria y la formacion del agente sobre el &mbito digital.
2. Exposicidn inicial del contenido a impartir.
o Introduccion
o Relevancia e importancia de la proteccién de datos y ciberseguridad
o Informacién y ayuda en Ciberseguridad, y en Proteccion de Datos
Personales.
o Aspectos esenciales para interpretar la normativa de proteccion de datos
personales
o Responsabilidad (menores, padres, adultos, empleados publicos)
= Responsabilidad de la Administracion
= Responsabilidad administrativa
= Responsabilidad penal
= Responsabilidad patrimonial
= Responsabilidad disciplinaria
= Responsabilidad civil
o Proteccion de los menores en Internet y deber de comunicacion
Formalizacion de denuncias-reclamaciones
= ¢ Ante quien denunciar?
= ¢ Cbmo denunciar/reclamar?
3. Introduccién al ambito digital y proteccién de datos personales.
o ¢Qué es un dato personal?
Relevancia del DNI en copia digital y su proteccion.
Riesgos para los derechos y libertades de las personas fisicas
Ejemplos de ciberataques a las administraciones publicas
Robo de datos personales
Suplantacién de identidad
Afeccion al ambito laboral en relacion a los datos personales.
Otros peligros y consecuencias en relacion a los datos personales.
Estadisticas oficiales de ciberdelitos.
Principales amenazas.
4. ¢Dobnde pedir ayuda e informacion sobre el ambito digital?
017. INCIBE. Se les pregunta si conocen el 017.
AEPD. Se les pregunta si conocen que es la AEPD.
Se expone el canal prioritario de la AEPD.
Unidad de ciberpolicia de Rincén de la Victoria. Teléfonos y contacto.
Servicio municipal de Informacién y orientacion sobre adicciones.
Teléfonos y contacto.
062. Guardia civil. Teléfonos, contactos, colaboracién y denuncias
online.

O 0 O OO O O 0 O o

O O O O O

o
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091. Policia Nacional. Teléfonos, contactos, colaboracion y denuncias
online.

Teléfono contra el acoso escolar. 900 018 018.

Fundacion ANAR.

016. Teléfono de atencion a victimas de violencia de género.

024. Linea de atencién ala conducta suicida.

Otros canales de informacién en Twitter, Facebook y YouTube:
@AEPD _es, @is4k, @osiseguridad, @INCIBE, Pantallas Amigas,
@fundacionANAR

5. Aspectos esenciales de la proteccién de datos personales

O

O 0O 00O O0OO0OO0OO0OO0OO0OO0ODO0OO0OO0OO0OO0OO0OOoOOoOOoOO0O0

O

Derecho Fundamental.

Normativa

Articulo 3 RGPD. Ambito territorial.

Donde NO se aplica la normativa.

Concepto de datos personales

Ejemplos de datos personales.

Categorias especiales de datos personales.

Definicion del tratamiento de datos.

Definicién del consentimiento.

Edad del consentimiento de los menores de edad.
Figuras en la proteccion de datos.

Delegado de proteccion de datos (DPO).

Funciones del delegado de proteccion de datos.

AEPD y su web.

Canal prioritario de la AEPD.

Autoridades de proteccion de datos en Espafia.
Principios relativos al tratamiento de protecciéon de datos. Art 5 RGPD.
Concepto de medidas técnicas y organizativas.
Seguridad Informética (ENS / 1SO27001).

Formacion y concienciacion (factor humano).

Medidas de seguridad del Esquema Nacional de Seguridad.
Derechos en la proteccion de datos personales.
Garantia de los derechos digitales.

Derecho a la educacion digital. Articulo 83 LOPDGDD.

6. Responsabilidad (Penal / Administracion / administrativa / patrimonial /
civil /disciplinaria)

O

Responsabilidad Penal.
= Articulo 197 CP.
= Articulo 172 ter CP.
Responsabilidad en la Administracion.
= Articulo 77 LOPDPGD.
= 8 ejemplos de resoluciones de la AEPD.
Responsabilidad en la Administracion. Responsables o encargados del
tratamiento.
= Art 77.3 parrafo 1°y 2° LOPDGDD
Responsabilidad administrativa. Empresas / entidades privadas.
= Articulo 83.4 RGPD. Imposicion de multas administrativas.
= LOPDGDD. Imposiciéon de multas administrativas.
= Referencia a las infracciones muy graves del articulo 72
LOPDPGDD.
= Referencia a las infracciones graves del articulo 73
LOPDPGDD.
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= Referencia a las infracciones leves del articulo 74 LOPDPGDD.
= 22 ejemplos de resoluciones de la AEPD.
o Responsabilidad administrativa. Sanciones a particulares.
= 6 ejemplos de resoluciones de la AEPD.
o Responsabilidad. Empleado / trabajador
= 2 ejemplos de resoluciones de la AEPD.
o Responsabilidad Disciplinaria. Empleados publicos
= Deber de confidencialidad.
= Régimen disciplinario de los empleados publicos.
= ENS y responsabilidad.
= 2 ejemplos de responsabilidad disciplinaria.
o Responsabilidad Civil.
= Articulo 82 RGPD. Derecho a indemnizacion y responsabilidad.
= Cddigo Civil.
= Cddigo Penal y Ley de Enjuiciamiento Criminal.
= 2 ejemplos de sentencias judiciales sobre responsabilidad civil.
o Responsabilidad patrimonial. Administracion.
= Ley de Régimen Juridico del Sector Publico.
o Responsabilidad patrimonial indirecta. Empleado publico.
= Ley de Régimen Juridico del Sector Publico.
= 1 ejemplo de responsabilidad patrimonial.
o Responsabilidad disciplinaria. Centro privado / Profesorado.
= 1ejemplo deresponsabilidad disciplinaria en centro escolar.
7. Proteccion de los menores y sus datos en Internet / Deber de
comunicacion.
= Proteccion de datos de los menores en Internet. LOPDGDD.
= Deber de comunicacién cualificado. LOPDGDD.
= Deber de comunicacién de contenidos ilicitos en Internet.
LOPDGDD.
= 2ejemplos deresoluciones de la AEPD de centros escolares
en relacion ala comunicacién de infracciones.
8. Responsabilidad. Menores / Padres.
= Articulo 84. LOPDGDD.
* Responsabilidad penal / administrativa / civil.
= Ejemplos de responsabilidad penal sobre menores.
= Ejemplos de responsabilidad civil menores.
= Articulo 52 de la Ley Organica 8/2021, de 4 de junio,
de proteccién integral a la infancia y la adolescencia frente
alaviolencia.
= 2 ejemplos de resoluciones de la AEPD sobre responsabilidad
administrativa realizadas por menores.
9. Menores y proteccion de sus datos personales.
= 4 ejemplos de resoluciones de la AEPD sobre proteccién de
datos en los menores.
10. Formalizacion de denuncias /reclamaciones.
= ¢Aquién dirigir la denuncia?
= Sedes electronicas.
= 1 ejemplos de resoluciones de la AEPD en relacion a la
presentacion de denuncias de centros escolares.
= Capturas de pantalla como valor probatorio.
= Aportacion de datos y pruebas digitales sobre lo ocurrido.
11. Ejemplos de sanciones en colegios / centros escolares.
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= 12 ejemplos de resoluciones de la AEPD sobre sanciones en
centros escolares.

12. Notificacion de una brecha de seguridad / Evaluacion del riesgo / Asesora
Brecha / Comunicacién alos afectados de brechas de seguridad

= Notificacion de brechas de datos personales a la Autoridad de
Control.

= 2 ejemplos de resoluciones de la AEPD sobre brechas de
seguridad.

= Evaluacion del riesgo. RGPD.

= Asesora Brecha. AEPD.

= Notificacién de una brecha de seguridad.

= Sedes electronicas.

= Comunicacion a los afectados de brechas de seguridad.

13. Respuesta a incidentes: Empresas y ciudadanos INCIBE / Notificacion de
incidentes: Administraciéon. CCN-CERT.

= Respuesta a incidentes. INCIBE.
= Respuesta y notificacién de incidentes. CCN-CERT.

14. Otros aspectos: Videovigilancia / Difusién de contenido denigrante o
humillante / Aprehensién de dispositivos moviles y Acceso indebido a su
contenido / Documento Nacional de Identidad (DNI) / Grupos de
hatsApp, Telegram / SIM Swapping Suplantacion identidad

o Videovigilancia.
= Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.
= 6 ejemplos de resoluciones de la AEPD sobre videovigilancia.
o Anuncios y publicaciones.
= LO 3/2018 PDPGDD. Disposicion adicional séptima.
= Ejemplo de proteccion de datos en la publicacion de listas
provisional de admitidos en el acceso a la funcién publica.
= Ejemplo de proteccion de datos en la publicacion de
resoluciones la AEPD.
= Ejemplo de proteccién de datos en la publicacion de sentencias
judiciales.
o Difusién de contenido denigrante o humillante.
= Noticia sobre expediente disciplinario sobre la difusiéon de
contenido denigrante o humillante.
= 2 ejemplos de resoluciones de la AEPD sobre la difusion de
contenido denigrante o humillante.
o Aprehensién de dispositivos méviles y acceso indebido a su contenido.
= Normativa y afeccién a los derechos fundamentales.
o Documento Nacional de Identidad (DNI) / Suplantacion de identidad.
= ¢Aquién le enviamos los datos? ¢ Con que finalidad? ¢ Qué
medidas de seguridad tienen?
= Minimizacién de los datos personales del DNI en internet.
= 1 ejemplo de resolucion de la AEPD sobre la afectacion a una
persona en relacién a la filtracién de su DNI y la suplantacion de
su identidad.
= 8 ejemplos de resoluciones de la AEPD sobre la solicitud de
copias del DNI.
o Grupos de WhatsApp, Telegram
= 8 ejemplos de resoluciones de la AEPD sobre la difusion de datos
personales.
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o SIM Swapping / Suplantacion identidad.
= 3 ejemplos de resoluciones de la AEPD.
o Otros ejemplos de infracciones/denuncias en proteccion de datos
personales.
= 9 ejemplos de resoluciones de la AEPD.
15. Final presentacion

A continuacién, se muestra una parte de las presentaciones confeccionadas y
presentadas a los docentes de los centros escolares.

llustracién 61. PDP Docentes Ambito Escolar: indice

-z Proteccidn de Datos Personales para Docentes en el Ambito Escolar

Introduccion al ambito digital y proteccion de datos personales

Ayuda e informacién en Ciberseguridad, Proteccion de Datos Personales y en otros ambitos relevantes

Aspectos esenciales para interpretar la normativa de proteccion de datos personales

Responsabilidad: Responsabilidad de la Administracién. Responsabilidad penal, administrativa, patrimonial,
disciplinaria y civil

Proteccion de los menores en Internet y el deber de comunicacion

Responsabilidad: Menores / Padres

Menores y proteccién de sus datos personales

Formalizacion de denunciasreclamaciones: i Ante quien denunciar? i Como denunciar/reclamar?

Ejemplos de sanciones en colegios / centros escolares

Notificacion de brechas de seguridad / Evaluacion del riesgo / Asesora Brecha / Comunicacidn a los afectados

Y- Respuesta a incidentes Se aportan
ejem reales de
@ Otros aspectos: Videovigilancia / Difusion de contenido denigrante o humillante / Aprehension y acceso a i“ﬁan::::e#dem
dispositivos mdviles/ Documento Nacional de Identidad (DNI) / Grupos de WhatsApp, Telegram / SIM Swapping | cias en proteccién
Suplantacién identidad de datos

Fuente: elaboracién propia
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Policka Local Rincdn de la Victoria
(092 /951212273)

(Abril 2021)

« Ransomuare, fitracin de datos

fisicas

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracién 63. PDP Docentes Ambito Escolar I

: i &
Otros Peligros / Consecuencias Dismiari de bos Clhaialinos ®

¢EAfeccion al ambito laboral?

Principales @ INCIBE
amenazas ¢Donde pedir ayuda e

S informaci Q TU AYUDA EN
ambito digital?

®

Pydl g

&)
CHAT An

\TE Escucumos. T awommos |

\ e

[&== o

Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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Aspectos esenciales

RGPDy LO 3/2018
No se aplica

RG50. At de spicacén
o 20102 i

Datos personales

+7oda informacién sovre unz persona
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Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes

llustracién 65. PDP Docentes Ambito Escolar IV
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»
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Principios de proteccion
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Fuente: elaboracion propia, imagenes extraidas del buscador Google y otras fuentes
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llustraciéon 66. PDP Docentes Ambito Escolar V
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e

Fuente: elaboracion propia, imadgenes extraidas del buscador Google y otras fuentes

llustracién 67. PDP Docentes Ambito Escolar VI
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Fuente: elaboracién propia, imagenes extraidas del buscador Google y otras fuentes
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Responsabilidad
administrativa
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Fuente: elaboracion propia, imadgenes extraidas del buscador Google y otras fuentes

llustracién 69. PDP Docentes Ambito Escolar VII
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Fuente: elaboracion propia, imagenes extraidas del buscador Google y otras fuentes
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2.3.9. Policia. Presentacion ciberviolencia de género

El curso impartido sobre la ciberviolencia de género ha sido dirigido especialmente a
los agentes de policia adscritos a las unidades de VIOGEN, Sala del 092, Oficina de
Denuncias y a otros policias interesados, asi como a otros miembros de otras FFCCS
interesados.

Ha tenido un enfoque tedrico y practico con una duracién de 4 horas, y se compone
de una presentacién con 412 diapositivas. A continuacién, se muestra su estructura,
siendo la siguiente:

1. Breve presentacion con informacion de la unidad de ciberpolicia de Rincén de
la Victoria y la formacion del agente sobre el ambito digital.
2. Exposicidn inicial del contenido a impartir:

©)
@)

e}

e}

e}

o
o
o
o

Introduccién al &mbito digital y ciberviolencia de género

Ayuda e informacién en Ciberseguridad, Proteccién de Datos Personales y
Violencia de Género

Ciberviolencia digital de género: Cibercontrol

Responsabilidad: Responsabilidad penal, civil y administrativa

Proteccion de datos personales: OSINT / Doxing / Infracciones
administrativas en el ambito de la violencia de género y las relaciones de
pareja / Formulacion de denuncias — reclamaciones

Ciberacoso / Sexting / Sextorsion / Pornovenganza / Amenazas /
Descubrimiento y revelacion de secretos

Perfiles falsos en redes sociales / Deepfakes / Inteligencia artificial

Servicios en internet: Google / WhatsApp / Telegram / Redes Sociales
Programas espia / Servicios de “control parental”. Malware - Troyanos /
Aplicaciones de gestion y acceso remoto de dispositivos

GPS - Geolocalizacion / Localizadores / Camaras espia / Microfonos espia /
Otros dispositivos

Prevencion en Victimas de Violencia Digital

Prueba digital y salvaguarda de evidencias

Ciberseguridad / Privacidad

Phishing

3. Introduccion al ambito digital y proteccién de datos personales.

o Ambito digital.

o Estadisticas oficiales de ciberdelitos.

o Datos de la Fiscalia General de Estado sobre las TIC y las relaciones
de pareja.

4. ¢Dobnde pedir ayuda e informacion sobre el ambito digital?

o 017.INCIBE. Se les pregunta si conocen el 017.
AEPD. Se les pregunta si conocen que es la AEPD.

= Se expone el canal prioritario de la AEPD.
Fundacion ANAR.
016. Teléfono de atencién a victimas de violencia de género.
024. Linea de atencion a la conducta suicida.
Otros canales de informacién en Twitter, Facebook y YouTube:
@AEPD_es, @is4k, @osiseguridad, @INCIBE, Pantallas Amigas,
@fundacionANAR

o

O O O O

5. Ciberviolencia digital de género

o Introduccion
o Noticias relevantes
= EI90% del ciberacosos lo padecen las mujeres y adolescentes.
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= AEPD. La violencia digital contras mujeres y nifias aglutina el 70%
de los casos que se denuncian en el Canal prioritario.
= La mitad de la violencia digital contas las mujeres procede de los
ex: de espiar el WhatsApp al uso de microcamaras.
Formas y medios de violencia digital.
Bienes juridicos susceptibles de proteccion constitucional.
Impacto en la vida de las victimas.
Otros Peligros / Consecuencias.
Cibercontrol.
Como actuar ante la publicacion en internet de datos personales en
imagenes, fotografias o videos (AEPD y su retirada urgente).
6. Responsabilidad: penal, civil e infracciones en proteccion de datos
o Ejemplos de responsabilidad penal.
o Ejemplos de responsabilidad civil.
7. Proteccién de datos personales.
o Riesgos para los derechos y libertades de las personas fisicas.
Datos personales.
Consentimiento.
Principios relativos al tratamiento.
Deber de confidencialidad.
Deber de comunicacion de contenidos ilicitos en Internet
OSINT.
Doxing.
Servicios de alertas / Avisos
Infracciones administrativas en el &mbito de la violencia de género
y las relaciones de pareja.
9 ejemplos de resoluciones de la AEPD.
o Difusién de contenido denigrante o humillante
= 1 ejemplo de responsabilidad disciplinaria de empleados publicos.
= 2 ejemplos de resoluciones de la AEPD.
o Difusién o reenvi6 de contenido digital que afecta a terceros.
= Responsabilidad
= 2 ejemplos de resoluciones de la AEPD.
o Formalizacion de denuncias /reclamaciones en materia de proteccion
de datos.
= Autoridades de proteccién de datos.
= Sedes electronicas.
= 1 ejemplos de resoluciones de la AEPD.
= Capturas de pantalla como prueba digital.
= Aportacién de datos y evidencias digitales sobre lo ocurrido.
8. Responsabilidad Penal.
o Delitos relacionados con la ciberviolencia de género y las relaciones de
pareja-exparejas.
o 17 ejemplos de sentencias judiciales por delitos relacionados con el
parrafo anterior.
9. Sexting / Sextorsion / Pornovenganza.
o Sexting: definicidn, caracteristicas y riesgos.
o Sextorsion / Pornovenganza: definicion, caracteristicas y riesgos.
o 4 ejemplos de sentencias judiciales.
10. Internet al servicio de los delincuentes.
11. Perfiles falsos en redes sociales.
o Caracteristicas, motivaciones y deteccion.

O 0O O O O O

O O O 0O O O O O O

o
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12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

o Verificacion de imagenes en perfiles de RRSS
Deepfakes / Inteligencia Artificial
o Definicién, caracteristicas y objetivos.
o Ejemplos
Servicios en internet / RRSS. Acceso / Privacidad / Seguridad
o Google: 27 diapositivas
WhatsApp: 19 diapositivas
Telegram: 14 diapositivas
Facebook: 7 diapositivas
Instagram: 8 diapositivas
o Tiktok: 3 diapositivas
Alertas / Inicios de sesion en RRSS
o 4 diapositivas
Programas espia. Servicios de “control parental”. Malware / Troyanos
o 12 diapositivas
o 6 ejemplos de sentencias judiciales en el &mbito penal.
Aplicaciones de gestién y acceso remoto de dispositivos
o 2 diapositivas
o 3 ejemplos de sentencias judiciales en el &mbito penal.
Otras vias de comunicacion en internet con las victimas.
GPS / Geolocalizacion
o 2 diapositivas
o 1 ejemplo de sentencia judicial en el &mbito penal.
Localizadores.
o 15 diapositivas
o 3 ejemplos de sentencias judiciales en el &mbito penal.
Céamaras espia.
o 3 diapositivas
o 3 ejemplos de sentencias judiciales en el ambito penal.
Micréfonos espia
o 1 diapositiva
o 1 ejemplo de sentencia judicial en el &mbito penal.
o 1 ejemplo resolucién AEPD
Teléfono movil como herramienta de espionaje
o 3 diapositivas
o 1 ejemplo de sentencia judicial en el ambito penal.
Otros dispositivos.
o 2 diapositivas
Prevencién en victimas de violencia digital
o 7 diapositivas
Medidas basicas de ciberseguridad
o 2 diapositivas
Antivirus / Antimalware
o 11 diapositivas
Bloqueo del acceso fisico a dispositivos
o 3 diapositivas
Aprehension de dispositivos moviles y acceso indebido a su contenido
o 2 diapositivas
Prueba digital y salvaguarda de evidencias digitales
o 4 diapositivas
Privacidad / Seguridad
= 5 diapositivas

o
o
o
o
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o Contrasefias / Doble factor
= 11 diapositivas
o Actualizaciones
= 10 diapositivas
o Cifrado
= 5 diapositivas
o Ingenieria social
= 1 diapositiva
o Phishing
= Definicion, tipos, caracteristicas, como detectarlo y
recomendaciones.
e 9 diapositivas
= Ejemplos
e 48 diapositivas
o Phishing y la Inteligencia Artificial
= 2 diapositivas
o Redes sociales: aspectos generales
= 2 diapositivas
o Dispositivos moviles: aspectos generales y recomendaciones
= 5 diapositivas
o Aplicando la Privacidad / Anonimato
= Servicios, herramientas y recomendaciones.
= 4 diapositivas.

A continuacién, se muestra una parte de las presentaciones realizadas y expuestas en
la formacién realizada.

llustracién 70. CVG.indice

T Ciberviolencia de género =

i

Introduccién al ambito digital yciberviolenciade género

Ayuda e informacién en Ciberseguridad, Proteccion de Datos Personales y Violencia de Género

Ciberviolenciadigital de género:Cibercontrol

Responsabilidad: Responsabilidad penal, civil y administrativa

Proteccion de datos personales:0SINT / Doxing / Infracciones administrativas en el &mbito de la violencia de género
y las relaciones de pareja / Formulacidn de denuncias — reclamaciones

Codigo Penal: Ciberacoso / Sexting / Sextorsion / Pornovenganza / Amenazas / Descubrimiento y revelacion de
secretos

Perfiles falsos en redes sociales /Deepfakes / Inteligencia artificial

Servicios en internet:Google / WhatsApp / Telegram / Redes Sociales

Programas espia / Servicios de “control parental”. Malware Troyanos / Aplicaciones de gestion y acceso remoto
de dispositivos
GPS - Geolocalizacion / Localizadores / Cdmaras espia / Micréfonos espia / Otros dispositivos

Prevencion en Victimas de Violencia Digital

Prueba digital y salvaguarda de evidencias se T

i - - — reales de sentencias
Ciberseguridad / Privacidad judiciales e infracciones

administrativas en

Phishing proteccion de datos

Fuente: elaboracion propia e imagenes extraidas del buscador Google
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Fuente: elaboracién propia, buscador Google y otras fuentes

R st s e s o i e

llustracion 72. Ciberviolencia de género Il
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Fuente: elaboracion propia, buscador Google y otras fuentes
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llustracion 74. Ciberviolencia de género IV

Fuente: elaboracién propia, buscador Google y otras fuentes
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Fuente: elaboracién propia, buscador Google y otras fuentes
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llustracion 75. Ciberviolencia de género V
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Fuente: elaboracion propia, buscador Google y otras fuentes

llustracion 76. Ciberviolencia de género VI
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Fuente: elaboracion propia, buscador G
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2.3.10. Policia. Presentacion proteccion de datos personales

El curso impartido sobre Proteccion de datos Personales ha sido dirigido a los policias
adscritos a la Sala del 092, atencién al publico, Oficina de Denuncias y a otros policias
interesados, asi como a otros miembros de otras FFCCS interesados.

Ha tenido un enfoque tedrico y practico con una duracién de 4 horas, y se compone
de una presentacién con 358 diapositivas. A continuacién, se muestra su estructura,
siendo la siguiente:

1.

aprowbN

™

Introduccion
Seguridad Informatica
Proteccién de datos personales
Principales conceptos de proteccion de datos personales
Responsabilidad
o Responsabilidad de la Administracién
e Responsabilidad administrativa
e Responsabilidad penal
¢ Responsabilidad patrimonial
¢ Responsabilidad disciplinaria
¢ Responsabilidad civil
Formalizacion de denuncias-reclamaciones
Denuncias realizadas por FFCCS en relacién a la proteccion de datos
Otros aspectos relacionados con la proteccion de datos y las FFCCS
e Captacion de imagenes a miembros de FFCCS en la via publica
¢ Videovigilancia y captacion de imagenes o grabaciones por las FFCCS
e La captacién de imagenes por la policia con dispositivos personales o
domésticos (videocdmaras domésticas y teléfonos mdaviles)
e La captacion de imagenes del DNI por miembros de las FFCCS con
dispositivos personales o domésticos (teléfonos moviles)
e La captacion de imagenes sobre atestados por miembros de las FFCCS con
dispositivos personales o domésticos (teléfonos méviles)
e De los grupos de WhatsApp-Telegram
¢ Imagenes de infracciones de trafico recogidas con dispositivos domésticos
e Aprehension de dispositivos moviles y acceso indebido a su contenido
¢ Difusion de contenido denigrante o humillante
¢ Internety las faltas de respeto y desconsideracién a los miembros de las
FFCCS
e De las capturas de pantalla como medio de prueba
e De la cesion de datos a la policia o autoridad judicial
e Conflictos privados
e Proteccién al menor, normativa y deber de comunicacion.
e Drones

e De la cesién de datos a la policia o autoridad judicial
e Difusién de contenido humillante, delitos e infracciones
¢ Infracciones en el ambito de la violencia digital contra la mujer.
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e Publicacién y anuncios de los interesados en las notificaciones en
actos administrativos.

A continuacion, se muestra una parte de las presentaciones realizadas y expuestas en
la formacién realizada.

llustracién 77. PDP Policias. indice |

/O’ Responsabilidad y Enfoque Practicode la _. _a
% Proteccion de Datos Personales para la Policiu™ -

* Introduccién
* Seguridad informatica
* Proteccion de datos personales
* Normativa
* Principales conceptos en Proteccién de Datos Personales
* Responsabilidad
* De la Administracion
+ Administrativa
* Penal
+ Patrimonial
= Civil
* Disciplinaria
* Formalizacion de denuncias-reclamaciones

* Denuncias realizadas por FFCCSen relacién a la proteccién de datos Copyrighs © 2022

g st probibida, dard luger 3 s resseasabiidades
pertinentas.

Fuente: elaboracién propia, imagenes extraidas de Google y otras fuentes

llustracién 78. PDP Policias. indice Il

ﬁ /Q Responsabilidad y Enfoque Practico de la v A
% Proteccion de Datos Personales para la Policia -

* Otros aspectos relacionados con la proteccién de datos y las FFCCS
* Captacion de imagenes a los miembros de las FFCCS.
* Infracciones por uso, captacion o difusién no autorizada de imégenes aFFCCS
* Videovigilancia y tratamiento de datos personales
+ Captacion de imagenes por agentes de policia con dispositivos personales o domésticos
* Del DNI, matriculas y los grupos de Whatsapp-Telegram.
+ Denuncias realizadas por FFCCS en relacion a la normativa de proteccidn de datos personales
+ Aprehension de dispositivos moviles y acceso indebido a su contenido
+ Internet y las faltas de respeto y desconsideracion a los miembros de lasFFCCS
* De las capturas de pantalla como prueba
* Conflictos privados
* Proteccion de los menores y sus datos en Internet
» Drones
* De la cesion de datos a la policia o autoridad judicial

= Difusion de contenido humillante, delitos e infracciones
+ Infracciones en el &mbito de la violencia digital contra la mujer e ars e

- - - _— . s e e oo, Cuslguier borma
* Publicaciony anuncios en actos administrativos de e calca in, wxblgin, eaeducin s dildn

qui eité pretilsids, dard lugee a b resgensaliidadas
pertinenags.

Fuente: elaboracién propia, imagenes extraidas de Google y otras fuentes
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Fuente: elaboracion propia, imagenes extraidas de Google y otras fuentes

llustracion 80. PDP Policias Il
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Fuente: elaboracién propia, imagenes extraidas de Google y otras fuentes
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2.4. Programacion/ejecucion y grado de cumplimiento de la
iniciativa.

Las actividades de la unidad de ciberpolicia y de los agentes adscritos a VIOGEN se
realizan sin interrupcion en todo el afio y respecto a las actividades formativas en los

centros escolares se han realizado principalmente entre los meses de febrero, marzo,
abril y mayo de 2024

El proyecto formativo que se inicié en el curso 2022/2023 dirigido a los alumnos de
los centros escolares del municipio ha continuado, y se ha aumentado el nimero de
centros escolares al que se ha dirigido, pasando de 6 a 11 centros escolares, y
pasando de 425 a 922 alumnos los que han recibido esta formacién durante el curso
2023/2024.

Ademas, dada la importancia de la proteccién de datos personales se ha vuelto a
realizar durante el afio 2024 una formacion a la policia local en materia de proteccién
de datos personales.

El proyecto inicial también se ha ampliado durante el curso 2023/2024,
incluyéndose informacién sobre violencia digital contra la mujer y dirigiéndose a
otros colectivos, y también se han realizado varias colaboraciones:

e Padres y madres.

o Se han realizado diversas charlas sobre control parental, &mbito digital y
proteccion de datos personales dirigidas a padres de los alumnos de los
centros escolares, para que estos a su vez puedan conocer, proteger y
ayudar a sus hijos en el &mbito digital.

e Profesorado.

o Se ha dirigido una formacion especifica sobre proteccion de datos
personales con un enfoque practico dirigida al profesorado, para que
estos puedan conocer y aplicar la normativa, y a su vez proteger y ayudar
a los escolares en el ambito escolar.

e Policialocal en relacion a la Ciberviolencia de Género.

o Se harealizado una formacion sobre Ciberviolencia de Género dirigida a
policias locales y agentes adscritos a la unidad VIOGEN, para que
estos a su vez puedan conocer, asesorar y ayudar a las victimas de
violencia de género en el &mbito digital.

o Se incluye contenido relevante sobre la proteccion de datos personales.

e Policialocal en relacion a la Proteccion de Datos Personales.

o Se ha realizado una formacion sobre Proteccion de Datos Personales
dirigida a policias locales y agentes adscritos a la sala del 092,
atencién al publico y Oficina de Denuncias, para que estos a su vez
puedan conocer, asesorar y ayudar a la ciudadania en materia de
proteccion de datos.

e Otras colaboraciones:
o CyberCamp-UMA.
= En el mes de diciembre de 2023 se ha colaborado con
CyberCamp-UMA en el foro “Comunidad CyberCamp Mélaga”, en
una mesa redonda sobre sobre ciberdelincuencia, ciberdelitos y
ciberacoso.
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= También estd prevista realizar el 16 de octubre de 2024 una
charla-taller dirigida a escolares sobre el &ambito digital,
ciberseguridad, privacidad y la proteccion de datos personales,
para aproximadamente 200 alumnos, en el Centro de Ciencia
«Principia» de Malaga, siendo organizado a través de
CyberCamp-UMA

o Programa ADA

= Se ha colaborado con un instituto de 2° de ESO en relacion al
programa ADA sobre Alumnado Ayudante Digital Andaluz de la
Junta de Andalucia, impartiéndose una formacion especifica a un
grupo de 15 escolares, sobre el ambito digital, ciberseguridad,
proteccion de datos personales y privacidad.

Se estan consolidando los proyectos iniciales realizados durante el curso
2022/2023, como las charlas-talleres realizados a alumnos del municipio, que han
crecido y aumentado a casi el doble en nimero de centros y de alumnos. También se
ha ampliado la formacién a otros colectivos relacionados con el ambito escolar para
hacer llegar los conocimientos sobre proteccion de datos violencia digital contra la mujer
a un numero mayor de personas.

Continua disponible el canal de informacion y ayuda sobre ciberseguridad, proteccién
de datos personales, privacidad y ciberdelitos para los vecinos/as y menores de edad
del municipio mediante el correo electrénico ciberpolicia@rincondelavictoria.es, y a
través del numero teléfono 663 90 90 88, estando también disponible por mensajeria
instantanea WhatsApp y Telegram.

También indicar que se ha asesorado en materia de ciberseguridad, proteccién
de datos personales y violencia digital contra la mujer a diversos vecinos y vecinas
del municipio, agentes de la policia local, profesorado y menores.

Se han formulado y recogido diversas denuncias en materia de Proteccién de Datos
Personales, destacar una de ellas donde se difundia sin consentimiento la imagen de
una nifia menor de 4 afios y ademas esta recibia unas amenazas de muerte. En
relacién a esta denuncia, para evitar la pérdida de las evidencias digitales, se realizd
la salvaguarda de dichas pruebas y se redactd un informe pericial informatico con
validez legal donde también se identifica a la posible infractora.

El contenido de las charlas y talleres han tenido muy buen acogimiento entre el
alumnado de los centros escolares, el profesorado, y los padres y madres, los
cuales mostraron gran interés, incidiendo en la importancia de continuar estas
actividades y agradeciendo la iniciativa de la policia local de Rincén de la Victoria.
Incluso desde los centros escolares se han dirigido escritos a esta policia felicitando
por la actividad formativa desarrollada.

En el apartado de justificacion de méritos se incluyen cuatro agradecimientos en
relaciéon con las actividades formativas realizadas.

Dada la buena acogida e interés del alumnado, profesorado, y los padres y madres,
y los centros escolares hacia este proyecto formativo se prevé su continuidad durante
el siguiente curso escolar.

Convocatoria premios proteccion de datos 2024 Péagina | 88


mailto:ciberpolicia@rincondelavictoria.es

POLICIA LOCAL RINCON DE LA VICTORIA
UNIDAD DE C1B3RPOLICIA (UCIBER)

- -

2.4.1 Menores. Centros escolares

El proyecto formativo que se inicié en el curso 2022/2023 dirigido a los alumnos de
los centros escolares del municipio ha continuado, y se ha aumentado el nimero de
centros escolares al que se ha dirigido, pasando de 6 a 11 centros escolares, y
pasando de 425 a 922 alumnos los que han recibido esta formacién durante el curso
2023/2024.

En la siguiente tabla se especifican los centros escolares, curso y nimero de alumnos
gue recibieron la formacion.

Tabla 1. Formacion y concienciacién en centros escolares

Centro escolar Neo de °
N° de
Curso gruposy
alumnos
alumnos
1 C.E..LP. NTRA. SRA. DE LA | 6°Primaria 2X 25 50
CANDELARIA _ _
59 Primaria 2X 25 50
2 C.E.l.LP. LOS JARALES 5° Primaria 1X50 50
3 C.E.I.P. JOSEFINA ALDECOA 6° Primaria 2X 25 50
4 C.E.I.R. PROFESOR TIERNO o Primaria oxo o
GALVAN 5 5 5
5 COLEGIO LA MARINA 6° Primaria 1X 25 25
5° Primaria 1X 25 25
6 C.E.ILP. CARMEN MARTIN GAITE | 6° Primaria 2X25 50
5° Primaria 2X 25 50
7 COLEGIO NOVASCHOOL | 4 p.: .
ANORETA 6° Primaria 3Xx25 75
8 C.E.I.P. GREGORIO MARANON 6° Primaria 2X 25 50
5° Primaria 2X 25 50
9 C.E.L.P. BENYAMINA, o Primaria oxo o
TORREMOLINOS (MALAGA) 5 5 5
10 IES MARGARITA SALAS 1 ESO 2x 60 120
11 IES BEN AL JATIB 29 ESO 2X 90 180
TOTAL NUMERO ALUMNOS 922
alumnos
A continuacion, se muestran algunas imagenes de los talleres impartidos:
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llustracion 81. Taller menores |
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llustracion 83. Taller menores Il
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2.4.2 Menores. Colaboraciéon programa ADA

Se ha colaborado con un instituto de 2° de ESO en relacion al programa ADA? sobre
Alumnado Ayudante Digital Andaluz de la Junta de Andalucia, impartiéndose una
formacion especifica a un grupo de 15 escolares, sobre el ambito digital, ciberseguridad,
proteccion de datos personales, privacidad y ciberviolencia contra la mujer.

Se realizaron 2 visitas al IES Ben Al Jatib, con una duracién de 1 hora cada una, donde
se present0 las tareas que realiza esta unidad policial y se impartio una charla-taller
sobre el &mbito digital.

llustracion 84. Programa ADA. Taller

%https://www.juntadeandalucia.es/organismos/transparencia/planificacion-evaluacion-
estadistica/planes/detalle/394183.html
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2.4.3 Menores. Colaboracion Cybercamp UMA.

En el mes de diciembre de 2023 se ha colaborado con CyberCamp-UMA en el foro
“Comunidad CyberCamp Malaga”, en una mesa redonda sobre sobre ciberdelincuencia,
ciberdelitos y ciberacoso.

También esta prevista realizar el 16 de octubre de 2024 una charla-taller dirigida a
escolares sobre el &mbito digital, ciberseguridad, privacidad, proteccion de datos y
ciberviolencia contra la mujer, para aproximadamente 200 alumnos, en el Centro de
Ciencia «Principia» de Malaga, siendo organizado a través de CyberCamp-UMA

llustracion 85. Cybercamp-UMA. Mesa redonda
U ] ) T ~
L7 4| g o -
y b t } Be. = 3 , A.\& = A - v ‘

, L 4 \¥ ¥ ‘.
= - : 1 =

CIBERDELINCU‘EﬁNéIA.,;C U.ERISJE..I;I;

B
Y CIBERACOSO

Foro ‘Comunidad CyberCamp Malaga’

19 diciembre

Sergio Jesus Remedios Cristobal Truijillo
LopezBlanco GarciaCornejo Martin

F e iedo por " 2 e
1 Unién Europen ‘i:z e ZEIIT T‘ ::-:':_ |dig|tal “(“J lnc'IbE_

=

A

A

CONCIENCIACION Y EDUCACION EN
CIBERSEGURIDAD DESDE LA
INFANCIA (1I)

16 octubre | 10:00 h.

#CyberCampUMA

sincibe_

Convocatoria premios proteccion de datos 2024 Péagina | 92



POLICIA LOCAL RINCON DE LA VICTORIA
UNIDAD DE C1B3RPOLICIA (UCIBER
( A . 2=

2.4.4 Padres. Control parental y ambito digital

Se han realizado 5 charlas con una duracion aproximada de mas de 2 horas sobre
responsabilidad y control parental en el ambito digital dirigidas a los padres y
madres de los menores de los centros escolares, incluyéndose contenido sobre
protecciéon de datos y violencia digital contra la mujer.

Se han elaborado diversos documentos y presentaciones, entre ellos los siguientes:

e Presentacion dirigida a padres sobre Responsabilidad y Control Parental en
la Era de Internet incluyendo informaciéon sobre los riesgos y peligros de
internet.

¢ Documento con informacién y herramientas sobre control y mediacion parental.

e Documento y manual para la configuracion de la herramienta de Control Parental
Android Google Family Link.

¢ Documento y manual para la configuracion de la herramienta de Control Parental
Microsoft Family Safety

Los centros escolares donde se impartieron fueron los siguientes:

Centro escolar

1 CEIP CARMEN MARTIN GAITE

2 C.E.l.LP. NTRA. SRA. DE LA CANDELARIA

3 CEIP JARALES

4 IES BEN AL JATIB

5 CEIP JOSEFINA ALDECOA

A continuacioén, se muestran algunas imagenes de las charlas impartidas:
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llustracion 87. Charlas padres |
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2.45 Profesorado. Formacion en Proteccion de Datos
Personales.

Se ha dirigido una formacion especifica sobre proteccion de datos personales y con
un enfoque practico dirigida al profesorado, para que estos a su vez puedan conocer y
aplicar la normativa, y a su vez proteger y ayudar a los escolares en el &mbito escolar.
También se incluye contenido relacionado con la protecciéon ante la violencia digital
contra la mujer.

Ha tenido una duracion de 2 horas, y se compone de una presentacion con 243
diapositivas. Se ha ofrecido a todos los centros escolares del municipio y aunque habia
otros centros interesados, por cuestiones de su agenda no pudieron realizarla y se
pospusieron a fechas posteriores. El 27 de mayo de 2024 se realiz6 esta formacién en
el siguiente centro escolar:

Centros escolares

1 | C.E.I.LP. LAZA PALACIO

Se ha realizado la reprogramacion de otras charlas para el mes de noviembre de
2024.

A continuacién, se muestra una imagen de la charla impartida.

llustracion 89. Charlas profesorado
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2.4.6 Policia. Proteccion de Datos Personales

En este afio se ha realizado un curso sobre proteccién de datos personales donde
se incluyé contenido relacionado con la violencia digital contra la mujer, dentro de plan
de formacion y mejora continua de esta policia local. Este curso esta dirigido a policias
adscritos a la atencion al ciudadano, Sala del 092, Oficina de Denuncias, VIOGEN
y a otros policias, asi como a policias locales invitados de otros municipios.

Esta programado realizar otros cursos similares para poder llegar a toda la plantilla
de policias.

A continuacion, se muestra una imagen obtenida durante el curso impartido

llustracion 90. Imagen curso policias. Proteccion de datos.
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2.4.7 Policia. Ciberviolencia de género

En este afio se ha realizado por primera vez un curso sobre Ciberviolencia de
Género dentro de plan de formacion y mejora continua de esta policia local. Este curso
esta dirigido a policias adscritos a VIOGEN, atencion al ciudadano, Sala del 092,
Oficina de Denuncias y a otros policias, asi como a otros policias locales invitados
de otros municipios.

Esta programado realizar otros cursos similares para poder llegar a toda la plantilla
de policias.

A continuacion, se muestra una imagen obtenida durante el curso impartido

llustracion 91. Imagen curso policias. Ciberviolencia de género
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2.4.8. Atenciéon al publico, canal de ayuda, recogida vy
formulacion de denuncias y redaccion de informes periciales en
proteccion de datos personales

Cada vez son mas las consultas que se reciben sobre ciberseguridad,
ciberdelincuencia y proteccion de datos personales. Por motivos de organizacion y
tiempo no se ha podido llevar un registro completo de los avisos, llamadas y la atencién
presencial realizada, pero Unicamente por parte de esta unidad se han atendido y
recibido mas de 80 consultas anuales englobando diferentes aspectos como la
ciberseguridad, la proteccion de datos personales, sextorsion, violencia digital contra la
mujer y en mayor medida phishing y estafas informéaticas.

Indicar que también han aumentado el numero de requerimientos ciudadanos en
relacibn a la proteccibn de datos personales, principalmente relacionados con
videovigilancia, grabacion en la via publica y a viviendas, y otras infracciones.

Se ha ayudado y asesorado en la confeccion y formulacién de denuncias en materia
de proteccién de datos, tanto a vecinos como a policias. Ante diversas consultas
telefénicas también se ha derivado a las personas para que acudan de forma
presencial a la propia jefatura de policia local para ver con mas detalle lo ocurrido, darle
un servicio mas personalizado y en el caso de que lo sucedido pudiese ser una infraccién
en materia de proteccibn de datos, se le ofrecia ayuda para su formulacién o
confeccionandose la denuncia ante la AEPD.

Destacar que en relacion a la normativa de proteccion de datos se recogi6 por parte
de esta unidad policial una denuncia interpuesta por un padre en relacién a la difusion
sin consentimiento de un video en Tiktok donde salia la imagen de su hija menor de 4
afos y podian existir unas posibles amenazas de muerte, pero ademas se subieron
otros datos como, imagenes, nombre y apellidos, y su direccién. Para evitar que se
borrasen o perdiesen las evidencias digitales e identificar al autor se realizé un informe
pericial informéatico y la salvaguarda de las evidencias digitales. El informe pericial
informatico realizado para la salvaguarda y presentacion de las evidencias digitales se
compone de 50 paginas, con una dedicacién aproximada de 4 jornadas laborales. De la
denuncia e informe pericial realizado se dio traslado a la AEPD incluyéndose la
identificacion de la posible infractora.

llustracion 92. Informe pericial informatico menores

INFORME
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Por parte de la unidad de ciberpolicia también se han atendido y asesorado de forma
presencial ante casos de violencia digital contra la mujer, donde:

Una expareja accedia al Facebook de la victima.

Una expareja tenia acceso a su cuenta de iPhone.

Uso de WhatsApp Web para ver conversaciones ajenas.

Un agresor creaba diferentes perfiles falsos para hostigar a una mujer y a su
actual pareja, los cuales iban a contraer matrimonio, y el agresor usaba esos
perfiles falsos para dafar el honor y reputaciéon de ambos, desde a que eran
adictos a las drogas, a darlos de alta en asociaciones de drogadiccién, dar
sus datos personales a terceros, e incluso indicar que la chica ejercia la
prostitucion.

2.5. Grado de riesgo de los tratamientos afectados por el
proyecto, asi como el impacto y principales beneficiarios de
éste.

En este proyecto no se han realizado tratamientos de datos que impliquen un riesgo
para los afectados, la recogida de imagenes y datos ha sido autorizada y ademas se
han pixelado imagenes y eliminados datos personales.

El impacto de este proyecto, aunque es a nivel local es significativo, ya que no sélo
se busca educar y concienciar a los escolares, padres y otros colectivos, sino que
también se ofrecen otros recursos que contribuyen a crear un entorno mas seguro
mediante la ayuda y asesoramiento de las mujeres ante la violencia digital, y en especial
a través de la capacitacion y el servicio de las policias asignadas al sistema VIOGEN.

A través de este proyecto se contribuye a concienciar alos menores desde edades
mas tempranas en relaciébn a la violencia digital contra la mujer, ayudando a la
proteccion de las mujeres frente a la violencia digital.

Los beneficiarios de este proyecto son principalmente las mujeres, menores, padres
y madres, comunidad educativa y la ciudadania en general.
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3. Conclusiones

En relacion a la justificacion de los méritos de la entidad, el Ayuntamiento de Rincén
de la Victoria ha realizado un notable esfuerzo en la dotacion de recursos materiales y
humanos para la creacién y mantenimiento de la unidad de ciberpolicia, gracias a
la cual se esta contribuyendo a generar una cultura en Ciberseguridad, Proteccién de
Datos y ante la Ciberviolencia contra la Mujer entre los vecinos y escolares del
municipio, contribuyendo con ello a crear un municipio mas ciberseguro. La unidad de
ciberpolicia y la asignacion de 5 policias a VIOGEN es un ejemplo del compromiso de
esta policia local por proteger y ofrecer seguridad también en el &mbito digital a sus
Vecinos y vecinas, y a los escolares de los centros educativos.

En el curso 2023/24 se decidi6 ampliar las actividades formativas en el ambito
escolar para dirigirlas a toda la comunidad escolar, incluyéndose contenido sobre
Proteccion de Datos Personales y Violencia Digital contra la Mujer, y dirigiéndolas
también a:

e Padres y madres de los escolares de los centros educativos. Mediante talleres
sobre responsabilidad y control parental en el ambito digital. Tienen un papel
fundamental en guiar y educar a los menores en un uso seguro de la tecnologia,
siendo ello clave para proteger de forma mas eficaz a los menores y al propio
entorno escolar.

e Profesores y personal de los centros escolares del municipio. Con una
formacion especifica en Proteccidén de Datos Personales en el ambito escolar.

e Policias locales. Donde se ha incluido formaciones especificas sobre:

o Proteccion de Datos Personales.
o Ciberviolencia de Género.

Es destacable entre las actividades realizadas la denuncia recogida y el informe
realizados para la salvaguarda de evidencias digitales sobre la difusion publica sin
consentimiento de un video sobre una nifia menor de 4 afios, donde ademas podia
haber unas posibles amenazas de muerte.

Respecto a la formacion realizada en los centros escolares, los alumnos
mostraron un gran interés y participacion durante las actividades, lo cual indica que
el mundo digital es algo que usan de forma habitual y tienen un gran interés en aprender
sobre él, pero este no esta exento de riesgos y peligros. Por ello es relevante que desde
la policia local se les ofrezcan herramientas y conocimientos que les puedan ayudar en
su vida digital, ya que esta, esta unida y entrelazada a su vida cotidiana o tradicional.
Situaciones como difusién de datos personales, la violencia digital, el ciberacoso, la
sextorsion o la suplantacion de un perfil de una red social, les puede ocasionar graves
dafios o perjuicios en su vida personal. Gracias a esta iniciativa se ha podido ofrecer
actividades de formacién, sensibilizacion y concienciacion en ciberseguridad,
proteccion de datos personales y violencia digital contra la mujer a cerca de 922
escolares de Educacién Primariay Educacion Secundaria Obligatoria.

Cada vez son més frecuentes las consultas a la policia local que realizan los
vecinos de nuestro municipio relacionadas con el &mbito digital, entre ellas las
estafas informaticas, phishing, ciberacoso en RRSS, violencia digital contra la
mujer, grabacién y difusién de videos e imagenes, como y donde denunciar sobre
proteccion de datos, etc. Es habitual que realicen las consultas por teléfono o incluso
se personen en las propias dependencias policiales, preocupados y en ciertos casos
asustados, porque no saben cdmo actuar ante un intento de estafa por internet, una
difusion sin consentimiento de un video con datos personales u otros tipos de
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infracciones o delitos. Todo ello nos muestra la relevancia y necesidad de ofrecer
informacién y ayuda a nuestros vecinos y vecinas en el ambito digital, y también
formando y capacitando a nuestra policia para que a su vez puedan informar y
asesorar a las personas, mujeres y menores que acuden a ellos en busca de ayuda y
asesoramiento.

La unidad de ciberpolicia y las policias asignadas a VIOGEN de esta policia local
estan contribuyendo a crear un municipio més ciberseguro y ala proteccién de la
mujer en el ambito digital, destacando:

e Muchos vecinos/as, padres, madres, profesores y menores que han contactado
con esta unidad han agradecido la informacién y ayuda facilitada.

e Los docentes y escolares donde se realizaron las charlas formativas también
expresaron su agradecimiento por la aportacion realizada por nuestra policia
local. En el apartado de justificacion de méritos se adjuntan 4 agradecimientos
de los centros escolares.

e Se estacontribuyendo a crear un municipio mas ciberseguro y sobre todo a
proteger en el ambito digital a los vecinos/as y escolares del municipio.

e Se esta contribuyendo a corregir infracciones administrativas sobre
proteccion de datos realizadas en internet o en las RRSS que podian haber
guedado impunes.

e Se esta ofreciendo un mejor servicio en la atencion al ciudadano en relacion
a la Ciberseguridad, Proteccién de Datos Personales y Violencia Digital contra
la Mujer, ya que, la formacién impartida al colectivo de la policia local favorece y
aumenta la informacién y ayuda que se proporciona a nuestros vecinos/as
y menores de edad.

Por todo ello, y dada la importancia para la sociedad del ambito digital es muy
relevante el compromiso y la firme apuesta que ha demostrado el Ayuntamiento de
Rincon de la Victoria a través de la creacion de la unidad de ciberpolicia y la dedicacion
de policias a VIOGEN, la cual contribuye a ofrecer un municipio mas ciberseguro para
los/as vecinos/as y escolares del municipio, a través de las actividades de formacion,
sensibilizacion y concienciacion en Ciberseguridad, Proteccion de Datos Personales,
Privacidad, Violencia Digital contra la Mujer y otros aspectos relevantes del ambito
digital, y también mediante la prevencién de ciberdelitos y la correccién de
ciberinfracciones administrativas.

En Rincon de la Victoria a 10 de octubre de 2024

El Agente de la Policia Local crito a la unidad de clb3rpolicia

Fdo. Agente de icia local 2528

Policia Local de Rincon de la Victoria

Tfno: 951 21 22 23 Fax: 952 40 71 43

Email: policialocal@rincondelavictoria.es
oficinadenuncias@rincondelavictoria.es
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Anexo 1. Agradecimientos de los centros escolares en
relacion alas charlas en el ambito digital y proteccion
de datos

En este apartado se muestran cuatro agradecimientos que han dirigido los centros
escolares a esta policia local, en relacion a las actividades formativas realizadas a
escolares y familias.

llustracion 93. Agradecimiento |

3 MAYD DE 2024

A la atencién de D. Cristabal Trujillo Martin.

Agente adscrito a la unidad de clb3rpolicia de Rincdn de la Victoria y experto en
Ciberseguridad y Proteccion de datos perscnales.

La Direccion del Centro quiere agradecer al cuerpo de la
Paolicia Local del Rincdn de la Victoria el trabajo que realiza con los programas de
formacion y prevencion que viene realizando en los centros de ensenanza con la
imparticion de las Charlas CIBER, relacionadas con la ciberseguridad, proteccion
de datos v el ambito digital, dirigido a alumnos de 6% v 57 de primaria.

El compromiso v profesionalismo fueron evidentes y sin duda, el proyecto se
beneficid enormemente de su experiencia y habilidades.

La contribucion de este agente no solo ayudd a alcanzar nuestros objetivos, sino
que también cred un ambiente de trabajo positive ¥ productivo para todos los

involucrados.

Esperoc gue este proyecto y otros que se realizan desde La Policia Local del Rincén
de la Victoria sea solo el comienzo de una colaboracion continua vy exitosa.

Una vez mas, gracias por todo lo que has hecho.

Directora Pedagogica
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llustracion 94. Agradecimiento Il

= AGRADECIMIENTO POR LAS CHARLAS 1 mensaje

. De: ([ }.edu@juntadeandalucia.es> | & de Junio de 2024 10:35

Para: | "ciberpolicia® =ciberpolicia@rincondelavictoria.es> |

Buenas dias, como directora del Ceip [ |quiero daros las
gracias por las charlas que el Policia, Cristobal, ha dado en centro; tanto al alumnado como el taller
practico a las familias. Muy adecuada, adaptada a la edad, con muy buenos recursos y un
profesional muy preparado.

Queremos agradecerles y solicitarles que nuestro centro esta disponible para que nuestro alumnado
y familias reciban estas (para otro alumnade) o distintas charlas y talleres que estiméis oportunos.

Muchas gracias.
Un salude.

La Directora:

L]

llustracion 95. Agradecimiento 111

= Valoracién charla/taller Ciber 1 mensaje

* De ‘ f@g.educaand.ep | 24 de Abril de 2024 11:06

ara: [ "Ciber Policia" <ciberpolicia@rincondelavictoria.es> | [ "policialocal” <policialocal@rincondelavictoria.es> |

Buenos dias:

Ante todo, quisiera expresaros nuestro agradecimiento por vuestra profesionalidad y buena disposicidn
desde el primer contacto hasta la puesta en marcha de la charla/taller ciber.

Cristébal ha sabido captar la atencion del alumnado, aun siendo complicado en el alumnado de los
primeros cursos, consideramos que es un profesional formado, con vocacién, e implicado en su labor
formadora y educativa, la cual no es facil.

5in duda. consideramos que las charlas/talleres que ofrecéis son muy necesarios.

De nuevo, muchas gracias por vuestra labor & implicacion.

5aludos cordiales.

|orientad0ra escolar I.E.S.l:l

llustracion 96. Agradecimiento IV

De: "C.E.IP] |edu@juntadeandalucia.es>
Para: "policialocal” <policialocal@rincondelavictoria es=

Enviados: Viernes, 5 de Abril 2024 12-:01-47

Asunto: Ciberpolicia

Estimado Cristobal:

Las tutoras de 6° de Primaria me han comunicado que la charla fue muy interesante.

Sobre todo el alumnado estaba muy implicado e interesado en la informacién que fue bastante (til y cosas que estan en su dia a dia
Muchas gracias y hasta pronto

I

Secretaria del centro.
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Anexo 2. Curriculum vitae

En este apartado se muestra a través de un curriculum vitae la trayectoria, formacion
y capacitacion del agente adscrito a la unidad de c1b3rpolicia.

llustracion 97. Curriculum vitae |

CRISTOBAL TRUJILLO MARTIN

ESTUDIOS MASTER UNIVERSITARIO EN CIBERDELINCUENCIA (CURSANDO)
MASTER UNIVERSITARIO EN SEGURIDAD INFORMATICA
MASTER EN CIBERDEFENSA
GRADUADO EN CRIMINOLOGIA. UNIVERSIDAD DE MALAGA
TECNICO ESPECIALISTA EN INFORMATICA DE GESTION
EXPERTO UNIVERSITARIO EN PERITAIE INFORMATICO E INFORMATICA FORENSE
EXPERTO UNIVERSITARIO EN DELEGADO DE PROTECCION DE DATOS
EXPERTO UNIVERSITARIO EN CIBERINTELIGENCIA
EXPERTO UNIVERSITARIO EN DIRECCION ¥ GESTION INTEGRAL DE SEGURIDAD

HISTORIAL DE *  FUNCIONARIO DE LA ADMINISTRACION LOCAL, POLICIA LOCAL (RINCON DE LA VICTORIA,
TRABAJO 2008-2024. FUENGIROLA, 2003-2008. LOS BARRIOS, 2002-2003).
»  AGENTE ADSCRITO A LA UNIDAD DE C1B3RPOLICIA DE RINCON DE LA VICTORIA (MALAGA)

FORMACION Y GESTION DE CANALES DE INFORMACION INTERNA O DE DENUNCIA. COMPLIANCE OFFICER.
CURSOS CIBERVIGILANCIA. GESTION DE C'IBERCRISIS. GESTION DE I'NCIDEN:I'ES DE SEGURIDAD.
CURSO AVANZADO DE AUDITORIAS DE SEGURIDAD TIC. BASICO TECNICO DE
CIBERSEGURIDAD. SEGURIDAD EN COMUNICACIONES MOVILES.

INVESTIGACION DE DELITOS TECNOLOGICOS. INFORMATICA FORENSE Y CIBERCRIMEN.
OSINT (INVESTIGACION E INTELIGENCIA EN FUENTES ABIERTAS ¥ REDES SOCIALES).

PROTECCION DE DATOS Y TRANSPARENCIA. LO 3/2018 DE PROTECCION DE DATOS. CURSO
AVANZADO DE PROTECCION DE DATOS.

BLOCKCHAIN Y CRIPTOMONEDAS.

CIBERACOSO. SEXTING. CIBERBULLYING ¥ BULLYING. AGENTE TUTOR EN LA POLICIA LOCAL
ANTE EL ACOSO Y ABSENTISMO ESCOLAR.

CIBERSEGURIDAD Y CIBERCRIMINOLOGIA. CIBERCRIMEN Y DELITOS INFORMATICOS.

PENTESTING CON KALI. DESARROLLO Y USO DE MALWARE EN TESTS DE INTRUSION
MEDIANTE METASPLOIT. HARDENING DE SERVIDORES LINUX: PROTECCION CONTRA
RANSOMWARE Y MONITORIZACION.

ESQUEMA NACIONAL DE SEGURIDAD. CURSO STIC — HERRAMIENTA PILAR. SEGURIDAD DE
LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. ANALISIS Y GESTION DE
RIESGOS DE LOS SISTEMAS DE INFORMACION. SEGURIDAD EN ENTORNOS WINDOWS.
BASICO DE CIBERSEGURIDAD.

OSINT tools for cyber-investigations. OSINT and Counterterrorism. OSINT in facilitation of
illegal immigration. Cybercrime. Darknet. Cyber Terrorism. Money laundering. Follow the
money in crypto space. Darkweb investigation. Intrusions and logical attacks on ATM. Mobile
forensics. Encryption in Cybercrime. Fighting terrorism and its financing. Online trade in illicit
goods-services (TOR). Digital Forensics Laboratories. Internet governance. Preventing attacks
on critical infrastructure and public spaces. EU Drug Markets. Intelligence Cycle. The insider
threat. Free tool for investigating Cybercrime. Combatting payment fraud.

Paginal1de2
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llustracion 98. Curriculum vitae Il

BUSINESS INTELLIGENCE. DESORDEN INFORMATIVO E INESTABILIDAD DEMOCRATICA EN
TIEMPOS DE GUERRA. GESTION DE LA SEGURIDAD INFORMATICA EN LA EMPRESA
PLANIFICACION DE LA SEGURIDAD INFORMATICA EN LA EMPRESA. CIBERAMENAZAS
INTELIGENTES E INTEUGENCIA FRENTE A CIBERAMENAZAS. USO DE REDES SOCIALES
CORPORATIVAS POUCIALES,

COMMUNITY MANAGER. MARKETING EN INTERNET. USO EFICIENTE DE LAS REDES
SOCIALES. PROGRAMADOR CLENTE/SERVIDOR (400 HORAS. JUNTA DE ANDALUCIA
FORMAN). NETWARE 4 XX {200 HORAS. JUNTA DE ANDALUCIA). INFRAESTRUCTURA DE
SERVICIOS Y EDIFICIOS INTELIGENTES (200 HORAS). INFORMATICA APLICADA A LA POLICIA
LOCAL (ESPAM). LNUX (FUNDAMENTOS DE SEGURIDAD EN UN ENTORNO DE RED, JUNTA DE
ANDALUCIA. CEA). ADMINISTRACION DE SERVIDORES LINUX (CEA)

OTRA FORMACION CURSOS (ESPAM, ESPA, FAMP, MANCOMUNIDAD COSTA DEL SOL OCCID,, UNED,
DIPUTACION DE MALAGA):
Investigacion de incendios. Emergencias NR8Q mod I. Emergencias NRBQ mod Il. Salvamento
en inundaciones y riadas. Prevencidn incendios forestales. Extincidn de incendios para
retenes, Buceo Fedas 1-2. Técnicas de progresion por cuerda. Rescate en medio urbano:
edificios, industrias. Técnicas de rescate en medio vertical: cavidades, barrancos, simas
Formacién avanzada en rescate y salvamento: cavidades, verticales, ferratas. Guia canino

EXPERIENCIA Formacidn y concienciacidn a empleados pablicos, policia local, profesorado, alumnos y
DOCENTE padres en centros escolares sobre ciberseguridad, ciberdelincuendia, ciberviolencia de género,
privacidad, proteccion de datos personales, control parental, ciberacoso, sextorsion,

grooming, retos virales y otros aspectos de relevancia (Ayto. Rincon de la Victoria).

Cursos realizados como docente de forma presencial /videoconferencia / online:

e Ciberdelitos, ciberdelincuencia, ciberestafas, informatica forense y ciberproteccion
para fa policia.

o Ciberviolencia de género para I policia local: aspectos practicos y tecnolégicos.

e La policia local en la era digital: agente informatico, ciberdelitos, informdtica forense
y ciberproteccion

e Proteccion de datos personales y ciberseguridad en la policia local.

e  Aspectos practicos de la proteccion de datos personales en la policia local

* Responsabilidad y enfoque practico de la proteccién de datos personales para la
policia local.

o Agente informdtico y ciberpolicia para la policia local

e Ciberseguridad para la policia local

*  Aspectos practicos de la proteccion de datos personales para los empleados de la
administracién local.

e Ciberseguridad y normativa para los empleados de la administracion local

 Ciberseguridad y prevencion digital para la administracion local

IDIOMA INGLES. Nivel Alto (81 CAMBRIDGE)
FRANCES. Nivel Intermedio
ITALIANO. Nivel Intermedio
PERMISOS DE
CONDUCIR AM, AL A2 A B, BE,C1,C D1, D, CIE CE DIE, DE
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