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Presentacion

El IES Ramén y Cajal es un centro publico, que depende de la Consejeria de Educacion de la
Junta de Castilla y Ledn, ubicado en el barrio de Las Delicias de la ciudad de Valladolid. Comenzd su
andadura en el afio 1980 como centro exclusivamente de Formacion Profesional, pasando a ser con la
promulgacion de la LOGSE en 1990 Instituto de Educacion Secundaria con el nombre, ya utilizado desde
1983, de Ramoén y Cajal. El barrio de Las Delicias, el mas populoso de Valladolid, cuenta con una
poblacion de mas de 27.000 habitantes. Desde sus inicios, el barrio estuvo ligado a una poblacién de
base obrera, dado que sus origenes estan asociados a la llegada del ferrocarril a Valladolid en 1864 y la
posterior construccion de los talleres centrales de reparacion y mantenimiento de la Compafiia del Norte,
gue llegaron a emplear a mas de 2500 trabajadores a finales del siglo XIX, convirtiéndose estos
trabajadores en los primeros habitantes de este barrio.

Desde entonces, Las Delicias ha albergado una mayoria de poblacién trabajadora, aunque en los
Gltimos afios con la expansién del barrio hacia el norte y el este se ha constatado una mayor variedad
social; también y desde los afios 90 del pasado siglo se ha asistido al fenébmeno de la llegada de un buen
namero de poblacién inmigrante, que a dia de hoy representa una incidencia més elevada que en el resto
de la ciudad.

En el centro se imparten ensefianzas de Educacion Secundaria Obligatoria (ESO), Bachillerato
(BCH), Formacién Profesional Basica (FPB), Ciclos Formativos de Grado Medio (CFGM) y de Grado
Superior (CFGS) de las Familias Profesionales de Sanidad, Imagen Personal y Quimica. La diversidad
educativa explica la diversificacion en el alumnado en lo referente a edad, nacionalidad, inquietudes
culturales y nivel socio-econémico. El curso 23-24 cuenta con 1050 alumnos y 143 profesores, de los que
86 imparten ensefianzas de FP.

En los ultimos anos se viene desarrollando cada curso el denominado "“Proyecto integral de
Centro”, basado en la metodologia ABP, que implica a todos los niveles educativos. De modo
multidisciplinar, en los ultimos cursos se ha trabajado en “El Callejero del Ramén y Cajal”, “Cavando
trincheras de paz” y “Sostenibilidad: sembrando el futuro”

El instituto ha obtenido el Certificado de Centro de Excelencia Profesional de FP de Alto Nivel,
cuenta con Proyecto Erasmus, Sello de Vida Saludable y la calificacién de Centro Educativo Sostenible.
Ha obtenido un primer premio “Alianza STEAM, Ninas en Pie de Ciencia” 2023 y participa en varios
programas Aula-Empresa. El curso 23-24 destacan Y tu ¢,como lo haces? Aprendiendo de las Empresas
y RYC Emprende: innova, creay desarrolla el espiritu emprendedor.

Hemos de resaltar en este punto una realidad que desde los Ultimos afios ha tenido y esta teniendo
una presencia cada vez mayor y mas dramatica; esto es, la crisis econdmica que afecta a un namero
cada vez mayor de las familias de nuestros alumnos. La precariedad laboral y el paro han provocado que
esté aumentando alarmantemente el nimero de familias en riesgo de exclusion social. A pesar de ello, a
mayoria de las familias se ocupan y preocupan por la educacion que reciben sus hijos y responden
positivamente cuando han de realizarse acciones que fomenten la estrategia digital del Centro, que cuenta
con un nivel 5 Excelente de Certificacion CoDice TIC. Para las familias, una buena educacion debe
combinar desarrollo personal, habitos de conducta adecuados y resultados académicos satisfactorios, a
lo que se ha de sumar la firme voluntad del Centro en aras a incentivar la motivacion y el interés del
alumnado, introduciendo en la metodologia docente las TIC (pizarra digital, audiovisuales, ordenador,
laboratorio de idiomas, Plan de Formacién con itinerarios TIC especificos) y una progresiva digitalizacion.

Justificacion
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La utilizacién cada vez mas frecuente de dispositivos electronicos y redes por parte del alumnado,
tanto en el Centro Educativo como fuera de él, tiene potenciales usos educativos pero también importantes
riesgos. Se hace cada vez mas urgente contemplar estos aspectos en nuestros planes educativos, y en
especial en el Plan TIC, para que tanto alumnado como profesorado tome conciencia de la imprescindible
necesidad de proteccion de la seguridad y la privacidad, maxime si nos encontramos ante menores.

La irrupcion de las nuevas tecnologias en las aulas producida en los ultimos afios no ha tenido
precedentes, lo que unido a la especial vulnerabilidad de los menores y el gran volumen de datos
personales susceptible de tratamientos (8,1 millones de estudiantes no universitarios en Espafa segun
datos del Ministerio de Educacion), llevé a la Agencia Espafiola de Proteccion de Datos a la realizacion
de una inspeccioén sectorial de oficio sobre servicios de cloud computing en el sector educativo en el afio
2015.

En la referida inspeccion, esta Agencia detectd la utilizaciéon al margen de las plataformas
educativas de los centros, de diversas aplicaciones informaticas instaladas generalmente en los
dispositivos méviles del profesorado y alumnado donde se podian registrar datos de caracter personal,
incluidas imagenes y calificaciones, y la utilizacion de servicios 0 herramientas de almacenamiento en
nube de documentos y ficheros en general en los que compartir informacién entre el alumnado y el
profesorado de forma habitual.

Del analisis de esta inspeccion y el Selfie realizado entre los meses de diciembre de 2022 y enero
de 2023 a toda la Comunidad Educativa del IES Ramén y Cajal, se desprenden las siguientes medidas,
acciones y buenas practicas desarrolladas durante el curso 2023-2024, separadas para los cuatros
bloques de aplicaciones que aparecen en el estudio y que nos serviran de punto de partida para nuestro
Proyecto “Tejiendo redes seguras” junto con el Plan TIC.

1.- APPS MOVILES

Existen multitud de Apps para el entorno educativo, instalables en dispositivos moviles tipo tableta
o teléfono movil inteligente, aunque la mayoria ofrecen también la posibilidad de utilizacion desde un
ordenador personal con navegador de internet. El uso de estas aplicaciones supone en muchos casos el
almacenamiento de datos personales, si bien normalmente limitados al nombre y apellidos de los alumnos.

Las aplicaciones utilizadas responden a una gran variedad, que se pueden clasificar en los
siguientes tipos segun su funcionalidad (se mencionan entre paréntesis algunas aplicaciones a modo de
ejemplo):

1. Aplicaciones que implementan cuadernos de notas, agendas y organizador de clases para los
docentes (IDOCEO, ADDITIO, TEACHER AIDE).

2. Aplicaciones puramente destinadas a ofrecer materiales didacticos atrayentes para el alumnado y
de utilidad para el profesorado, de diferentes materias como matematicas, ciencias, (DIDAKIDS),
incluyendo gamificacion (CLASSCRAFT, KAHOOT), etc.

3. Aplicaciones para la creacion de hilos de discusién y debate, para compartir mapas mentales,
conceptuales y esquemas (MINDOMO).

4. Aplicaciones para la elaboracion de presentaciones (PREZI, TED).

5. Aplicaciones que facilitan la comunicacion entre el profesorado, el alumnado y las familias.

6. Si bien esta funcionalidad se suele incorporar en las plataformas educativas, existen apps con esta
finalidad exclusiva. También, dentro de este tipo de aplicaciones, sefialar que se ha detectado la
utilizacion de mensajeria WHATSAPP en los entornos educativos.

7. Creacion de videos (ANIMOTO, MOVIE MAKER). Edicion de fotografias y videos (PicCOLLAGE)

8. Acceso a
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aprendizaje (MOODLE, LMS WORDPRESS...) para compartir recursos de estudio, trabajos en
grupo...

2.- UTILIZACION DE SISTEMAS DE ALMACENAMIENTO EN NUBE

Las herramientas de almacenamiento en nube mas utilizadas son: DROPBOX, Google DRIVE,
iICLOUD y para los docentes de la Consejeria de Educacion el OneDrive de Office 365.

Son utilizadas tanto por el profesorado como por el alumnado con la finalidad fundamental de
compartir documentos, normalmente apuntes de clase y materiales didacticos en general, asi como
trabajos de los alumnos. En algunas ocasiones también se utilizan estas herramientas para almacenar
datos personales tales como listas de asistencia, calificaciones, fotos y videos.

3.- UTILIZACION DE REDES SOCIALES

La utilizacién de las redes sociales en los Centros educativos cada vez es mas frecuente en los
Centros. Twitter e Instagram son las mas utilizadas y en menor medida Facebook. A estas hay que afiadir
nuevas plataformas como Tik-Tok.

Las suelen utilizar tanto el profesorado como alumnado, fundamentalmente como canal de
comunicacion y como medio de compartir informacién (fotos, informacién de eventos, etc.) generando una
mayor cohesién del alumnado pero incrementando los riesgos en internet y el compromiso de la
privacidad.

4.- UTILIZACION DE CORREOS ELECTRONICOS DISTINTOS DE LA MENSAJERIA DE LA
PLATAFORMA EDUCATIVA DEL CENTRO

El correo facilitado por la plataforma Educacyl no es el Unico sistema utilizado por los centros para
comunicarse por mensajeria, siendo utilizados otros correos electronicos, mayoritariamente correos
corporativos.

correo
electronico
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marzo de 2010 «la Estrategia Europa 2020» que contiene, entre otras iniciativas, la creacién de la Agenda
Digital Europea cuya finalidad era conseguir que la Unién Europea fuera en 2020 una potencia tecnolégica
y digital, a la vez que se garantice la confianza y seguridad en el uso de las tecnologias de la informacion
y la comunicacion.

Dentro de este marco europeo, el Consejo de Ministros de 15 de febrero de 2013, aprobd la
creacion de la Agenda Digital para Espafia con mas de 100 lineas de actuacion estructuradas en torno a
seis grandes objetivos, uno de los cuales consiste en reforzar la confianza en el ambito digital. La Ley
Orgénica 8/2013, de 9 de diciembre, para la mejora de la calidad educativa indica en su preambulo que
"las tecnologias de la informacién y la comunicacion seran una pieza fundamental para producir el cambio
metodolbgico que lleve a conseguir el objetivo de mejora de la calidad educativa”. Asimismo, establece
gue "el uso responsable y ordenado de estas nuevas tecnologias por parte del alumnado debe estar
presente en todo el sistema educativo y seran una herramienta clave en la formacion del profesorado y
en el aprendizaje de los ciudadanos a lo largo de la vida, al permitirles compatibilizar la formacién con las
obligaciones personales o laborales, asi como también en la gestion de los procesos".

En este sentido, la Consejeria de Educacion de la Junta de Castilla y Ledn consideré de especial
importancia impulsar el desarrollo de las tecnologias de la informacién y la comunicacion en el ambito
educativo de forma segura y responsable. A tal efecto, la Direccion General de Innovacion Educativa y
Formacion del Profesorado, mediante Resolucion de 17 de octubre de 2014, puso en marcha con caracter
experimental, en el curso 2014-15, el proyecto denominado «Plan de Seguridad y Confianza Digital en el
ambito educativo», como elemento de coordinacién, informacion, difusién y promocion del uso seguro de
internet por parte de los miembros de la comunidad educativa. Como consecuencia del éxito de dicho
proyecto se publicé la ORDEN EDU/834/2015, de 2 de octubre, por la que se regula el proyecto
denominado «Plan de Seguridad y Confianza Digital en el ambito educativo» en la Comunidad de Castilla
y Leon.

Del posterior Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 la Junta de Castilla y Ledn publica un documento denominado: " Consentimiento informado
tratamiento de imagenes/voz de alumnos en centros de titularidad publica" en el que se informa y recaba
el consentimiento del alumnado como base juridica que permitira a los centros el tratamiento de
voz/imagenes del alumnado.

En otro orden de cosas, el Informe emitido el 01/06/2022 por la Comisién Evaluadora para la
concesion del CoDice TIC planteaba como propuesta de mejora en el apartado 3.2.8 AREA 8 -
SEGURIDAD Y CONFIANZA DIGITAL:

+ Definir procedimientos para informar, concienciar e integrar en el proceso educativo criterios sobre
la propiedad intelectual, derechos de autor y propiedad industrial.
« Planificar formacion sobre la seguridad y la confianza digital para toda la comunidad educativa.

Todo esto nos impulsé a plantear “Tejiendo redes seguras” en nuestro Centro, cuya finalidad es
fomentar el uso seguro, critico y responsable de las tecnologias de la informacion y la comunicacion entre
todos los miembros de la comunidad educativa, en especial en el alumnado menor de edad, desarrollando
acciones y buenas practicas con las que se pretende impulsar una educacion de calidad (ODS numero 4)
incorporando los derechos a la educacion digital y el derecho a la proteccién de datos en el sistema
educativo espafiol en sus etapas no universitarias.
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Objetivos

Este plan tiene como destinatarios todos los integrantes de la Comunidad Educativa: alumnado,
profesorado y familias del centro educativo. El Proyecto “Tejiendo redes seguras” del IES Ramén y Cajal
pretende:

1.Impulsar el uso seguro del entorno digital a todos los miembros de la comunidad educativa,
especialmente a los menores edad.

2.Comunicar, sensibilizar y formar sobre las situaciones de riesgo mas habituales a las que nos
enfrentamos al navegar por la red, en especial entre los menores.

3.Informar y ayudar en relacion con situaciones no deseadas, usurpaciones de identidad,
comportamientos inadecuados, contenidos inapropiados o ilegales, asi como cualquier otra
situacion incémoda encontrada en la red.

4.Promocionar y difundir el buen uso de las TIC en la educacion mediante la organizacion de cursos,
talleres, encuentros, jornadas, etc.

5. Dinamizar el uso seguro de las TIC en el Instituto.

DINAMIZAR

FORMAR - DIFUNDIR

INFORMAR
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Lineas de Actuacion

Las lineas que vertebran este Plan de actuaciones son:

e Linea 1: Potenciacion del entorno virtual del centro a través de la Red Escuelas
Conectadas favoreciendo la navegacién segura gracias a las cuentas personales de
Educacyl y el DOMINIO propio del Centro gestionado por una empresa externa.

o Linea 2: Confeccidén de materiales especificos sobre seguridad y confianza digital.

Linea 3: Elaboracion de protocolos en relacion con situaciones de usurpaciones de
identidad en la red, conductas inadecuadas y/o contenidos inapropiados o ilicitos.

o Linea 4: Realizacion de actividades de formacién, talleres, jornadas y encuentros sobre la
proteccion de datos personales, privacidad, seguridad y bienestar digital para todos los
miembros de la Comunidad Educativa.

e Linea5: Fomento y realizacion de iniciativas encaminadas al uso correcto de las TIC en el
Instituto a través de la participacion en eventos que promuevan el uso seguro y responsable
de internet entre la Comunidad Educativa (Dia de Internet Segura 7 de Febrero).

LineJ_
Ll’n:ea! 4
Linea

Linea de Actuacion 1: Dominio propio del Centro. Potenciacidn del entorno virtual del centro a traves de
la Red Escuelas/Conectadas

1.1 Actuaciones:

. 1.1.1 Conexion y configuracion a la Red de Escuelas Conectadas

El objeto de esta actuacion es el de explicar de manera rapida y sencilla la interaccion con la
solucion Wi-Fi recientemente desplegada en el Instituto perteneciente al conjunto de centros que forman
el proyecto de Escuelas Conectadas llevado a cabo en la comunidad de Castilla y Le6n. Este proyecto,
gue cuenta con financiacion del Fondo Europeo de Desarrollo Regional (FEDER), dando un paso mas
hacia la incorporacion generalizada de las Tecnologias de la Informacion y la Comunicacion al sistema
Educativo, consiste en dotar de conectividad a internet mediante redes de banda ancha ultrarrpida y la
implantacién de una red inalambrica a los centros docentes publicos no universitarios.

A través de los puntos de acceso (AP) desplegados por el centro gracias al proyecto, se hacen
disponibles distintas redes Wi-Fi, con distintos SSID (identificadores), para distintos propdsitos y con
distintos permisos.
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La solucién proporciona acceso diferenciado para personal docente, personal de administracion,
navegacion general (pe: alumnos) e invitados.

Estas redes Wi-Fi guardan similitud con la arquitectura de las redes cableadas de la VPN educativa
en propdsito y orientacién a cada usuario segun su perfil. Las redes estaran disponibles tanto para equipos
portatiles como para cualquier equipo con interfaz Wi-Fi, garantizando una correcta conectividad y los
estdndares mas altos de seguridad y privacidad.Aunque, por seguridad, desde las redes Wi-Fi no se da
acceso, de momento, a muchos recursos cableados del centro, pues s6lo accederan aquellos dispositivos
con interfaz Wi-Fi a las redes de la presente solucion.

Para conectarse a cada red Wi-Fi, los usuarios deberan utilizar sus credenciales en la red
educativa de la JCyL: esto es, el nombre de usuario y clave que utiliza para acceso a los servicios
educativos, como el portal educativo de la Junta de Castilla y Ledn:

(https://lwww.educa.jcyl.es/es).

Deberan conectar con la red correspondiente a su perfil:

¢ Perfil general: Pensado para el alumnado, aunque tendrdn acceso todos los usuarios
generales de la red educativa de la JCyL (profesorado, familias...), se dispone de la red
visible, la cual permite navegacion general, acceso a dispositivos comunes (paneles,
pizarras, proyectores) segun la configuracion de estos en la red y la convivencia en red de
todos estos usuarios.

¢ Perfil Docente: Pensado para el profesorado, red oculta que hay afiadir manualmente, la
cual permite navegacion general, supervision de la actividad en los dispositivos de los
alumnos y acceso a dispositivos comunes e impresoras segun la configuracion de estos en
la red.

e Perfil Administracion: Pensado para el equipo directivo y personal de administracion, red
oculta que hay afiadir manualmente, la cual permite navegacion general y acceso a
dispositivos comunes e impresoras del Centro segun la configuracién de estos en la red.

e Perfil Invitados: Pensada para usuarios que no formen parte de la comunidad educativa de
Castilla y Ledn (pe: ponentes de charlas, personal municipal adscrito al centro...) red oculta
gue hay afadir manualmente, la cual, por peticion del equipo directivo por el canal que se
proveera permitird la navegacion y uso de recursos segun credenciales dadas, durante
tiempo y alcance solicitado, segun proceda.

1.1.3 Conexion y configuracion a los ordenadores de los Equipos informéaticos de las
Aulas de Informatica y aula de idiomas del centro

El centro dispone de tres aulas de informatica y con un laboratorio de idiomas que cuenta con
ordenadores. Este aula se puede utilizar como aula de informatica cuando no esté asignado para la
docencia de idiomas (inglés, francés o aleman).

Es esencial que tanto el profesorado como el alumnado se responsabilice del correcto uso de
estas aulas, por el bien de todos. Jamas se debe dejar al alumnado desatendidos durante la clase, y
al final de la misma, el/la profesor/a debe ser el/la Ultimo/a en abandonar el aula.

A todo el alumnado se les activa también su cuenta personal para uso de los ordenadores del
centro en las aulas de informatica. El acceso y configuracion del equipo que utilicen precisa introducir
el usuario y contrasefia. El usuario deberd cambiar la contrasefia en su primer inicio de sesion. Es
importante que lean con detenimiento las instrucciones en pantalla y se debe insistir en que no
pierdan la contrasefia. En todas estas aulas existen unas normas de uso que se encuentran sobre la
mesa.
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Linea de Actuacién 2: Confeccién de materiales especificos sobre seguridad y confianza digital

Los Centros Educativos deben observar la debida diligencia con el tratamiento de los datos
personales a los que tenga acceso el Centro, incluyendo aquellos obtenidos como consecuencia de la
llegada de las tecnologias a las aulas y velar por que se relinan las garantias para el cumplimiento de lo
dispuesto en la normativa de proteccion de datos. Segun el Reglamento General de Proteccion de Datos,
la informacion ofrecida debera ser concisa, transparente, inteligible y de facil acceso, con un lenguaje
claro y sencillo, en especial la dirigida a los menores.

Debe guardarse especial cuidado con los tratamientos de datos personales que sean facilitados
por terceros sin mediacion del titular de los datos, y en concreto, con la publicacion de fotografias o videos
de alumnos facilitados por otros alumnos o profesores.

Las aplicaciones educativas, que pueden ser de gran utilidad para el aprendizaje asi como para la
organizacion de las aulas, deben estar incluidas en la politica de seguridad de los centros educativos. El
profesorado debera solicitar, previamente a su utilizacion, la autorizacion del centro.

Los tratamientos de datos personales mediante Apps deben de incluirse en la politica de seguridad
con las mismas garantias que cualquier otro tratamiento. El centro debe informar a los padres o tutores
del comienzo de la utilizacién de la tecnologia en las aulas, asi como de las Apps que traten datos
personales de los alumnos y su funcionalidad.

Algunas aplicaciones utilizadas no ofrecen la suficiente informacion para poder valorar su
adecuacién a la normativa. Por ejemplo, en materia de seguridad, sobre la ubicacion de los datos, el
periodo de retencién de los mismos y/o los responsables de su tratamiento. En ocasiones no incluyen
informacion ni tan siquiera sobre las finalidades del tratamiento, detectandose importante falta de
transparencia y la posibilidad de practicas de retencion de datos opacas.

Dadas las funcionalidades que ofrecen estas aplicaciones y la tipologia de los datos que tratan,
los tratamientos efectuados podrian incluir la elaboracion de perfiles de aprendizaje, preferencias o
comportamiento de menores de edad, por parte de la Comision TIC del centro.

Desde el Centro se promovera el uso Unicamente de aplicaciones que ofrezcan informacion
claramente definida sobre los tratamientos efectuados, sus finalidades y responsables, asi como sobre la
ubicacién de los datos, el periodo de retencion, y las garantias con relacién a su seguridad.

El profesorado debera solicitar la autorizacién del Centro para el uso de estas aplicaciones. Una
solicitud de autorizacién conllevara la evaluacién de la aplicacién desde el punto de vista de la seguridad
de la informacion y la consiguiente autorizacién o denegacion por parte del Centro.

Las aplicaciones que se utilicen deben permitir el control, por parte de los tutores o profesores, de
los contenidos subidos por los menores, en especial de los contenidos multimedia (fotos, videos y
grabaciones de voz de los alumnos).

En particular, se considera que el usuario y las familias deben ser informadas de la utilizacion de
sistemas de almacenamiento en nube.

Por eso deben establecerse programas informativos de concienciacion orientados hacia la
proteccion de los datos personales, dirigidos a profesores y alumnos, sobre la importancia del uso correcto
de aplicaciones. Como norma general tanto el profesorado como el alumnado deberan utilizar las
aplicaciones del Office 365 al que toda cuenta de Educacyl tiene acceso.
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2.1 Actuaciones:

2.1.1. Orientaciones practicas sobre seguridad y confianza digital

El profesorado y el alumnado deben tener especial cuidado al publicar imagenes y videos
mediante Apps y herramientas en nube para no poner en riesgo la intimidad de otras personas. Se
recomienda leer la informacion sobre el servicio (politica de privacidad y condiciones de uso) antes
de empezar a utilizarlo. Al utilizar redes sociales se recomienda configurar las opciones de
privacidad en el perfil de usuario para permitir el acceso a la informacién publicada a un grupo
conocido y previamente definido de usuarios.

« Al facilitar datos en cualquier ambito (en cualquier tipo de aplicacion, en el registro de
usuarios, en los contenidos) evitar incorporar datos del domicilio de los menores y otros datos
personales que puedan poner en peligro su seguridad. Debe recomendarse no atender la demanda
gque puedan tener las aplicaciones para recabar datos personales, que pueda llevar al tratamiento
excesivo de datos. Las contrasefias deben ser robustas, con suficientes caracteres y compuestas
por mayusculas, mindsculas, nimeros y caracteres especiales, evitando las que sean faciles de
adivinar por otras personas. No se deben de facilitar nunca a otras personas.

« Al utilizar sistemas de almacenamiento de documentos en nube tipo Dropbox, iCloud o
Google Drive, se debe evitar incluir datos personales sensibles, tales como datos relativos a la
salud, contrasefas, datos bancarios, material audiovisual de contenido sensible, etc.

« En el marco de la utilizacién de este tipo de herramientas se recomienda la lectura de la
guia de cloud publicada por la Agencia Espafiola de Proteccion de Datos, accesible en el cédigo
QR que se encuentra a pie de esta pagina.

« Primard la utilizacion de las plataformas educativas que tiene nuestro centro y que permiten
la interaccion entre el alumnado, y entre este y el profesorado, sin menoscabo de poder establecer
mecanismos de comunicacion adicionales.

. Para los casos de tratamientos especiales de datos personales que puedan suponer un
mayor riesgo, tal como el reconocimiento facial de menores de edad, que implica el tratamiento de
datos biométricos, el/la responsable debe obtener el consentimiento expreso de los alumnos (si son
mayores de 14 afios) o de los padres o tutores (si son menores de 14 afos) para aplicar dicho
tratamiento a las imagenes con fines de identificacién, y asegurarse que esta tecnologia se utiliza
Unicamente para fines concretos especificados y legitimos.

El responsable de estas actuaciones sera la Comision TIC del Centro que contara con la
colaboracion del Equipo Directivo y con el apoyo de la/el responsable de Formacién del Centro.

Agencia Espanola de Proteccion de Datos (AEPD)

La AEPD pone a nuestra disposicion en su web materiales y distintas iniciativas relacionadas
con la educacion y los menores.

https://www.aepd.es/es/documento/guia-cloud-clientes.pdf
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o« 212 Paginas sobre seguridad y confianza digital

Pantallas amigas

Linea

Es una iniciativa por la promocion del uso seguro y saludable de las nuevas tecnologias en

la infancia y adolescencia.

]
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2.1.3. Creacioén de material sobre seguridad y confianza digital con el alumnado de
Tecnologias de la Informacion y la Comunicacién de Bachillerato

RECOMENDACIONES
para una NAVEGACION
IVADA Y SEGURA
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Recuerda que al usar una
WIFI publica tus datos

son mds vulnerables \/

Uno de los objetivos curriculares de Bachillerato es permitir
a este alumnado desarrollar los estandares de aprendizaje
correspondiente: "Usar los sistemas informaticos y de
comunicaciones de forma segura, responsable y respetuosa,
protegiendo la identidad online y la privacidad, reconociendo
contenido, contactos o conductas inapropiadas y sabiendo cémo
informar al respecto”.

Para ello se utilizaran diferentes aplicaciones del paquete
office 365 y aplicaciones como Canva, Genially para la elaboracion
de videos, infografias, carteles que resultan atractivos en la
difusion de esta informacion.
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Linea de'Actuacion 3: Elaboracion de protocolos en relacion con situaciones de usurpaciones de
identidad en la red, conductas inadecuadas y/o contenidos inapropiados o ilicitos.

En relacion con la suplantacion de identidad en Internet en Espafa, el 78% de la poblacién se
muestra muy o bastante preocupada por la misma. Si bien es cierto que se vincula sobre todo a delitos
econoémicos como usurpacion de la tarjeta de crédito o la cuenta bancaria.

En los dltimos seis afos las estafas denunciadas con tarjetas de crédito, débito y cheques de viaje
han aumentado a un ritmo anual del 34,3% y las estafas bancarias a un ritmo del 14,4%. En 2019, éramos
el pais de la Union Europea con mas casos de robo de identidad en la red. Aqui llegaron a estimarse en
1.600 millones de euros las pérdidas como consecuencia de este delito en 2017.

Los delincuentes cibernéticos siguen imparables, buscando y encontrando maneras “creativas” de
robar nuestros datos para cometer graves delitos. No obstante, pese a estar expuestos a esta amenaza
y —en algunos casos- no poder evitar su ejecucion, si podemos detectar, denunciar y minimizar sus
efectos.

La suplantacion de la identidad en Internet ocurre cuando alguien se apropia indebidamente de
una identidad digital ajena. Quienes se dedican al robo o falsificacion de identidades en la red aprovechan
cualquier vulnerabilidad en los sistemas de seguridad informéticos. De esta manera, acceden a datos
personales de los afectados para cometer delitos como estafas, fraudes y extorsion.

El cyberbulling y el grooming o acoso sexual de menores por Internet son lamentablemente
comunes y muy frecuentes en la actualidad. Existe suplantacién de identidad cuando un individuo crea
una cuenta de email o perfil en redes sociales con los datos de otro. Ya sea una persona o empresa. En
este caso, el propdsito es hacerse pasar por la victima y actuar en su nombre. Esta circunstancia es muy
grave, porque el atacante puede cometer chantajes y otros delitos, asi como publicar contenidos
atribuibles al afectado para desprestigiarle. Desgraciadamente cada vez mas frecuente en el ambito
escolar. Las consecuencias de la suplantacion de identidad en redes sociales, paginas web falsas y
posibles pérdida de prestigio es la posibilidad de que abran cuentas en redes sociales y/o el robo de
contrasefias de acceso a éstas, con tu identidad. Solucionar la pérdida de prestigio que ocasiona este
delito es con frecuencia muy complejo.

Los medios utilizados por los ciberdelincuentes para tener acceso a la informacion personal de sus
victimas son diversos. Algunos de ellos son:

¢ Mediante el acceso a las cuentas de las personas mediante técnicas de phishing y malware
o lanzando ataques cibernéticos mas sofisticados, dificiles de detectar. Estos pueden ser
individuales o masivos.

. ¢ Mediante el envio de publicidad engafiosa, con anuncios de ofertas y premios falsos, para
solicitar datos de cuentas bancarias o de tarjetas de crédito, nimero telefénico, direccion,

. etc. Mediante la sustraccion de informacion durante transacciones mediante redes Wi-Fi
no seguras.

. ¢ Mediante el robo de equipos informaticos o dispositivos moviles de los usuarios.

Por desgracia, muchas de las formas de detectar la suplantacion de identidad en Internet se
manifiestan cuando ésta ya ha ocurrido.

Cuando se dispone de cuentas oficiales, como puede ser la cuenta de Educacyl, detectada la
publicacion sospechosa en el momento se puede tomar acciones inmediatas, como advertir a tus
contactos y a la misma red social sobre la situacion. Incluso puede bloquear la cuenta mientras se realizan
las investigaciones adecuadas.
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Por el contrario, si no se hace un seguimiento de dichas cuentas en redes sociales y publicaciones
web, se corre graves riesgos. Entre estos, el de un ciberatacante, creando perfiles no autorizados. De ese
modo, el delincuente tendré la ventaja de publicar contenidos ficticios y hasta de estafar a usuarios.

3.1 Recomendaciones para prevenir la suplantacion de identidad en internet:
Algunas de las recomendaciones para prevenir la suplantacién de identidad:

No dejar el DNI original o fotocopia en manos de terceros y fuera de nuestra vista.
Asegurarse de que no se deja al alcance de cualquiera.

En redes sociales, configurar la privacidad de vuestros perfiles lo maximo posible.

Para las contrasefias, usar combinaciones alfanuméricas robustas (y no fechas o datos
gue puedan obtenerse con algo de ingenieria social).

Revisar siempre la politica de privacidad y las condiciones del servicio al que se vaya a
acceder.

Cuando se navegue por Internet, especialmente en sitios de compras, asegurarse de que
la direccién empieza por HTTPS://, lo que indica que se trata de un sitio seguro.

Evitar conectarse a Wi-Fi publicas.

No compartir datos sensibles de forma abierta en Internet.

No dejar el movil o el ordenador con las cuentas abiertas desatendidos.

Sospechar de correos con direcciones desconocidas o extrafias, que pidan entrar en algin
enlace para solucionar algun problema con una de nuestras cuentas o que lleven archivos
adjuntos, lo mas seguro es que estéis ante un caso de phising.

No compartir fotos o videos comprometedores. Los ciberdelincuentes buscan este tipo de
contenidos, para después extorsionan a las victimas bajo la excusa de que si no hacen lo
gue se les pide, haran publico el video.

3.2 Procedimiento para denunciar la suplantacién de identidad en internet

Sin importar lo que puedan tardar las investigaciones, si se ha sido victima de suplantacion de
identidad en Internet se debe denunciar ante las autoridades competentes. En Espafia, este delito es
tipificado como de "usurpacion de identidad" en el Cddigo Penal (Articulo 401). Por ejemplo: si la
suplantacién esta vinculada con la estafa, el o los perpetradores pueden enfrentarse a penas de hasta

cuatro afos

de prision. Esto dependera de la cantidad defraudada. Asimismo, quien incurra en

usurpacion para atentar contra el honor o revelar secretos personales de la victima, podria pasar de seis

meses a tres

afos en la carcel.

3.2.1. Procedimiento

1.

Y Junta de
S castilla y

En primer lugar, reunir toda la evidencia posible: capturas de pantalla, URLSs, comentarios
de contactos, notificaciones. Se recogeran los estados de cuentas y facturas, si es un caso
de fraude o estafa. Incluso, es aconsejable contactar con personas que estén dispuestas a
declarar como testigos. Si esta a tu alcance busca asesoramiento legal especializado.
Con las evidencias ya mencionadas, dirigirse al Grupo de Delitos Teleméticos de la Guardia
Civil (GDT). También se puede recurrir a la Brigada Central de Investigacion Tecnolbgica
de la Policia Nacional. Ambos organismos estan facultados para investigar y perseguir
estos delitos en el &mbito nacional y fuera de nuestras fronteras. y presenta la denuncia.
Aparte de eso, notificar el hecho y presentar pruebas ante la Agencia Espafola de
Proteccion de Datos.

Reclamar ante las Juntas Arbitrales de Consumo.

Poner una demanda ante la Oficina de Atencién al Usuario de Telecomunicaciones.
Recurrir a los Tribunales de Justicia.
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7. Pedir la cancelacion de tus datos en caso de que te hayan incluido en un fichero de
morosidad.

3.2.2. INCIBE. 017.

"Tu Ayuda en Ciberseguridad" es el servicio nacional, gratuito y confidencial que INCIBE
pone a disposicion de los usuarios de Internet y la tecnologia con el objetivo de ayudarles a resolver
los problemas de ciberseguridad que puedan surgir en su dia a dia. Esta dirigido a los ciudadanos
(usuarios de Internet en general) y menores y su entorno (padres, educadores y profesionales que
trabajen en el ambito del menor o la proteccion online ligada a este publico).

El servicio es atendido por un equipo multidisciplinar de
expertos, a través de las diferentes opciones de contacto, que
ofrecen asesoramiento técnico, psicosocial y legal, en horario
de 8 de la mafiana a 11 de la noche, los 365 dias del afio.
https://www.incibe.es/linea-de-ayuda-en-
ciberseguridad#formulario
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contenidos inapropiados o ilicitos.

La Escuela de las Redes Sociales (School of Social Networks)

Es una iniciativa europea que pretende preparar a los menores para acceder a las redes
sociales teniendo en cuenta los peligros a los que se exponen. En su web se proporcionan recursos
para familias y centros educativos.
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Es un proyecto de Pantallas amigas que pretende proporcionar informacion y recursos para
identificar y prevenir las conductas de ciberacoso.
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https://www.ciberbullying.com/

3.3 Creacién de material sobre situaciones de usurpaciones de identidad en la red, conductas

inadecuadas y/o contenidos inapropiados o ilicitos con el alumnado de Tecnologias de la Informacién

y la Comunicacion de Bachillerato

Uno de los objetivos curriculares de Bachillerato, como indicabamos en el apartado 2.1.3. de este
documento, es permitir a este alumnado desarrollar los estandares de aprendizaje correspondiente:

"Usar los sistemas informaticos y de
comunicaciones de forma segura, responsable vy
respetuosa, protegiendo la identidad online y la
privacidad, reconociendo contenido, contactos o0
conductas inapropiadas y sabiendo como informar al
respecto".

Para ello se utilizaran diferentes aplicaciones del
paquete office 365 y aplicaciones como Canva, Genially
para la elaboracion de videos, infografias, carteles,...que
resultan atractivos en la difusion de esta informacion.

ACOS0

CARACTERISTICAS

en el espacio publico

Linea de Actuacion 4: Realizacion de actividades de formacion, talleres, jornadas y encuentros sobre

la proteccion de datos personales, privacidad, seguridad y bienestar digital dirigidas a todos los

miembros de la Comunidad Educativa.
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4.1 Formacion para el profesorado

(Resolucion de 4 de mayo de 2022, de la Direcciébn General de Evaluacion y Cooperacion
Territorial, por la que se publica el Acuerdo de la Conferencia Sectorial de Educacion, sobre la
actualizacion del marco de referencia de la competencia digital docente).

El acuerdo de 30 de marzo de 2022, de la Conferencia Sectorial de Educacion sobre la
actualizacion del marco de referencia de la competencia digital docente establece que las tecnologias
digitales son actualmente indispensables en los entornos laborales, sociales, econémicos, deportivos,
artisticos, culturales, cientificos y académicos; han pasado a formar parte de nuestras vidas y a
transformarlas. En el contexto educativo, hay que contemplar su presencia desde una doble perspectiva.
Por una parte, como objeto mismo de aprendizaje, en la medida en la que, junto con la lectoescritura y el
célculo, forman parte de la alfabetizaciébn béasica de toda la ciudadania en las etapas educativas
obligatorias y de educacion de adultos y constituyen un elemento esencial de la capacitacion académica
y profesional en las ensefianzas postobligatorias. Por otra, los docentes y el alumnado han de emplearlas
como medios o herramientas para desarrollar cualquier otro tipo de aprendizaje.

Este doble objetivo queda reflejado en el articulo 2 de la Ley Organica 2/2006, de 3 de mayo, de
Educacion, modificada por la Ley Organica 3/2020, de 29 de diciembre, en el que se fijan los fines del
sistema educativo, y en los articulos correspondientes a las distintas enseflanzas en relacion con los
principios pedagdgicos y el desarrollo curricular, asi como en lo concerniente a la formacion del
profesorado y a la organizacion de los centros, aspectos contemplados, respectivamente, en los articulos
102 sobre formacién permanente, 111 bis sobre las tecnologias de la informacion y la comunicaciéon y 121
sobre el proyecto educativo.

De forma especifica, el marco que se recoge en este documento responde a lo establecido en el
punto 6 del articulo 111 bis y supone la actualizacion y renovacion del que fue acordado en la Conferencia
Sectorial de Educacion del 14 de mayo de 2020 y publicado mediante Resolucion del 2 de julio de la
Direccién General de Evaluacion y Cooperacion Territorial en BOE de 13 de julio de 2020. No obstante,
a pesar de su reciente publicacion, el rapido cambio experimentado por las tecnologias digitales y la
aceleracion en la extension de su uso a consecuencia de la pandemia generada por el SARS-CoV-2 han
hecho necesaria una profunda revision.

En esta revision, el marco se ha alineado con las propuestas autondmicas, estatales y europeas
sobre competencias digitales con el objetivo de incorporar el conocimiento y la experiencia adquiridos
durante los ultimos afios y facilitar la convergencia en la creacién de un Espacio Europeo de Educacion
en 2025.

Esta disposicién aprueba en el &mbito de sus competencias, la actualizacion del marco de
referencia de la competencia digital docente desarrollada en el anexo I, atendiendo a lo establecido en el
tercer punto del acuerdo suscrito por la Conferencia Sectorial de Educacién en la reunion del 14 de mayo
de 2020.

Este ANEXO | establece el marco de referencia de la competencia digital docente por areas,
competencias, etapas, niveles e indicadores de logro y ejemplificacion a través de afirmaciones sobre el
desempefio correspondiente al nivel de cada competencia. Las areas son:

Area 1. Compromiso profesional
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Area 2. Contenidos digitales

Area 3. Ensefianza y aprendizaje

Area 4. Evaluacion y retroalimentacion

Area 5. Empoderamiento del alumnado

Area 6. Desarrollo de la competencia digital del alumnado

Para el desarrollo de estas competencias se ha desarrollado a través del Plan Bianual de
Formacion del Profesorado del IES Ramén y Cajal un conjunto de actividades (Cursos, Seminarios y
Grupos de Trabajo) dentro del itinerario “Mejora multidisciplinar de la actividad docente”

En concreto hemos centrado la actuacién de este Proyecto especialmente en el area 1 apartado
1.5. Proteccion de datos personales, privacidad, seguridad y bienestar digital del Marco de
Referencia de la Competencia Digital Docente. Esta hueva competencia, que no estaba presente ni en
el DigCompEdu 2017 ni en el S4T 2021 procede de un desarrollo independiente de la competencia 2.3
del DigcompEdu 2017, en la que se trataban tanto cuestiones relacionadas con la protecciéon de los
derechos de propiedad intelectual como aspectos relacionados con la proteccion de datos, la privacidad
y derechos digitales. En este sentido, conviene remarcar que, aunque esta cuestion concierne, ante todo,
a las Administraciones Educativas y a los titulares de los centros privados, es importante que el
profesorado conozca estos riesgos y aplique de forma responsable los protocolos del centro y sepa cuéles
son los criterios utilizados para determinar si un recurso o tecnologia puede o no ser empleado.
Pretendemos desarrollar los siguientes niveles de progresion:

Al. Conocimiento general de medidas para proteger los datos personales, la privacidad, la
seguridad, los derechos digitales y el bienestar al utilizar las tecnologias digitales en contextos educativos.

A2. Conocimiento
y aplicacion, de forma
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guiada, de las medidas de proteccion de los datos personales y la privacidad, asi como de las de seguridad
y salvaguarda de los derechos digitales y el bienestar al utilizar las tecnologias digitales en contextos
educativos reales.

B1. Uso sisteméatico y autbnomo de las medidas establecidas para proteger los datos personales
y la privacidad, asi como las medidas de seguridad y salvaguarda de los derechos digitales y el bienestar
al utilizar las tecnologias digitales en el centro educativo.

B2. Colaboracion en la evaluacion de los planes y protocolos del centro relacionados con la
proteccion de datos personales, la privacidad, la seguridad, los derechos digitales y el bienestar al utilizar
las tecnologias digitales.

C1. Identificacion de riesgos y concrecion de medidas para la proteccion de datos, la privacidad y
los derechos digitales y para la seguridad en el centro educativo y colaboracién en el disefio de las
actuaciones para lograr una convivencia positiva en relacion con el uso de las tecnologias digitales.

C2. Convertirse en un referente en el disefio y aplicacion de protocolos o medidas de seguridad,
proteccion de datos personales, privacidad, derechos digitales y bienestar relacionados con la utilizacion
de las tecnologias digitales en el &mbito educativo.

4.1.1. Actividades de formacion para el profesorado

¢ Inclusién en el Plan de Formacién del Profesado del Centro de una linea de actuacion que
desarrolle el area 1 apartado 1.5. Proteccion de datos personales, privacidad, seguridad y
bienestar digital del Marco de Referencia de la Competencia Digital Docente.

e Organizacion de una semana de formacion bajo el lema:"
Proteccion de datos personales, privacidad, seguridad y bienestar
digital. Derecho o deber". Esta semana se organizara
conjuntamente con talleres, encuentros y charlas dirigidas al
alumnado y la AMPA.

e Difusion de todas aquellas jornadas, cursos... relacionadas
con la linea 4 de este Proyecto, que se organicen a través del
correo diario de centro y cuyo responsable sera el Responsable de
Formacion del Centro.

4.2 Formacion para el alumnado

En esta actuacioén el Plan se centra en el area 6 apartado 6.4. Uso responsable y bienestar
digital del Marco de Referencia de la Competencia Digital Docente. Esta nueva competencia procede
de un desarrollo independiente de la competencia 2.3 del DigcompEdu 2017, en la que se trataban
tanto cuestiones relacionadas con la proteccion de los derechos de propiedad intelectual como
aspectos relacionados con la proteccion de datos, la privacidad y derechos digitales. En este sentido,
conviene remarcar que, aunque esta cuestion concierne, ante todo, a las Administraciones
Educativas y a los titulares de los centros privados, es importante que el profesorado conozca estos
riesgos y aplique de forma responsable los protocolos del centro y sepa cuales son los criterios
utilizados para determinar si un recurso o tecnologia puede o no ser empleado.

"
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Tejiendo redes seguras

Pretendemos desarrollar los siguientes niveles de progresion:

+ e Al. Conocimiento y comprension de los aspectos implicados en la utilizacion responsable
y saludable de las tecnologias digitales y de los criterios didacticos para que el alumnado
adquiera habitos de uso seguro y adopte decisiones reflexivas.

« o A2 Aplicacion de propuestas didacticas, de forma guiada, para el desarrollo de la
competencia del alumnado en el uso responsable, seguro y sostenible de las tecnologias
digitales y para garantizar su bienestar digital.

o BLl. Integracion de los aspectos curriculares relativos al desarrollo de la competencia digital
del alumnado sobre el uso seguro, responsable, critico, saludable y sostenible de las
tecnologias digitales en los procesos de ensefianza y aprendizaje de forma autonoma
competencia digital del alumnado en el uso responsable, seguro, critico, saludable y
sostenible de las tecnologias digitales.

e B2. Disefio y adaptacion de las estrategias pedagoégicas para potenciar el desarrollo de la
competencia digital.

e C1. Coordinacion o disefio de las actuaciones del centro para desarrollar la competencia
digital del alumnado en el uso de las tecnologias digitales de forma segura, responsable,
critica, saludable y sostenible

e C2. Investigacion e innovacién sobre las practicas de ensefianza y aprendizaje, de forma
gue se adapte a la continua evolucion de los riesgos y de las tecnologias dirigidas al
desarrollo de la competencia digital del alumnado en el uso de las dispositivos y servicios
digitales de forma segura, responsable, critica, saludable y sostenible.

4.2.1. Actividades de formacion para el alumnado

Para conseguir el pleno desarrollo de estos niveles de progresion se han desarrollado una serie
de talleres a lo largo de todo el curso escolar, con el fin de que al finalizar estas acciones formativas
el alumnado fuese capaz de:

1. Identificar los riesgos potenciales derivados de la utilizacién de Internet.

2. Reconocer cuales son los riesgos mas habituales para la seguridad de nuestros datos
e informacion personal cuando navegamos por la red.

3. Enumerar las diferentes medidas de proteccion existentes para proteger su privacidad
en todo momento.

4. Determinar las medidas de seguridad que debemos establecer en nuestros
dispositivos y comunicaciones cuando utilizamos internet.

5. ldentificar correctamente los principales fraudes que podemos encontrarnos en la red.

6. ldentificar eficazmente posibles supuestos de ciberdelincuencia y enumerar vy
describir las medidas para protegernos adecuadamente.

;.Qué actividades concretas hemos llevado a la practica?

e Organizacién de una semana de formacion bajo el
lema.” Proteccion de datos personales,
privacidad, sequridad y bienestar digital. Derecho
o deber". Esta semana contdé conjuntamente con
talleres, encuentros y charlas dirigidas al
profesorado y la AMPA.
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Tejiendo redes seguras

¢ Organizacion de talleres organizados por diferentes entidades como Cuerpo Nacional de
Policia, Policia Municipal de Valladolid, organizaciones, asociaciones... relacionados con
proteccion de datos personales, privacidad, seguridad y bienestar digital y que se incluyen
en los Planes de centro propios del Departamento de Orientacion, o en los que colabore
como Plan de Accion Tutorial.

e Seminci Joven: Varios grupos del Centro acuden a las
sesiones de la SEMINCI JOVEN. En concreto, la pelicula
“‘Las gentiles” aborda el tema de la privacidad en
Instagram y las Redes sociales, ademas de las
consecuencias nefastas que puede acarrear su abuso.

En el caso de los alumnos menores de edad, la pelicula seleccionada fue Drylongso,
historia creada a partir de imagenes Polaroid.

DRYLONGSO §

AHIN Y

CAULEEN SMITH

. Certamen literario “Cuida tu privacidad”: Se ha realizado un concurso literario
consistente en la composicion de relatos, poemas y redacciones bajo la premisa de la
proteccion de datos. Se celebrd la lectura en publico en la biblioteca del Centro de los
textos ganadores, publicandose un dossier digital.
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Tejiendo redes seguras

e Desayunate con respeto: actividad realizada con 1°y 2° de la ESO. El objetivo a alcanzar
era 0 apercibimientos por el uso indebido del mévil en clase. El aula ganadora obtuvo un
desayuno saludable como premio, completado con dinamicas “cara a cara” con el fin de
poner en valor la comunicacion interpersonal.

:{onos
CIENTIFICOS

siier 7 ¢

e Participacion en la Liga Debate: Todos los cursos los alumnos de Bachillerato participan
en el disefio de argumentos a favor y en contra de un determinado tema, para
posteriormente y por sorteo, proceder a su defensa. Este afio, la Junta de Castilla y Le6n
puso sobre la mesa la Incidencia de la irrupcidn de la Inteligencia Artificial en la Educacion,
y nuestros alumnos basaron sus argumentaciones en su relacion y vinculo con la seguridad
digital y la necesaria preservacion del Derecho a la intimidad.
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Tejiendo redes seguras

CFIE VALLADOLID

Hoy Bachillerato
Inaugura D. Victor Gonzélez, jefe Area de programas DP de Valladolid.
¢La inteligencia artificial es un recurso positivo en la educacién?

"Debatir y dialogar para encontrar la verdad”
9

e Cineférum sobre Seguridad Digital: Durante diez sesiones se planteé el visionado de
distintas peliculas sobre seguridad digital, en el salén de actos del Centro. La acogida fue
excelente, con posterior debate y andlisis de los riesgos presentes en lared y la importancia
de la privacidad.

. =27

| CERTAMEN DE CINEFORUM

| CERTAMEN DE | RAMONYCHAL
GCINEFORUM

SOBRE SEGURIDAD

DTN

] tales que
como ordenadores,

e 1a tecnolog
docentes sobr.
imbito educativo

Durante 12 trama de este i e onistas irdn pasande
por diferentes 3 informaticos y
ensefando muchos 12 fina reprogramar 2 Gene, un
amoticono que no fu

gratia se nos relata

i a trans mu
re 13 Sociedad de 1a Info

500 millones de amigos
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Tejiendo redes seguras

¢ Hackaton de ideas emprendedoras FP Up: actividad consistente en el disefio desde 0
de una empresa a partir de la premisa “Iniciativa emprendedora y proteccion de datos”. La
idea ganadora resulto “DiviérteT sin pantallas”, una propuesta de ocio alternativo para los
recreos y las extraescolares, fomentando ademas de modo simultaneo el desarrollo de las
soft skills o habilidades blandas del alumnado a partir de la comunicacién e interaccion
interpersonal.

a iesramonycajal + Siguiendo

Qv W

59 Me gusta

iesramonycajal Nuestra FP emprendedora se alza
con el 2°Premio en el Hackaton de ideas
#FPUpCyL.Gracias @FundacionEFCL y al jurado!3
equipos, muchas ideas y un podium! Alumnos de
Laboratorio de diagnéstico Clinico y de Laboratorio
de Analisis y Control de Calidad han demostrado sus
habilidades y soft skills construyendo su empresa
desde cero, de la mano de sus profes de FOL
iEstamos muy orguliosos de vosotros!

26 de enero
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Tejiendo redes seguras

e Charlariesgos presentes en la Red: Asistencia con alumnado de Bachillerato a la “Caja
Negra de Crimen y Ficcion”, charla sobre los posibles riesgos presentes en la Red y sus
consecuencias.

4.3 Paginas sobre el uso seguro de internet. para todos los miembros de la Comunidad Educativa.

. Instituto Nacional de Tecnologias Educativas y de Formacioén del Profesorado
(INTEF)

La web del INTEF contiene una coleccion de casi 400 materiales digitales sobre
menores y seguridad digital, accesibles mediante un buscador que filtra segun criterios de
tematica, publico destinatario, etapa educativa, tipo de recurso, fuente y licencia de uso.

Uno saludable comohttps://intef.es/
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Tejiendo redes seguras

[=] iy [m]

E Linea

p INSTITUTO NACIONAL DE
- . e TECNOLOGIAS EDUCATIVAS Y DE
FORMACION DEL PROFESORADO

+ Oficina de Seguridad del Internauta (OSI)

En la web se pueden encontrar guias sobre distintos aspectos de la seguridad en
Internet y recursos para nifnos, familia y educadores.

Oficina
de Seguridad
del Internauta

https.//www.osies/es

« Instituto Nacional de Ciberseguridad (INCIBE)

Una de las iniciativas de esta organizacion es el Programa Cibercooperantes, con
sesiones para centros educativos y otras actuaciones que promueven la
concienciacion y formacion

T

@ NCC-ES ¢incibe_ \digital ¥

ot |

https.//www.incibe.es

4.4 Formacion para las madres y padres del Centro

Conscientes del reto que supone educar en un entorno tan complejo, en continuo cambio, y
en el que son mayoria los que se consideran inexpertos y poco habilidosos, el elaborar un itinerario
de mediacion parental facilitara la tarea de acompafiamiento en la educacion de los hijos en el uso
seguro y responsable de la red.

Es preciso abordar estrategias y pautas que nos permitan avanzar en la accion educadora,
tales como:

e Estrategias que ayuden en la supervision, orientacion y acompafamiento de los hijos en
Internet, en especial a la hora de establecer limites y normas.

e Pautas de mediacion parental en funcion de la edad del menor, con las que ir
evolucionando en funcién de sus necesidades y madurez.

¢ Recomendaciones especificas sobre el uso de las tecnologias para comportarse de
manera adecuada en linea, prevenir el acoso, gestionar de manera apropiada la privacidad
y la identidad digital, y protegerse ante virus y fraudes.

e Formas de actuar en caso de producirse un incidente en Internet: ciberacoso, suplantacion
de identidad, filtracién de imagenes comprometidas (sexting).
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4.4.1. Actividades de formacion para madres y padres de alumnos del Centro

Se ha organizado una semana de formacion bajo el lema:" Hablemos de la Proteccion de
datos” con talleres, encuentros y charlas dirigidas al profesorado y alumnado.

Se ha colaborado ademas con la AMPA en todos aquellos cursos, talleres, iniciativas que
fomentan iniciativas en pro del uso seguro de internet de los menores y la proteccion de datos.

Ademas, se han realizado debates en la Radio del Instituto, RAYCA Radio, con el lema
“La privacidad ¢, Derecho o deber?

| QUAD CAMERA
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Tejiendo redes seguras \)/
4.4.2. Paginas sobre el uso seguro y responsable de internet para madres y padres
de la Comunidad Educativa.

Guia para uso seguro 'y
responsable de Internet
por los menores

ITINE
MEDIACION

B rebe (e GRS

GUIA DE HERRAMIENTAS DE CONTROL PARENTAL

R e ) o i @ o me——
https://www.is4k.es/sites/default/files/conte
nidos
/herramientas/is4k gquia mediacion paren
tal inter net.pdf

https://ffiles.incibe.es/is4k/is4k_guia_c
ontroles_parentales.pdf
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Tejiendo redes seguras

Linea de Actuacién 5: Fomento y realizaciéon de iniciativas encaminadas al uso correcto de las TIC en
el Instituto a traves de la participacion de eventos que promuevan el uso seguro y responsable de
internet entre la Comunidad Educativa. Dia de Internet Segura (7 de Febrero) y Dia Mundial de
Internet (17 de Mayo)

la red INSAFE/INHOPE de Centros de Seguridad en Internet en Europa, con el apoyo de la Comisio "

El Dia de Internet Segura o Safer Internet Day (SID) es un evento internacional organizado po{ﬂO
-
Europea. ==

A modo de curiosidad, el SID se celebra el segundo dia de la segunda semana del segundo mes
del afio y reiine a millones de personas de todo el mundo para impulsar cambios positivos y concienciar
acerca de la seguridad en Internet, organizando distintos eventos y actividades.

Este dia no solo pretende la creaciéon de una Internet mas segura, sino una Internet mejor, a
través del uso responsable, respetuoso, critico y creativo que todos hagamos.

El SID se dirige a todos los publicos: nifios y jévenes; padres, tutores, profesores, educadores y
trabajadores sociales; asi como las empresas, organismos y responsables politicos, animandoles a
participar de forma activa en la creacion juntos de una Internet mejor.

Desde el Instituto Nacional de Ciberseguridad (INCIBE), propone que nos unamos a la iniciativa
internacional y celebrar el #DiaDelnternetSegura con actividades para fomentar, entre nifios, jévenes y
Sus entornos mas cercanos, un uso seguro y positivo de las tecnologias digitales, promocionando sus
competencias en esta materia y ayudandoles a ser respetuosos, criticos y creativos, en linea con los
principios digitales europeos.

Para ello, desde el INCIBE se han realizado, en colaboracion con el Instituto Nacional de
Tecnologias Educativas y de Formacion del Profesorado (INTEF), tres talleres online interactivos, que
han tenido lugar el pasado 7 de febrero, con el objetivo de ayudar al alumnado a desarrollar sus
competencias digitales para aprender a realizar un uso seguro y responsable de Internet. Estos talleres
estan disponibles en la web del INTEF.

Dia de

Internet
Segura 2023 1'7 O
7. 8,9y 10 de febrero f A &éh\ =

https:/ /www.incibe.es/sid

Y o ins’te
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Tejiendo redes seguras

Nos hemos sumado al desarrollo de talleres que se organizan desde la Consejeria de Educacion
Otra de las actuaciones para hacer llegar la informacion a los centros, familias y
alumnado recogida en el portal Educacyl.
https://www.educa.jcyl.es/plandeseguridad/es/materiales/propuesta-talleres-centros- »
familiasalumnado

Se ha disefiado una linea formativa especial dedicada a la "Educacién mixta y a distancia" con
el objetivo de informar y formar a las familias sobre las herramientas, estrategias y actuaciones
necesarias para ayudar a sus hijos en este nuevo modelo de educacion hibrida. Ademas de conocer su
funcionamiento, también lo consideramos como un elemento necesario para comunicacién con el
centro, con los tutores de sus hijos e incluso para comunicaciéon entre las mismas familias.

Para la planificacion, organizacion y desarrollo de este plan de formacién se han tenido en cuenta
las peticiones de las familias a través de las Federaciones, AMPA y desde los equipos directivos y
tutores de los centros.

También se han disefiados talleres relacionados con el PSCD, haciendo especial incidencia en
los meses de febrero y mayo, en los que se celebra: el Dia Internacional de Internet Seguro (Safer
Internet Day) y el Dia Mundial de Internet.

Tematicas de formacion - las principales lineas que se han programado son:

Formacion para una educacién mixta y a distancia:

Formacion inicial y basica en el conocimiento y principales aplicaciones y utilidades para la
educacion de las herramientas educativas institucionales de Office 365 (OneDrive, Teams,
paquete basico de Office), aulas virtuales Moodle, asi como en las caracteristicas de una
educacién mixta (metodologias, sistemas de comunicacién con familias y alumnos, organizacion
y gestion del tiempo y las tareas...)

3. Formacion sobre los contenidos y secciones del Portal de educacion (Educacyl).

4. Formacion en temas seguridad e identidad digital del PSCD:

¢ Confianza digital y prevencién del ciberacoso.

e Prevencion de adicciones sin sustancia y el juego on line.

N

5.1 Actuaciones:

5.1.1. Realizacion a través de un concurso de videos de corta duracion relacionados
con la informacion, difusion y promocion del uso seguro de Internet en los centros
educativos, sequridad, privacidad, confidencialidad e identidad digital.

El Plan de seguridad y confianza digital en el ambito educativo de la Consejeria de
Educacién contempla entre sus actuaciones la realizacion y exposicion de videos de corta duracién
relacionados con la informacion, difusion y promocién del uso seguro de Internet en los centros
educativos, seguridad, privacidad, confidencialidad e identidad digital.

Desde la Comisién TIC se planteara un concurso para animar al alumnado a la presentacion
anual de dicho Certamen

REY 22y > Financiado por
% Junt_‘." de 3 . Dol | Plan de Recuperacion, T la Unién Europea
wis) Castilla y Leon & ¥ FORHACION PROFESIORAL W Transformacién y Resiliencia b ok NextGenerationEU

Consejeria de Educacion



Tejiendo redes seguras

5.1.2. Creacién de material sobre la informacion, difusion y promocion del uso
seguro de Internet en los centros educativos

Se ha convocado un concurso para el disefio de infografias, flyer y post para Instagram
que permitiera:
¢ Identificar los riesgos potenciales derivados de la utilizacion de Internet. = ﬁ
o Reconocer cuales son los riesgos mas habituales para la seguridad de nuestros |
datos e informacién personal cuando navegamos por la red.
e Determinar las medidas de seguridad que debemos establecer en nuestros =~
dispositivos y comunicaciones cuando utilizamos internet.

5.1.3. Paginas sobre el uso seguro de internet. y responsable

Recursos para trabajar en el aula

Descubre todos los recursos pedagodgicos que
tenemos a tu disposicion en 154K para que puedas
trabajar y concienciar a los mas jévenes en el uso...

“% Castilla y Ledn AR S W\ Transformacién y Resiliencia il NextGenerationEU
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Tejiendo redes seguras

6.Seguimiento yrEvaluacion

El seguimiento y evaluacion del Proyecto “Tejiendo redes seguras” permitira comprobar el

desarrollo de las actuaciones previstas e intervenir en su revision siempre que sea necesario para

conseguir los objetivos establecidos, proponiendo ademas nuevas buenas practicas. El método utilizado

para esta evaluaciéon y seguimiento sera el Método DAFO.

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS

DAFO es el acronimo de Debilidades, Amenazas, Fortalezas

y Oportunidades. Gracias al andlisis de cada una de estas 4 variantes,
tendras un analisis completo de la situacion del proyecto.

Este analisis, resulta tremendamente Util a la hora de:

e Conocer cuales son sus debilidades del plan e intentar
mejorarlas.

e Descubrir sus fortalezas, potenciarlas y centrar los
esfuerzos de comunicacion y difusion en resaltarlas.

e Conocer qué oportunidades de crecimiento ofrece el plan
en funcion del momento de desarrollo.

e Anticiparse a las posibles amenazas para estar prevenidos y tener un plan de actuacion para
evitar sus posibles efectos negativos

%]
<
z
o
w
=
x
@

Las acciones de seguimiento incluyen:

e Recopilacion, tratamiento y analisis de la informacion relativa al sistema de indicadores.
Realizacién de una memoria anual de seguimiento del plan, asi como de la memoria de
evaluacion final del mismo.

e Elaboracion de las propuestas de modificacion de las actuaciones a desarrollar en el
marco temporal del plan que se consideren necesarias.

e Coordinacién con otros organismos publicos, entidades y asociaciones que puedan
participar en la ejecucién y desarrollo del plan.

¢ Modificacion y reorientacion, en caso necesario, de los planteamientos y medidas a partir
de las propuestas desarrolladas.

Para la evaluacion del Proyecto “Tejiendo redes seguras” hemos utilizado una serie de
indicadores. Los indicadores constituyen la principal fuente de informacién en los procesos de
seguimiento y evaluacion. A través de ellos se constata qué se ha realizado, como se ha realizado y
cudles son los resultados e impactos que se estan generando. Los indicadores del Proyecto se
encuentran asociados a los objetivos y a las lineas de actuacién. La medicién de los indicadores y su
seguimiento se hara anualmente, y se combinaran mediciones cuatrimestrales para los indicadores que
asi lo permitan, y mediciones acumulativas para todos los indicadores.

6.1 Responsable del Proyecto.

El responsable del proyecto sera la Comision TIC que contard con la colaboracion del
Equipo Directivo y con el apoyo del responsable de Formacion del Centro.
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ANEXOS




EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Profesorado

Edad:
Sexo: VH

Considera que se ha impulsado el uso seguro del entorno digital entre el profesorado de la
comunidad educativa.

DEONCNOROND

Considera que se ha comunicado y sensibilizado sobre las situaciones de riesgo mas habituales al
navegar por la red.

DNONCNORONO

Considera que se ha formado sobre las situaciones de riesgo mas habituales al navegar por la red

DO OO O

Considera que se ha informado en relacion a situaciones no deseadas, usurpaciones de identidad,
comportamientos inadecuados, contenidos inapropiados o ilegales, asi como cualquier otra
situacién incomoda encontrada en la red.

DEORGNORONO

Considera que se ha ayudado, si ha sido necesario, en relacion a situaciones no deseadas,
usurpaciones de identidad, comportamientos inadecuados, contenidos inapropiados o ilegales, asi
como cualquier otra situacion incbmoda encontrada en la red.

DEONONONON®

Financiado por
la Unién Europea
NextGenerationEU

I Junt.a de . ;ﬁé SPEMNA  DEEDUCATION Plan de Recuperacion,
Yy Castilla y Leon 22 ¥ FORHACION PROFESIONAL W Transformacién y Resiliencia

Consejeria de Educacion



EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Profesorado

Considera que se ha promocionado y difundido el buen uso de las TIC en el centro mediante la
organizacion de cursos, talleres, encuentros, jornadas, etc.

e OO0 0e

El numero de cursos, talleres, encuentros, jornadas, etc. organizados por el centro se considera
adecuado

DO 6 0e

Considera que se ha dinamizado el uso seguro de las TIC en el Instituto

DN ORONONON

Considera que se ha informado suficientemente sobre las situaciones de riesgo mas habituales al
navegar por la red

DRORGNORONO

Considera que se ha formado suficientemente sobre las situaciones de riesgo mas habituales al
navegar por la red
Profesorado

Considera que la configuracion a la Red de Escuelas Conectadas desde su dispositivo (movil,
tablet,...) ha sido ...

DEONCNONOND
D2 060 0®



EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Considera que se la conexién a la Red de Escuelas Conectadas desde su dispositivo (movil,
tablet,...) ha sido ..

DA OO0

Considera que la configuracion a la Red DOMINIO del centro desde su dispositivo (mdvil, tablet,...)
ha sido ...

e 6 60

Considera que la conexién a la Red DOMINIO del centro desde su dispositivo (mévil, tablet,...) ha
sido ..

DA 6 6 O ®

Considera que la configuracion a los ordenadores de los Equipos informaticos de las Aulas de
Informatica y aula de idiomas del centro ha sido ...

D0 0 00O ®

Profesorado

El material elaborado sobre seguridad y confianza digital con el alumnado en la materia de
"Tecnologias de la Informacion y la Comunicacion" de Bachillerato lo considera:

DEONGNOROND

Las recomendaciones para prevenir la suplantacién de identidad en internet las considera:

DO 66 0e®



EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Los procedimiento para denunciar la suplantacion de identidad en internet las considera:

e 6 6 0

El material que se ha creado sobre situaciones de usurpaciones de identidad en la red, conductas
inadecuadas y/o contenidos inapropiados o ilicitos. con el alumnado en la materia de "Tecnologias
de la Informacion y la Comunicacion" de Bachillerato lo considera:

D0 6 © Ve

Las actividades de formacion para el profesorado relacionadas con este Plan las considera:

D0 0 00O ®

El nimero de actividades de formacidén para el profesorado relacionadas con este Plan las
considera:

DO O O



EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” J

Profesorado

Considera que el concurso de videos de corta duracion relacionados con la informacion, difusion y
promocién del uso seguro de Internet en los centros educativos, seguridad, privacidad,
confidencialidad e identidad digital ha sido ...

DEONCNONOND

El material elaborado sobre la informacion, difusion y promocion del uso seguro de Internet en los
centros educativos lo considero

DO 66 0e

Si quiere hacer alguna consideracion en relacién al objetivo que pretende promocionar y difundir el
buen uso de las TIC en la educacién mediante la organizacion de cursos, talleres, encuentros,
jornadas...Si su respuesta es Si, por favor describalo a continuacién:

" A




EVALUACION DE INDICADORES DE

e
—A¢A

CONSECUCION DEL PLAN DE
SEGURIDAD DIGITAL (P.S.D.) /

Alumnado

Edad:
Sexo: VH

Considera que se ha impulsado el uso seguro del entorno digital entre el alumnado de la comunidad
educativa.

e OO0 0e

Considera que se ha comunicado y sensibilizado sobre las situaciones de riesgo mas habituales al
navegar entre la red

DO O 6 0e

Considera que se ha formado sobre las situaciones de riesgo mas habituales al navegar entre la red.

DN ORONONON

Considera que se ha informado suficientemente en relacion a situaciones no deseadas,
usurpaciones de identidad, comportamientos inadecuados, contenidos inapropiados o ilegales, asi
como cualquier otra situacion incbmoda encontrada en la red.

DEORGNORONO

Considera que se ha ayudado, si ha sido necesario, en relacién a situaciones no deseadas,
usurpaciones de identidad, comportamientos inadecuados, contenidos inapropiados o ilegales, asi
como cualquier otra situacién incémoda encontrada en la red.

e 6 6 O



EVALUACION DE INDICADORES DE

e
—A¢A

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Alumnado

Considera que se ha promocionado y difundido el buen uso de las TIC en el centro mediante la
organizacion de cursos, talleres, encuentros, jornadas, etc.

DEONCNORONO

El numero de cursos, talleres, encuentros, jornadas, etc. organizados por el centro se considera
adecuado

DEONQRONON®

Considera que se ha dinamizado el uso seguro de las TIC en el Instituto

DEONONONON®

Considera que se ha informado suficientemente sobre las situaciones de riesgo mas habituales al
navegar por la red

DEORGNORONO

Considera que se ha formado suficientemente sobre las situaciones de riesgo mas habituales al
navegar por la red

La configuracion a la Red de Escuelas Conectadas desde su dispositivo (movil, Tablet) ha sido

ONONCNORON®



EVALUACION DE INDICADORES DE
CONSECUCION DEL PROYECTO

“TEJIENDO REDES SEGURAS” /

La conexion a la Red de Escuelas Conectadas desde su dispositivo (movil, tablet,...) ha sido ...

DO 606 0e®

Considera que la configuracion a los ordenadores de los Equipos informaticos de las Aulas de
Informatica y aula de idiomas del centro ha sido ...

® 0 00e

Considera que se la conexion a los ordenadores de los Equipos informaticos de las Aulas de
Informatica y aula de idiomas del centro ha sido ....

D0 6 © Ve

Considera que las recomendaciones para prevenir la suplantacion de identidad en internet son:

D0 0 0 0O

Considera que el concurso de videos de corta duracion relacionados con la informacion, difusién
y promocion del uso seguro de Internet en los centros educativos, seguridad, privacidad,
confidencialidad e identidad digital ha sido:

DEONONOROND

Considera que los procedimientos para denunciar la suplantacion de identidad en internet son:

D RONCNORORO



EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Considera que el material elaborado sobre la informacién, difusion y promocioén del uso seguro de
Internet en los centros educativos ha sido:

DO O 6 0e

Familias

Edad:
Sexo: VH

Considera que se ha impulsado el uso seguro del entorno digital entre las madres y padres de la
comunidad educativa.

660 0O®

Considera que se ha comunicado y sensibilizado sobre las situaciones de riesgo mas habituales al
navegar por lared .

O NONONORON

Considera que se ha formado sobre las situaciones de riesgo mas habituales al navegar por la red.

@00 0@®

Si quiere anadir alguna consideraciéon no contemplada en los apartados anteriores, hagalo aqui




EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Considera que se ha ayudado, si ha sido necesario, en relacién a situaciones no deseadas,
usurpaciones de identidad, comportamientos inadecuados, contenidos inapropiados o ilegales, asi
como cualquier otra situacion incbmoda encontrada en la red.

D0V @

Considera que se ha informado en relacion a situaciones no deseadas, usurpaciones de identidad,
comportamientos inadecuados, contenidos inapropiados o ilegales, asi como cualquier otra
situacion incOmoda encontrada en la red.

D0 006 0®

Considera que se ha promocionado y difundido el buen uso de las TIC en el centro mediante la
organizacion de cursos, talleres, encuentros, jornadas, etc.

DEONCNORONO

Considera que el numero de cursos, talleres, encuentros, jornadas, etc. organizados por el centro ha
sido el adecuado

DO O 6 0e

Considera que se ha dinamizado el uso seguro de las TIC en el Instituto

DO OO0 O



EVALUACION DE INDICADORES DE

CONSECUCION DEL PROYECTO
“TEJIENDO REDES SEGURAS” /

Considera que las recomendaciones para prevenir la suplantacién de identidad en internet han sido:

20 060 O©O®

Considera que se ha informado suficientemente sobre las situaciones de riesgo mas habituales al
navegar por la red

DEORGNORONO

Considera que el concurso de videos de corta duracion relacionados con la informacion, difusién y
promocién del uso seguro de Internet en los centros educativos, seguridad, privacidad,
confidencialidad e identidad digital ha sido:

DEORONOROND

Considera que el material elaborado sobre la informacién, difusion y promocion del uso seguro de
Internet en los centros educativos ha sido ...

DO 66 0e®

Puede anadir cualquier consideracion que considere oportuna si no ha sido contemplada en los
apartados anteriores
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