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1 En lo que respecta a la aplicación de las normas que regulan cuestiones relacionadas con la 
protección de los datos de carácter personal debe tenerse en cuenta:

El principio de especialidad, implica que al tratamiento de categorías especiales de datos se les 
aplican normas generales.

a)

El principio de especialidad, que implica que el tratamiento de categorías especiales de datos solo 
puede hacerse si existe una norma especial que los regula.

b)

El principio de especialidad, que implica que la norma general prima sobre la norma especial.c)

El principio de especialidad, que implica que la norma especial prima sobre la norma general.d)

2 Según el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 
2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE 
(Reglamento General de Protección de Datos), ¿cuál de los siguientes datos NO puede 
catalogarse como un dato de carácter personal?

Antonio Machado (Fallecido).a)

Alejandro López Fernández.b)

Fotografía de un niño.c)

Luisa.perez@hotmail.com.d)

3 Somos el Delegado de Protección de Datos (DPD) de una compañía dedicada al suministro de 
agua. Actualmente se está solicitando a los clientes la siguiente documentación para el alta en el 
suministro: Acreditación de la titularidad suficiente para ocupar el bien inmueble 
correspondiente; número de cuenta para domiciliar las facturas y las declaraciones de renta de 
los últimos tres años. Nos preguntan si la documentación solicitada es adecuada conforme a la 
normativa de protección de datos personales.

Sí, la documentación solicitada es adecuada y proporcional para cursar el alta en el suministro.a)

La documentación solicitada será adecuada si se justifica previamente con un informe del DPD.b)

No, lo solicitado es desproporcionado porque incumple el principio de minimización.c)

No, lo solicitado es desproporcionado porque incumple el principio de licitud.d)

4 El tratamiento por una empresa de los datos de contacto y la función o puesto desempeñado por 
un empleado a los efectos de gestión laboral:

Está exceptuado del ámbito de aplicación del Reglamento General de Protección de Datos.a)

Será lícito porque es necesario para la ejecución del contrato.b)

Será lícito siempre y cuando se tenga el consentimiento expreso del interesado.c)

Será lícito si está publicado en internet.d)

5 ¿Qué tratamiento NO QUEBRANTARÍA el principio de limitación de la finalidad?
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Un hospital utiliza los historiales de los pacientes para promocionar un plan de seguro médico.a)

Un hospital utiliza los historiales de los pacientes para elaborar estadísticas sobre enfermedades 
cardíacas.

b)

Un hospital proporciona su lista de pacientes a una empresa que vende monitores de glucosa en 
sangre.

c)

Un hospital proporciona su lista de pacientes a un fabricante de medicamentos para que envíe a los 
pacientes cupones de descuento en un nuevo producto médico.

d)

6 ¿Qué exige el principio de transparencia?

Que el interesado pueda ejercer su derecho de acceso de forma diligente.a)

Que los datos personales sean exactos y actualizados.b)

Únicamente exige que esté identificado el responsable del tratamiento.c)

Que toda información y comunicación relativa al tratamiento de datos personales sea fácilmente 
accesible y fácil de entender.

d)

7 El Reglamento General de Protección de Datos al referirse a los principios relativos a los 
tratamientos ¿hace alguna referencia a que los datos serán tratados de una manera leal?

No, no aparece referencia alguna; sería muy complejo determinar si al tratar datos personales se ha 
hecho con lealtad.

a)

Sí, se hace referencia al describir el principio de “licitud, lealtad y transparencia”.b)

Directamente no, pero sí que menciona que “los datos personales no serán recabados de manera 
desleal”.

c)

Sí, se hace referencia al describir el principio de “integridad y confidencialidad”.d)

8 El tratamiento de datos personales vulnerando los principios y garantías establecidos en el 
Reglamento General de Protección de datos se considera:

Una infracción muy grave que prescribirá a los cinco años.a)

Una infracción grave que prescribirá a los dos años.b)

Una infracción muy grave que prescribirá a los tres años.c)

Una infracción grave que prescribirá a los cinco años.d)

9 El Reglamento General de Protección de Datos está basado en los principios de 
proporcionalidad y subsidiariedad. En este contexto, ¿cuál es el significado de 
“proporcionalidad”?

Los datos personales sólo se podrían tratar en caso de que no haya otros medios para lograr los 
fines del tratamiento.

a)

Los datos personales deben ser adecuados, pertinentes y limitados a lo necesario en relación con 
los fines del tratamiento.

b)

Los datos personales sólo se pueden tratar de acuerdo con los fines específicos del tratamiento.c)

Los datos personales no se pueden reutilizar sin el consentimiento explícito e informado.d)

10 Que los datos personales, sean tratados de tal manera que se garantice una seguridad 
adecuada, incluida la protección contra el tratamiento no autorizado o ilícito y contra su pérdida, 
destrucción o daño accidental, mediante la aplicación de medidas técnicas u organizativas 
apropiadas, responde al principio de:

Integridad y confidencialidad.a)

Integridad y resiliencia.b)
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Seguridad y confidencialidad.c)

Integridad y disponibilidad.d)

11 El personal del departamento de contabilidad de una clínica privada pregunta al delegado de 
protección de datos como deben proceder con los archivadores con facturas a clientes con más 
de 4 años de antigüedad. ¿Qué debe hacer el delegado de protección de datos?

Recomendar la conservación de dichos datos durante, al menos, 5 años, tras la última asistencia 
médica, según señala la Ley 14/1986, de 25 de abril, General de Sanidad, salvo que la legislación 
autonómica alargue dicho plazo.

a)

Debe recomendar la destrucción de las facturas que hayan superado el plazo de prescripción de 
cuatro años que establece la normativa fiscal, salvo en las que haya algún tipo de controversia que 
alargue el plazo de responsabilidad de facturas concretas.

b)

Debe ordenar la cancelación de dicha información, pues no puede conservarse más de 4 años 
según la legislación fiscal.

c)

Conservar las facturas por tiempo indefinido, pues éstas, no se pueden eliminar nunca.d)

12 El principio de exactitud requiere lo siguiente:

Que los datos sean tratados para la finalidad exacta para la que se obtuvieron.a)

Que el responsable del tratamiento adopte medidas razonables para la rectificación de los datos 
inexactos.

b)

Que el responsable del tratamiento adopte medidas para evitar la pérdida de los datos.c)

Que el responsable del tratamiento actualice los datos de formas transparente.d)

13 Un sitio de noticias en línea ofrece a sus usuarios un servicio de agregación de noticias. El 
servicio consiste en proporcionar a los usuarios contenidos a medida, extraídos de múltiples 
fuentes en línea, a través de una única interfaz. Para ello, pide a los usuarios que declaren su 
perfil de intereses. ¿Cuál sería la base de legitimación válida para realizar este tratamiento?

El tratamiento es necesario para la ejecución de un contrato en el que el interesado es parte.a)

El tratamiento es necesario para la satisfacción de intereses legítimos perseguidos por el 
responsable del tratamiento o por un tercero.

b)

El tratamiento es necesario para proteger intereses del interesado o de otra persona física, pues el 
interesado ha mostrado voluntariamente sus intereses al crear su perfil.

c)

El tratamiento deriva del consentimiento expreso, en tanto que los usuarios crean voluntariamente 
su perfil de intereses, lo que supone una clara acción afirmativa.

d)

14 Según lo dispuesto por el Reglamento General de Protección de Datos, el interesado tiene 
derecho a retirar su consentimiento en cualquier momento. En caso de que lo retire, hay que 
tener en cuenta que:

La retirada del consentimiento afectará a la licitud del tratamiento basada en el consentimiento 
previo a su retirada.

a)

La retirada del consentimiento no afectará a la licitud del tratamiento basada en el consentimiento 
posterior a su retirada.

b)

La retirada del consentimiento no afectará a la licitud del tratamiento basada en el consentimiento 
previo a su retirada.

c)

La retirada del consentimiento afectará a la licitud del tratamiento basada en el consentimiento 
posterior a su retirada.

d)

15 Señale cuál de las siguientes afirmaciones es CORRETA, de acuerdo al Reglamento (UE) 
2016/679:
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El Reglamento (UE) 2016/679 establece las normas relativas a la protección de las personas físicas 
y personas jurídicas.

a)

El Reglamento (UE) 2016/679 sólo aplica a entidades que tratan datos dentro de la Unión Europea.b)

En algunos supuestos, el responsable podrá valorar si puede llevar a cabo un tratamiento con un fin 
distinto de aquel para el que se recogieron los datos.

c)

El tratamiento de datos no puede estar basado en ningún caso en los intereses legítimos del 
responsable del tratamiento.

d)

16 El tratamiento de datos biométricos es lícito cuando:

El interesado dio su consentimiento explícito, excepto cuando el Derecho de la Unión o de los 
Estados miembros lo prohíba.

a)

El tratamiento es necesario para el desarrollo de las actividades de negocio del responsable del 
tratamiento, y para el cumplimiento de las obligaciones y el ejercicio de derechos específicos del 
interesado.

b)

El tratamiento se refiere a datos personales que el interesado ha publicado en un grupo de amigos 
de una red social.

c)

El tratamiento se refiere a datos personales del interesado accesibles en redes sociales.d)

17 Se quiere recabar los datos y que la firma sea la única acción afirmativa. El fin comercial incluye: 
evaluar y predecir las preferencias del cliente y ceder los datos con fines comerciales a la matriz 
¿con la simple firma es suficiente dado que la elaboración de perfiles y la cesión de los datos es 
para la misma finalidad comercial? O por el contrario ¿debemos poner dos casillas por cada 
finalidad comercial? 
Señalar la afirmación FALSA

El tratamiento de las preferencias del cliente forma parte de la misma finalidad y está cubierto por la 
misma base jurídica, conforme al Reglamento General de Protección de Datos. Por tanto, no es 
necesario solicitar el consentimiento adicional en otra casilla distinta.

a)

La cesión de datos con fines comerciales a la matriz debe estar separada ya que supone una 
comunicación de datos a terceros y no se indica con precisión qué finalidades comerciales (¿de 
productos similares, de productos distintos, de productos de terceros..?).

b)

En todo caso debe tenerse en cuenta el sistema de garantías específico de la Ley General de 
Telecomunicaciones y de la Ley de servicios de la sociedad de la información y de comercio 
electrónico (LSSI), en caso de utilizarse medios electrónicos para las comunicaciones comerciales.

c)

Si la firma es en el marco de un contrato en el que se incluyen cláusulas que no tienen relación con 
el objeto del mismo, la información y la decisión debe realizarse separadamente.

d)

18 Herboristería Luna Nueva, entrega a sus clientes un carnet numerado en el que anota compras 
mensuales, pero no recoge sus datos de identificación personal. Sus clientes siempre pagan en 
efectivo, de forma que no es posible identificar al cliente, ¿el responsable del establecimiento 
tiene obligación de identificar a los clientes para cumplir el Reglamento General de Protección 
de Datos (RGPD)?

Los datos tienen que ser exactos y actualizados. Por lo tanto, debe completar la información de los 
clientes y aplicar el RGPD.

a)

Está realizando un tratamiento de hábitos de consumo, y debe aplicar el RGPD.b)

Al tratarse de un pequeño comercio no debe aplicar el RGPD.c)

No está obligado a identificar a sus clientes. Son datos anónimos, por lo que no se aplica el RGPD.d)

19 Según el Reglamento General de Protección de Datos, cuando el tratamiento de datos se base en 
el consentimiento del interesado:

El responsable deberá ser capaz de demostrar que aquel consintió el tratamiento de sus datos 
personales.

a)
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El encargado del tratamiento deberá ser capaz de demostrar que aquel consintió el tratamiento de 
sus datos personales.

b)

El responsable y el encargado del tratamiento deberán ser capaces de demostrar que aquel 
consintió el tratamiento de sus datos personales.

c)

El responsable deberá ser capaz de demostrar que el tratamiento era necesario para cumplir una 
obligación legal que le aplicara.

d)

20 De acuerdo con el Reglamento General de Protección de Datos :

El consentimiento tácito del interesado es condición legítima para el tratamiento de sus datos 
personales.

a)

Las Administraciones Públicas, por su propia naturaleza, no están obligadas a recabar el 
consentimiento para el tratamiento de datos personales.

b)

El responsable del tratamiento, cuando el tratamiento de datos personales sea necesario para el 
cumplimiento de una obligación legal, no está obligado a recabar el consentimiento del interesado.

c)

El consentimiento expreso es genérico e independiente de las actividades de tratamiento y de los 
fines de éstas.

d)

21 Según la Ley Orgánica 3/2018 de Protección de Datos Personales y garantía de los derechos 
digitales, los familiares o herederos:

Podrán acceder, modificar o borrar los contenidos online de personas fallecidas (por ejemplo, 
páginas web, blogs o redes sociales) siempre que los difuntos no hayan dispuesto otra cosa distinta 
en su testamento.

a)

No podrán acceder, modificar o borrar los contenidos online de personas fallecidas (por ejemplo, 
páginas web, blogs o redes sociales) bajo ningún concepto.

b)

Solo podrán modificar, pero nunca borrar, los contenidos online de personas fallecidas (por ejemplo, 
páginas web, blogs o redes sociales).

c)

Solo podrán borrar, pero nunca modificar, los contenidos online de personas fallecidas (por ejemplo, 
páginas web, blogs o redes sociales).

d)

22 Señale cuáles de los siguientes tipos de datos se consideran “categorías especiales" de datos 
personales:

Datos personales que revelen el origen étnico o racial, las convicciones religiosas o filosóficas, o la 
afiliación sindical, datos relativos a la salud, datos biométricos.

a)

El número del Documento Nacional de Identidad o pasaporte.b)

Datos relativos a la comisión de infracciones penales o administrativas.c)

La profesión y estudios de un interesado.d)

23 El derecho de acceso consiste en que el interesado podrá solicitar al Responsable del 
Tratamiento ser informado acerca de si se están tratando o no datos personales que le 
conciernen y a conocer toda la información en torno al tratamiento de dichos datos.

Este derecho puede ser solicitado por el interesado bajo cualquier circunstancia, en cualquier forma 
y momento.

a)

Este derecho puede ser solicitado por el interesado bajo cualquier circunstancia, en cualquier forma 
sin ninguna otra limitación que la temporal puesto que sólo podrá ser solicitado una vez al año.

b)

Este derecho puede ser solicitado por el interesado bajo cualquier circunstancia, en cualquier forma 
y momento sin ninguna otra limitación que la que quiera imponer el Responsable del Tratamiento 
ante solicitudes manifiestamente infundadas o excesivas.

c)

Este derecho puede ser solicitado por el interesado siempre que las circunstancias del tratamiento 
de sus datos personales o la situación del Responsable del Tratamiento justifiquen dicho acceso.

d)
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24 El tratamiento de datos personales tiene como base legal, en este caso, la ejecución de un 
contrato. El interesado de ese tratamiento ha solicitado la portabilidad de sus datos a otro 
responsable del tratamiento, pero el primer responsable se lo impide. ¿Está actuando 
correctamente el primer responsable?

No, porque el interesado está ejerciendo su derecho a la portabilidad cuando la base legal del 
tratamiento es la ejecución de un contrato.

a)

Sí, porque el interesado no puede ejercer el derecho de portabilidad cuando la base legal del 
tratamiento es la ejecución de un contrato.

b)

Sí. El interesado, independientemente de la base legal del tratamiento, siempre tiene el derecho a 
requerir la portabilidad de sus datos.

c)

No, porque el interesado solo puede ejercer el derecho de portabilidad cuando la base legal del 
tratamiento es el cumplimiento de un interés legítimo del responsable del tratamiento.

d)

25 Un cliente se ha puesto en contacto con la empresa X informando de que sus datos aparecen 
indexados en un buscador ampliamente usado, y ha comprobado que se puede acceder a ellos, 
verificando que se corresponden con el contrato que el cliente firmó con la empresa. Por parte 
del Departamento de Sistemas se ha podido comprobar que, por un descuido, la Intranet ha 
quedado expuesta a Internet, y dicho buscador ha indexado toda la documentación interna. De 
las siguientes ¿cuáles serían las acciones recomendables?

Poner una regla de filtrado en el router que impida que dicho buscador vuelva a indexar la 
documentación de la Intranet de la empresa. Comunicarse con el buscador para que borre los datos 
de la empresa que hayan sido indexados.

a)

Revisar la configuración de la red de la empresa, para que ningún buscador pueda indexar la 
Intranet de la empresa. Comunicarse con el buscador para que no vuelva a indexar la Intranet de la 
empresa.

b)

Revisar la configuración de la red de la empresa para que no puedan tener acceso a la Intranet 
entidades no habilitadas para ello. Comunicarse con el buscador para que borre los datos de la 
empresa que hayan sido indexados.

c)

Configurar la web de la empresa para que no se pueda volver a indexar su contenido. Comunicarse 
con el buscador para que borre los datos de la empresa que hayan sido indexados.

d)

26 El responsable del tratamiento tomará las medidas oportunas para facilitar al interesado toda la 
información exigida por el Reglamento General de Protección de Datos (RGPD), relativa al 
tratamiento…

En forma concisa, transparente, inteligible y de fácil acceso.a)

Haciendo uso del lenguaje normativo establecido en el RGPD.b)

En forma justa e imparcial.c)

Mediante letra de tamaño normalizado, en un apartado del dominio web correspondiente.d)

27 Señalar la respuesta correcta de acuerdo con el artículo 3 de la Ley Orgánica 3/2018, de 5 de 
diciembre, de Protección de Datos Personales y garantía de los derechos digitales:

Las personas vinculadas a un fallecido por razones familiares o de hecho, así como sus herederos 
no podrán acceder a los datos del causante, ni solicitar su rectificación o supresión, en ningún caso.

a)

Las personas vinculadas a un fallecido por razones familiares o de hecho, así como sus herederos 
podrán acceder a los datos del causante, así como solicitar su rectificación o supresión, en cualquier 
caso.

b)

Las personas vinculadas a un fallecido por razones familiares o de hecho, así como sus herederos 
no podrán acceder a los datos del causante, ni solicitar su rectificación o supresión, cuando la 
persona fallecida lo hubiese prohibido expresamente o así lo establezca una ley.

c)
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Las personas vinculadas a un fallecido por razones familiares o de hecho, así como sus herederos 
solamente podrán acceder a los datos del causante, así como solicitar su rectificación o supresión, 
en caso de haber convivido con dicho causante.

d)

28 Cuando se ejerce el derecho de supresión…

El responsable de tratamiento debe, en todo caso, borrar inmediatamente toda la información.a)

El responsable de tratamiento podrá mantener los datos si tiene alguna obligación legal.b)

Siempre se ejerce el llamado "derecho al olvido" ante los buscadores de Internet.c)

Se debe ejercer también el derecho de acceso para saber previamente con qué datos cuenta el 
responsable de tratamiento.

d)

29 La información exigida al responsable del tratamiento sobre el tratamiento de los datos ¿puede 
facilitarse de forma verbal?

No, el Reglamento General de Protección de Datos lo prohíbe expresamente.a)

No, salvo que se trate de gestiones precontractuales.b)

Cuando lo solicite el interesado, siempre que se demuestre la identidad del interesado por otros 
medios.

c)

Sí, salvo que se trate de tratamiento de categorías especiales de datos.d)

30 El responsable del tratamiento facilitará al interesado la información relativa a la solicitud del 
ejercicio de los derechos reconocidos en el Reglamento General de Protección de Datos:

En el plazo de un mes, a partir de la recepción de la solicitud. Dicho plazo, podrá prorrogarse otro 
mes en caso necesario, teniendo en cuenta la complejidad y el número de solicitudes.

a)

En el plazo de dos meses, a partir de la recepción de la solicitud. Dicho plazo, podrá prorrogarse 
otro mes en caso necesario, teniendo en cuenta la complejidad y el número de solicitudes.

b)

En el plazo de dos meses, a partir de la recepción de la solicitud. Dicho plazo, podrá prorrogarse 
otros dos meses en caso necesario, teniendo en cuenta la complejidad y el número de solicitudes.

c)

En el plazo de un mes, a partir de la recepción de la solicitud. Dicho plazo, podrá prorrogarse otros 
dos meses en caso necesario, teniendo en cuenta la complejidad y el número de solicitudes.

d)

31 Grandes plataformas proveedoras de servicios cloud han obtenido su certificación para el 
Esquema Nacional de Seguridad (ENS) en su nivel alto, ¿qué otras consideraciones deberíamos 
valorar respecto a la privacidad de los datos además de revisar las cláusulas de los pliegos y 
establecer un contrato tipo de servicios basado en el cumplimiento del Reglamento (UE) 
2016/679? Señale la opción INCORRECTA:

La certificación en el marco del ENS es una manera en la que responsables y encargados pueden 
demostrar “accountability” aunque no proactividad en lo referido a las medidas de seguridad 
técnicas y organizativas.

a)

Los contratos de servicios de cloud pueden incluir el resto de los detalles necesarios para articular 
la prestación de servicios con las garantías técnicas y organizativas que pudieran ser necesarias 
para garantizar los derechos y libertades de los ciudadanos.

b)

Se pueden articular procedimientos de notificación de brechas de seguridad y procedimientos para 
atender los derechos de los interesados.

c)

Se puede definir con claridad la relación entre el delegado de protección de datos (DPD) del 
proveedor del servicio de cloud y el DPD del cliente.

d)

32 El encargado del tratamiento que recurre a otro encargado, ¿debe adoptar alguna medida 
previa?

El encargado del tratamiento libremente puede recurrir a otro encargado, pero siempre asumirá la 
responsabilidad única ante el responsable del tratamiento.

a)
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El encargado del tratamiento no recurrirá a otro encargado sin la autorización previa por escrito, 
específica o general, del responsable.

b)

Debe suscribir cláusulas contractuales tipo adoptadas por la autoridad de control.c)

Debe notificar previamente a la autoridad de control de protección de datos.d)

33 Club Social “J”, en su web corporativa, desea publicar una política de privacidad y para no 
demorar su publicación ha visitado una web del Club Social “H” y ha adoptado esa política como 
propia modificando exclusivamente el nombre del responsable del tratamiento. ¿Ha actuado 
correctamente?

Club social “J” ha realizado lo correcto en la medida que la política de privacidad en protección de 
datos es la misma para cualquier responsable del tratamiento.

a)

Club social “J” no ha actuado correctamente puesto que la política de privacidad debe estar 
personalizada de acuerdo con los tratamientos de datos que realiza cada organización.

b)

Club social “J” no ha actuado correctamente puesto que la actuación que ha llevado a cabo es 
contraria a la propiedad intelectual de la política de privacidad publicada por Club social “H”.

c)

Club social “J” no ha actuado correctamente puesto que no puede hacer pública su política de 
privacidad.

d)

34 El responsable del tratamiento aplicará medidas técnicas y organizativas apropiadas a fin de 
garantizar y poder demostrar que, el tratamiento es conforme con el Reglamento General de 
Protección de Datos. Entre dichas medidas, se incluirá la aplicación de:

Las oportunas políticas de protección de datos.a)

Las medidas de seguridad contempladas en la Norma ISO 27002.b)

Las medidas de seguridad establecidas en el Esquema Nacional de Seguridad.c)

Ninguna de las demás respuestas es correcta.d)

35 Respecto a la Evaluación de Impacto en Protección de Datos (EIPD), indique la afirmación 
CORRECTA:

La EIPD se hace una única vez, antes de ejecutar por primera vez determinado tratamiento.a)

Se trata de una herramienta reactiva, que ayuda a solventar amenazas reales orientadas a la 
protección de datos en los tratamientos.

b)

La EIPD la debe realizar siempre el DPD, interno o externo, dada su especialización y 
conocimientos.

c)

La EIPD se trata de una herramienta preventiva, al igual que lo es la gestión de riesgos de 
seguridad de la información.

d)

36 Trabajamos como Delegado de Protección de Datos (DPD) en una empresa que ha creado y 
gestiona una aplicación móvil de mensajería instantánea. El responsable de seguridad nos 
comunica que se ha producido una intrusión en los servidores de la página web de la compañía, 
pero al estar separados e independientes de los servidores de la aplicación, la intrusión no ha 
afectado a los datos personales de los usuarios. Preocupados por la situación, desde Dirección 
nos preguntan si se ha de notificar a la autoridad de control competente la violación de 
seguridad detectada.

No será necesario notificar a la autoridad de control competente, ya que los derechos y libertades de 
los usuarios de la aplicación no se han visto afectados por la intrusión.

a)

Habrá que notificar la violación de seguridad en un plazo máximo de 72 horas desde que se detectó 
la intrusión.

b)

Habrá que notificar la violación de seguridad, sin dilación indebida, y como máximo en un plazo 
máximo de 72 horas desde que se detectó la intrusión.

c)
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No será necesario notificar a la autoridad de control competente, pero sí comunicar a los usuarios, 
sin dilación indebida, la brecha de seguridad en los servidores de la página web.

d)

37 La protección de datos desde el diseño y por defecto:

Son principios recogidos de manera explícita en la lista de principios relativos al tratamiento.a)

Son principios no recogidos en la lista de principios relativos al tratamiento, dado que se derivan de 
los principios de minimización de datos, integridad y confidencialidad.

b)

Son principios que se derivan del principio de responsabilidad proactiva, y tienen una regulación 
propia en el Reglamento General de Protección de Datos (RGPD).

c)

Son principios que solo se aplican cuando, tras la realización de una evaluación de impacto, deben 
aplicarse medidas técnicas y organizativas para la prevención de riesgos contra la privacidad.

d)

38 El sindicato para el que usted trabaja ha perdido varios pen-drive con datos, de los cuales no 
dispone de copia, referidos a 5000 afiliados. La información contenida se refiere a datos básicos, 
DNI, cuenta bancaria de cargo de la cuota sindical, de salud y de afiliación política. Usted en su 
calidad de DPD del sindicato, debe presentar el informe de la brecha a la AEPD. ¿Cómo 
calificaría la brecha?

De confidencialidad e integridad.a)

De disponibilidad y confidencialidad.b)

De integridad y disponibilidad.c)

La brecha no es reportable, pues es improbable que dicha violación de la seguridad constituya un 
riesgo para los derechos y las libertades de las personas físicas.

d)

39 El enfoque de Privacidad por Diseño (PbD por sus siglas en inglés) tiene ciertas características. 
Cuál de las siguientes NO es una de ellas.

Ofrece soluciones para resolver infracciones de privacidad una vez ocurridas.a)

Anticipa y previene eventos de invasión de privacidad antes de que estos ocurran.b)

No espera a que los riesgos se materialicen.c)

Medidas proactivas.d)

40 ¿Qué tendrá que hacer el responsable del tratamiento si una evaluación de impacto relativa a la 
protección de los datos muestra que el tratamiento entraña un riesgo residual elevado?

Consultar a grupos de interés.a)

Realizar el tratamiento procurando mitigar riesgos.b)

Consultar a la Autoridad de Control antes de proceder al tratamiento.c)

Adoptar medidas de seguridad y mecanismos que garanticen la protección de datos personales.d)

41 ¿Quién debería participar en caso de tener que efectuar una Evaluación de Impacto relativa a la 
Protección de Datos (EIPD)?

Solo el Responsable del Tratamiento sin colaboración.a)

Solo el Delegado de Protección de Datos.b)

El responsable del Tratamiento, el Delegado de Protección de Datos, si lo hubiere y, en su caso, los 
Encargados de Tratamiento.

c)

El Responsable y el Delegado de Protección de Datos únicamente.d)

42 No será personalmente responsable del incumplimiento del Reglamento General de Protección 
de Datos:
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El Delegado de Protección de Datos (DPD) en el desempeño de su función.a)

El responsable del tratamiento en tanto tenga un encargado del tratamiento.b)

El responsable del tratamiento en tanto siga las recomendaciones que le haga su DPD.c)

El encargado del tratamiento de los datos, en ningun caso.d)

43 En el ámbito de la Administración Pública, ¿es obligatoria la designación de un Delegado de 
Protección de Datos según el Reglamento General de Protección de Datos (RGPD)?

No, ya que el RGPD establece la obligatoriedad sólo si la legislación del Estado miembro lo 
considera obligatoria.

a)

Sí, si el tratamiento lo lleva a cabo la Administración tanto en calidad de responsable como en 
calidad de encargado del tratamiento, excepto los tribunales que actúen en ejercicio de su función 
judicial.

b)

Sí, pero sólo si el tratamiento lo lleva a cabo la Administración en calidad de responsable del 
tratamiento excepto los tribunales que actúen en ejercicio de su función judicial.

c)

No, ya que el RGPD no establece supuestos para la obligación de la designación.d)

44 ¿Cuál de las siguientes opciones NO es correcta?

La figura del Delegado de Protección de Datos (DPD) se posiciona en el Reglamento General de 
Protección de Datos (RGPD) como eje central del principio de accountability.

a)

El RGPD permite desempeñar las tareas del DPD sobre la base de un contrato de servicios.b)

El responsable o el encargado del tratamiento publicarán los datos de contacto del DPD.c)

Se incluye la independencia como un criterio en la regulación de la función del DPD.d)

45 ¿Podrá el delegado de protección de datos desempeñar otras funciones y cometidos?

No. El delegado de protección de datos no podrá ejercer otras funciones que no sean las propias de 
su cargo.

a)

Sí. El responsable o encargado del tratamiento garantizará que dichas funciones y cometidos no 
den lugar a conflicto de intereses.

b)

Sí. Siempre que el delegado de protección de datos sea al mismo tiempo el encargado del 
tratamiento.

c)

Sí, pero la autoridad de control competente deberá aprobarlo previamente.d)

46 Una empresa que tiene dudas sobre la necesidad o no de disponer de un Delegado de 
Protección de Datos (DPD) debe:

Nombrar un DPD aunque no sea obligatorio.a)

Realizar la consulta a la Autoridad de Control competente para verificar que realmente no necesita 
un DPD, si bien, aunque no sea obligatorio, podrá nombrarlo voluntariamente, demostrando que 
actúa de forma proactiva y con la debida diligencia.

b)

Ante la duda, no será necesario nombrar a un DPD.c)

Si la empresa no es organismo público, no estará obligada a nombrar a un DPD.d)

47 Podremos realizar una transferencia internacional de datos de forma excepcional:

Cuando sea necesaria para la ejecución de un contrato entre el responsable y el encargado del 
tratamiento o a petición del encargado de tratamiento.

a)

Siempre que sea necesario en beneficio del responsable de tratamiento, y previa consulta al 
Delegado de Protección de Datos (DPD).

b)

Página 10/32ID-Examen: 20240901-DEMO



Cuando sea necesaria para la ejecución de un contrato, en beneficio del interesado y cuando sea 
necesaria para un procedimiento judicial.

c)

Ninguna de las demás respuestas es correcta.d)

48 En el entorno de un grupo empresarial o unión de empresas que comparten una actividad 
económica conjunta, ¿qué nombre reciben las políticas de protección de datos personales 
adoptadas, por un responsable o encargado del tratamiento establecido en un Estado miembro, 
para las transferencias de datos personales a un responsable o encargado del mismo grupo en 
un tercer país?

Normas corporativas vinculantes.a)

Transferencias cooperativas de datos.b)

Tratamiento transfronterizo.c)

Transferencias internacionales.d)

49 ¿Qué se entiende como tercer país que NO cuenta con una decisión de adecuación?

Que es un país que no ha suscrito el Escudo de Privacidad con la Comisión Europea.a)

Que es un país que no ha sido reconocido por la Comisión Europea como un país que garantiza un 
nivel adecuado de protección.

b)

Que es un país que no cuenta con una autoridad de control de protección de datos.c)

Que es un país que ha sido reconocido por la Comisión Europea como un país que no garantiza un 
nivel adecuado de protección.

d)

50 ¿Dónde se publica la lista de terceros países, territorios, sectores específicos y organizaciones 
internacionales respecto de los cuales se ha adoptado una decisión de adecuación?

En el Diario Oficial de la Comisión Europea.a)

En la página web del Comité Europeo de Protección de Datos.b)

En el Boletín Oficial del Estado.c)

En el Diario Oficial de la Unión Europea y en la página web de la Comisión.d)

51 Los códigos de conducta:

Sólo tienen carácter vinculante para los promotores de los mismos.a)

Tendrán carácter vinculante para todos los que integren un determinado sector en caso de tratarse 
de un código tipo de carácter promovido a nivel sectorial.

b)

No tienen carácter vinculante en ningún caso.c)

Tendrán carácter vinculante para los que se adhieran voluntariamente a éstos.d)

52 ¿Cada cuánto tiempo se debe revisar el acto de ejecución que emite la Comisión para garantizar 
un nivel de protección adecuado de un tercer país?

Al menos cada cuatro años.a)

Al menos cada dos años.b)

La Comisión decidirá el tiempo de revisión según corresponda en cada caso.c)

No es necesario revisar el acto de ejecución, a no ser que cambie drásticamente la legislación del 
país.

d)
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53 Una empresa aseguradora de Qatar abre una sede en España, para prestar servicios a sus 
clientes españoles y europeos desde España, esta empresa tiene todos sus servidores ubicados 
en Qatar, y tienen subcontratado el servicio de hosting a una empresa externa también Qatarí 
que tiene sus servidores en dicho país. Todos los datos personales de clientes y trabajadores 
son transferidos a dichos servidores desde sus oficinas ubicadas en España. ¿Es lícita esta 
transferencia o comunicación internacional de datos personales que tiene como destino Qatar?

Es lícita porque la sede desde la cual se obtienen los datos se encuentra en España.a)

Es lícita porque existe una decisión de adecuación publicada por la Comisión Europea.b)

Es ilícita, salvo que se disponga de la autorización expresa de la Agencia Española de Protección de 
Datos o se ajuste a una Norma Corporativa Vinculante aprobada por la Agencia Española de 
Protección de Datos.

c)

Es lícita porque al ser la empresa de Qatar y enviar los datos a Qatar, no le es de aplicación el 
Reglamento General de Protección de Datos.

d)

54 Una transferencia internacional es…

Una transferencia a un tercer país fuera de la Unión Europea.a)

Una transferencia a un país europeo que no sea fronterizo con el exportador.b)

Una comunicación de datos a un país tercero fronterizo dentro de la Unión Europea.c)

Una transferencia a una institución europea como, por ejemplo, el Parlamento europeo.d)

55 El 10 de julio de 2019, la empresa XX S.A. para la que trabaja como Delegado de Protección de 
Datos (DPD), recibe una comunicación por parte de la Agencia Española de Protección de Datos 
(AEPD) notificándole una denuncia presentada por Dª Clara por haber hecho uso de su imagen 
en la cuenta de Facebook de XX S.A. sin su consentimiento. La AEPD, en su comunicación le 
indica que, antes de admitir la denuncia le da traslado al DPD para que en el plazo de un mes 
responda a la comunicación. Usted, como DPD:

Le indica a XX S.A. que no puede hacer nada y que debe ser X S.A. quien conteste a la denuncia.a)

Le indica a XX S.A. que se va a poner en contacto con Clara  para pedirle disculpas e informarle de 
que se ha eliminado la imagen de Facebook, guardando constancia documental de todo y 
trasladándolo todo en la respuesta a la AEPD.

b)

Le indica a XX S.A. que se va a poner en contacto con Clara para pedirle disculpas e informarle de 
que no se va a eliminar la imagen de Facebook puesto que no necesitan su consentimiento para 
este tratamiento, guardando constancia documental de todo y trasladándolo todo en la respuesta a 
la AEPD.

c)

Le indica a XX S.A. la necesidad de eliminar la cuenta de Facebook de la empresa. Por supuesto, 
notifica esta acción al responder a la denuncia como DPD.

d)

56 ¿Ante los tribunales de qué Estados miembros se podrá interponer acción contra resoluciones 
de una autoridad de control?

En el Estado del lugar de residencia del afectado.a)

En el Estado del que dependa la autoridad de control aludida.b)

En el Estado del lugar de la infracción.c)

En el Estado del lugar del infractor.d)

57 Para la imposición de una multa administrativa y su cuantía económica ante una infracción en 
materia de protección de datos, ¿qué ha de tener debidamente en cuenta la autoridad de 
control?

Las categorías de interesados afectados por la comisión de la infracción.a)

El volumen de negocio financiero del sector.b)
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La participación del DPD.c)

La naturaleza, gravedad y duración de la infracción.d)

58 Según el Reglamento General de Protección de Datos, ¿qué es una autoridad de control y cuál 
es su principal función?

Persona física o jurídica, autoridad pública, servicio u otro organismo que, solo o junto con otros, 
determine los fines y medios del tratamiento.

a)

Empresa principal de un grupo empresarial que ejerce el control sobre el resto de las empresas 
miembro.

b)

Persona física o jurídica, autoridad pública, servicio u otro organismo que trate datos personales por 
cuenta del responsable del tratamiento.

c)

Autoridad pública independiente, establecida por un Estado miembro como responsable de 
supervisar la aplicación del Reglamento General de Protección de Datos.

d)

59 Los terceros países y las organizaciones internacionales, la Comisión y las autoridades de 
control cooperarán en el ámbito de la protección de datos personales, y por este motivo, 
adoptarán las medidas más adecuadas para:

Crear mecanismos de cooperación internacional que faciliten la aplicación eficaz de la legislación 
relativa a la protección de datos personales.

a)

Prestarse asistencia mutua a escala internacional en la aplicación de la legislación relativa a la 
protección de datos personales.

b)

Promover el intercambio y la documentación de la legislación y las prácticas en materia de 
protección de datos personales.

c)

Todas las respuestas son correctas.d)

60 La emisión de dictámenes y de decisiones vinculantes para la resolución de conflictos son 
algunas de las funciones del Comité Europeo de Protección de Datos:

Efectivamente y además deberá mediar entre las Autoridades de Control.a)

Efectivamente, y además tendrá potestad sancionadora.b)

Esta afirmación no es cierta puesto que el objetivo de crear el Comité es el de disponer de un 
órgano unificado de consulta y guía en la implementación del Reglamento General de Protección de 
Datos (RGPD), pero sus decisiones no son vinculantes.

c)

Efectivamente, puesto que se trata de un órgano de supervisión y control de la correcta aplicación 
del RGPD y por ello sus decisiones son vinculantes.

d)

61 El Grupo de Trabajo del artículo 29 (GT29) interpretó el concepto "observación habitual y 
sistemática" establecido por el Reglamento General de Protección de Datos como:

Que es obligatorio disponer de procedimientos sistemáticos y documentados para definir la 
metodología de observación que se realiza.

a)

Recurrente, continuado o periódico respecto al término "habitual", y metódico, conforme a un 
sistema, plan o estrategia el término "sistemático".

b)

Todas las actividades comerciales son ejemplo de observación habitual y sistemática.c)

Recurrente y continuado en tiempo y espacio respecto al término "habitual", y conforme a un 
sistema, plan o estrategia documentada el término "sistemático".

d)

62 La agencia de viajes de la que usted es delegado de protección de datos organiza viajes a 
petición de sus clientes, personas físicas. En el marco de este servicio, envía los datos 
personales de los clientes a las compañías aéreas, los hoteles y las organizaciones de 
excursiones para que lleven a cabo sus respectivos servicios. En los contratos que se firmen 
con todas estas empresas ¿Qué papel juegan las distintas empresas intervinientes?

Página 13/32ID-Examen: 20240901-DEMO



Mi empresa es responsable del tratamiento, y las otras empresas con las que se relaciona son 
encargadas del tratamiento.

a)

Cada empresa es corresponsable del tratamiento.b)

Cada empresa es responsable de sus propios tratamientos.c)

Mi empresa es encargada del tratamiento para todas las demás empresas.d)

63 ¿Qué famoso proceso judicial fue el que promovió la invalidación del acuerdo Safe Harbour 
(Puerto Seguro) de transferencias internacionales a EEUU?

Caso Schrems I.a)

Caso Google Spain.b)

Caso Frantisek Rynes.c)

Caso Ikea.d)

64 El plazo de conservación por parte de los centros sanitarios de la historia clínica de los 
pacientes será:

Como máximo 5 años desde la fecha del alta de cada proceso asistencial, aunque la legislación 
autonómica podrá disminuir el plazo.

a)

Como mínimo 5 años desde la fecha del alta de cada proceso asistencial, sin que en ningún caso 
pueda ampliarse dicho plazo.

b)

Como mínimo 5 años desde la fecha del alta de cada proceso asistencial, aunque la legislación 
autonómica podrá ampliar el plazo.

c)

Por motivos de interés público, se conservará de forma indefinida hasta el fallecimiento del 
interesado, debidamente bloqueada.

d)

65 ¿En qué supuesto podrá una entidad aseguradora tratar sin consentimiento del interesado los 
datos relacionados con su salud?

En ningún caso podrán realizar tratamiento de los datos sin consentimiento explícito e informado del 
interesado.

a)

Para el reintegro al asegurado o sus beneficiarios de los gastos de asistencia en el marco de un 
contrato de seguro de asistencia sanitaria.

b)

Para la elaboración de perfiles orientados a la oferta de nuevos servicios al interesado.c)

Al tratarse de datos personales relativos a la salud del interesado no es necesario el consentimiento 
explícito.

d)

66 El ordenamiento jurídico ha de facilitar una especial protección a los datos personales de los 
menores (o niños, según el Reglamento General de Protección de Datos-RGPD-). En este sentido 
es CIERTO que:

La Constitución Española no hace mención especial a la protección de los menores.a)

El RGPD no contempla una regulación especial para el tratamiento de datos de menores, por lo que 
se aplican las mismas garantías que a los mayores de edad.

b)

La protección de datos no presenta una relevancia singular en el caso de los menores de edad.c)

Según establece el RGPD es preciso dar protección a los menores en relación con sus datos 
personales, particularmente en temas de mercadotecnia, elaboración de perfiles de personalidad o 
de usuarios y en servicios ofrecidos directamente a un menor.

d)

67 Tu cliente, una importante compañía aseguradora, desea utilizar la información de sus clientes 
disponible en las redes sociales para ajustarles las primas de los seguros de vida y enfermedad 
que tiene suscritos con los mismos. En calidad de delegado de protección de datos, su 
recomendación al respecto sería:
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Será necesario recabar el consentimiento informado, expreso y específico de los clientes, 
garantizando la libertad de dicho consentimiento, eso es, que la suscripción del contrato de seguro 
no puede quedar supeditada al consentimiento de uso de datos que no son necesarios para la 
ejecución de dicho contrato.

a)

Será necesario el consentimiento del interesado, en el contexto de la suscripción del contrato de 
seguro.

b)

No es necesario consentimiento alguno, ya que los clientes han hecho públicos dichos datos.c)

No es posible en modo alguno.d)

68 ¿Qué requisitos se necesitan, en general, para poder instalar cookies en una página web?

Informar de la política de cookies e incluir un pop-up al inicio de la página donde se proporcione el 
siguiente mensaje: "Esta web utiliza cookies propias y/o de terceros".

a)

Incluir la política de cookies en la página web en un enlace al margen de la política de privacidad.b)

Obtener el consentimiento del usuario después de que se les haya facilitado información clara y 
completa sobre su utilización, en particular, sobre los fines del tratamiento de los datos.

c)

Todas las respuestas anteriores son correctas.d)

69 Una empresa de eventos y espectáculos decide promocionarse por medio de un concurso a 
través de su web. El concursante ha de rellenar un formulario con sus datos personales y tantas 
direcciones de correo electrónico de amigos como pueda. La empresa enviará un mensaje en su 
nombre a los correos electrónicos facilitados por el concursante, animando a sus amigos a que 
participen en el concurso. Los dos concursantes que logren que concursen el mayor número de 
amigos serán los ganadores. Desde su punto de vista como DPD de la empresa ¿Detecta algún 
problema en dicha actividad?

Ningún problema. El mensaje se remite en nombre del concursante a sus amigos y conocidos, sería 
un tratamiento de datos en el ámbito familiar y doméstico.

a)

El problema son los amigos que no participen en el concurso tras la recepción del correo, pues el 
envío a estos no quedará legitimado.

b)

Ningún problema. La empresa actúa como servicio de mensajería, cualquier responsabilidad, de 
haberla, sería del concursante.

c)

Aunque el mensaje se remita en nombre del concursante, el emisor es la empresa, y se está 
realizando una acción publicitaria no consentida.

d)

70 El envío de mensajes comerciales por fax ¿por qué norma está regulado?

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico 
(LSSI).

a)

Ley 59/2003, de 19 de diciembre, de firma electrónica.b)

Ley 11/2022, de 28 de junio, General de Telecomunicaciones (LGT).c)

Por el Reglamento 2000/31/CE relativo a determinados aspectos de los servicios de la sociedad de 
la información, en particular, el comercio electrónico en el mercado interior.

d)

71 ¿Cómo debiera proceder un operador público de telecomunicaciones en caso de producirse un 
incidente de seguridad que afecte a los datos personales de los abonados?

El operador estará obligado a notificárselo únicamente a los abonados cuyos datos han sido 
afectados.

a)

El operador deberá indicarlo y mantenerlo en su registro de incidentes de cara a las auditorías de 
revisión.

b)

El operador deberá notificarlo a la Agencia Española de Protección de Datos y a los abonados si la 
violación de los datos pudiera afectar negativamente a la intimidad o a los datos personales de los 
mismos.

c)
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El operador deberá notificarlo ante la autoridad europea de control solo en el caso de categorías 
especiales de datos.

d)

72 Las empresas proveedoras de redes de comunicaciones electrónicas públicas o de servicios de 
comunicaciones disponibles al público, según la directiva 20009/136/CE, deberán:

Proporcionar, a las autoridades de protección de datos personales, la información relativa a la 
ubicación física de las personas que utilizan los servicios de comunicaciones disponibles al público.

a)

Proporcionar a las entidades autorizadas a elaborar guías, la información de contacto de los 
abonados a los servicios de redes de comunicaciones electrónicas públicas.

b)

Informar a los abonados de los cambios en las condiciones que limiten el acceso o la utilización de 
los servicios y las aplicaciones, cuando tales condiciones estén permitidas por la legislación.

c)

Informar a los abonados de los cambios en las condiciones que limiten el acceso o la utilización de 
los servicios y las aplicaciones, únicamente cuando tales condiciones se modifiquen en beneficio de 
los abonados.

d)

73 En relación con los plazos de conservación de datos, ¿qué indica la Directiva (UE) 2016/680 
relativa al tratamiento de datos personales para fines de prevención, investigación, detección o 
enjuiciamiento de infracciones penales o de ejecución de sanciones penales?

El responsable del tratamiento debe informar de los plazos fijados por la autoridad de control 
competente para la conservación de los datos personales.

a)

Los interesados deben fijar los plazos apropiados para la supresión de sus datos personales e 
informar de ello al responsable del tratamiento.

b)

El responsable del tratamiento debe fijar plazos apropiados para la supresión de los datos 
personales o para una revisión periódica de la necesidad de conservación de dichos datos.

c)

El encargado del tratamiento debe informar de los plazos fijados por la autoridad de control 
competente para la conservación de los datos personales.

d)

74 El Departamento de Marketing de ACCMME S.L., quiere realizar una promoción comercial de 
venta directa de sus servicios. Para ello, pretende utilizar una base de datos de correos 
electrónicos de clientes, de los que no les consta que tengan registrado su consentimiento, 
¿Que le aconsejaría como delegado de protección de datos de ACCMME S.L.?

Sólo podrá dirigirse a dichos potenciales clientes (por fax, teléfono sin intervención humana o correo 
electrónico), con fines de venta directa respecto de aquellos abonados que hayan dado su 
consentimiento previo, por lo que necesariamente deberá eliminar la base de datos.

a)

Podrá realizar la oferta, por medios electrónicos, de sus propios productos o servicios de 
características similares a los que anteriormente adquirieran, siempre que se ofrezca claramente a 
los destinatarios, la posibilidad de oponerse a dicha publicidad de manera sencilla, mediante la 
inclusión de una dirección electrónica válida en todas las comunicaciones remitidas.

b)

Podrá utilizar dicha base de datos con fines de venta directa, aunque no tenga el consentimiento, 
siempre y cuando, no se disimule o se oculte la identidad del remitente por cuenta de quien se 
efectúa la comunicación y que se identifique la comunicación remitida claramente como comercial.

c)

Ninguna de las demás respuestas es correcta.d)

75 ¿En qué Directiva Europea se regula el uso de las “cookies” de navegación?

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al 
tratamiento de los datos personales y a la protección de la intimidad en el sector de las 
comunicaciones electrónicas. (Conocida como directiva de e-Privacy).

a)

Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativa a la 
protección de las personas físicas en lo que respecta al tratamiento de datos personales por parte 
de las autoridades competentes para fines de prevención, investigación, detección o enjuiciamiento 
de infracciones penales.

b)
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Directiva (UE) 2002/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las 
medidas destinadas a garantizar un elevado nivel común de privacidad en las redes electrónicas. 
(Conocida como directiva de NIS).

c)

Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, por la 
que se modifican la Directiva 2002/22/CE relativa al servicio universal y los derechos de los usuarios 
en relación con las redes y los servicios de comunicaciones electrónicas.

d)

76 Los resultados de un análisis de riesgos proporcionan:

Solamente una valoración económica.a)

El valor de los activos.b)

Una valoración de otros valores más intangibles.c)

La base para mejorar las medidas de seguridad.d)

77 ¿Existe alguna guía sobre amenazas y riesgos técnicos que impacten en los datos personales de 
cara a la realización de análisis de riegos y/o evaluaciones de impacto que determinen estos 
aspectos y amenazas de seguridad tecnológica? Señale la respuesta INCORRECTA:

Existen en el mercado estándares con catálogos de riesgos y salvaguardas aplicables para llevar a 
cabo la evaluación de riesgos de seguridad de la información (por ej. ENS, ISO 27000, PCI/DSS).

a)

Sin perjuicio de que en el futuro puedan existir en el mercado otro tipo de catálogos de riesgos para 
los derechos y libertades de las personas que pudieran deducirse de los tratamientos de datos 
personales, el análisis necesario para determinar los riesgos y salvaguardas en cada caso siempre 
corresponderá a la autoridad de control.

b)

El establecimiento de un marco de riesgos preceptivo para la generalidad de los tratamientos no 
sería posible y su posible existencia sería meramente como modelo orientativo y de mínimos.

c)

Corresponderá siempre particularizar los riesgos para cada caso o tratamiento específico.d)

78 Una empresa ha sufrido una filtración de las bases de datos de sus clientes. Sin perjuicio de la 
posible notificación a la autoridad de control y, en su caso, a los interesados ¿cuáles de las 
siguientes medidas de contención le aconsejaría usted adoptar?

Si los datos han sido enviados a servidores públicos, solicitar al Webmaster que los elimine.a)

Vigilar la difusión de los datos filtrados en los diferentes sitios web y redes sociales.b)

Aislar el sistema utilizado para revelar los datos con el fin de realizar un análisis forense.c)

Todas las respuestas son correctas.d)

79 Garantizar una adecuada gestión de riesgos requiere:

La monitorización continua de los riesgos y la evaluación periódica de la efectividad de las medidas 
de control definidas para anular el nivel de exposición al riesgo.

a)

La monitorización temporal de los riesgos y la evaluación periódica de la efectividad de las medidas 
de control definidas para reducir el nivel de exposición al riesgo.

b)

La monitorización temporal de los riesgos y la evaluación periódica de la efectividad de las medidas 
de control definidas para anular el nivel de exposición al riesgo.

c)

La monitorización continua de los riesgos y la evaluación periódica de la efectividad de las medidas 
de control definidas para reducir el nivel de exposición al riesgo.

d)

80 El 12 de mayo de 2017 se registró un ataque a escala mundial con un programa dañino tipo 
ransomware llamado WannaCry. El ataque aprovechaba la vulnerabilidad de un protocolo de red 
que permite compartir archivos e impresoras en ordenadores en un sistema operativo 
ampliamente extendido, que no tuviera la actualización de seguridad correspondiente. ¿Cuál de 
estas salvaguardas habría que utilizar para protegerse de un ataque similar?

Mantener copias de seguridad actualizadas en un servidor propio.a)

Página 17/32ID-Examen: 20240901-DEMO



Mantener actualizado el sistema operativo y mantener copias de seguridad actualizadas.b)

Mantener copias de seguridad actualizadas en la nube.c)

Mantener actualizado el sistema operativo.d)

81 En la familia ISO 31000, la Guía 73 define el vocabulario de la norma. Según esta Guía el riesgo 
residual es:

El riesgo de cada actividad antes de que se hayan aplicado las medidas de control para mitigar y/o 
reducir su nivel de exposición.

a)

Lo mismo que el riesgo inherente.b)

El riesgo de cada actividad una vez se hayan aplicado las medidas de control para mitigar y/o 
reducir su nivel de exposición.

c)

Ninguna de las demás respuestas es correcta.d)

82 El Delegado de Protección de Datos (DPD) de una empresa recibe una consulta del responsable 
del área informática sobre qué amenazas debe tener en cuenta para el análisis de riesgos de la 
empresa en materia de protección de datos personales. ¿Qué debe responder el DPD?

En materia de protección de datos, se deben tener presente tres tipos de amenazas; el acceso 
ilegítimo a los datos, la modificación no autorizada de los datos, y la eliminación de los datos.

a)

Las amenazas, como factor de riesgo pueden provocar un daño o perjuicio a los interesados cuyos 
datos de carácter personal son tratados, por tanto, serán todas aquellas que el interesado considere 
que le puede afectar comunicándola el mismo al DPD.

b)

Existen varios tipos de amenazas que deberá tener en cuenta en función a los datos que se traten y 
el empresario deberá comunicarlas al DPD.

c)

Si el empresario cumple con el principio de protección de datos desde el diseño y por defecto no 
será necesario analizar ningún tipo de amenazas.

d)

83 La contratación de un seguro para la protección de un activo es un ejemplo de:

Mitigar el riesgo.a)

Transferir el riesgo.b)

Aceptar el riesgo.c)

Evitar el riesgo.d)

84 Tras realizar un análisis de riesgos, la Dirección me pregunta cómo podemos reducir los riesgos 
existentes, ¿cómo se debe proceder?

Habrá que centrarse en los riesgos altos o medios fundamentalmente.a)

Habrá que centrarse en analizar las vulnerabilidades que provocan los valores de riesgos obtenidos 
para poder aplicar las medidas de seguridad más convenientes para reducir bien la probabilidad de 
ocurrencia o bien la gravedad del impacto.

b)

Habrá que centrarse en disminuir el número y valor de las amenazas.c)

Habrá que centrarse en mejorar la seguridad de todos los tratamientos, independientemente de los 
riesgos obtenidos.

d)

85 ¿Cómo se controlan y monitorizan los riesgos asociados al tratamiento de datos personales de 
una organización?

Mediante un Sistema de Alerta Temprana de incidentes (SAT).a)

Con un Security Operations Center (SOC).b)

Preguntando al responsable o responsables de los sistemas y redes.c)
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La implementación de un sistema de mejora continua (ciclo de Demming) permite que tu 
organización se mantenga al día con las regulaciones y proteja adecuadamente los datos 
personales.

d)

86 ¿Qué objetivos persigue la metodología MAGERIT?

Ofrecer un método sistemático para analizar riesgos derivados de las tecnologías de la información 
y ayudar a descubrir el tratamiento oportuno.

a)

Ofrecer información del nivel de seguridad de los sistemas de información y de la red informática, 
así como sobre las medidas de seguridad a adoptar.

b)

Ofrecer información sobre la gestión de los servicios de información recibidos y los riesgos de 
seguridad asociados.

c)

Ofrecer un método analítico para gestionar riesgos derivados de las tecnologías de la información y 
eliminar sus consecuencias en las relaciones entre organismos públicos.

d)

87 En el marco de su análisis de riesgos, la empresa XZ ha identificado un activo "A". El activo "A" 
está valorado en 1.000.000 de euros, y depende en un 30% de otro activo" B". Si, como 
consecuencia de una amenaza, el activo "B" se degrada un 90% ¿cuál sería el impacto 
repercutido en el valor de "A ", según la metodología MAGERIT?

270.000 euros.a)

1.000.000 euros.b)

0 euros.c)

300.000 euros.d)

88 En relación a la ISO/IEC 27005:2011 sobre gestión de riesgos de la Seguridad la Información, 
¿qué responde mejor al uso que podemos darle en relación al análisis y gestión de los riesgos 
relacionados con el tratamiento de datos de carácter personal?

Se puede usar en toda su extensión, ya que es una metodología de gestión de riesgos que aborda 
de manera específica los riesgos para los derechos y libertades de las personas cuyos datos son 
objeto de tratamiento.

a)

Es una metodología para ser aplicada en la gestión de los riesgos para la seguridad de la 
información, por tanto, podría utilizarse para gestionar los riesgos de la seguridad de los datos, si 
bien habría que complementarla con alguna otra metodología que incluyera el análisis de los riegos 
para los derechos y libertades.

b)

No puede utilizarse, puesto que no es una metodología de gestión de riesgos, sino una metodología 
para auditar los sistemas de gestión de la seguridad de la información.

c)

Puede utilizarse de manera integral, ya que da respuesta a todas las exigencias del RGPD en 
cuanto a riesgos, pero solo para los tratamientos automatizados, puesto que solo cubre la gestión 
de los riesgos derivados del uso de las tecnologías de la información y la comunicación.

d)

89 Una vez obtenidos los resultados del análisis de riesgos, la organización puede optar por:

Tratar los riesgos para disminuirlos.a)

Aceptar los riesgos, si su nivel está por debajo del aceptable para la empresa.b)

Derivar el tratamiento de los riesgos a un tercero mediante un contrato de servicios.c)

Todas las respuestas son correctas.d)

90 La norma ISO 31010 determina la necesidad de utilizar una o varias bandas de riesgo 
intermedias con el fin de:

Aumentar la complejidad de la gestión del riesgo.a)

Esta norma no propone el establecimiento de ninguna banda intermedia de riesgo.b)
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Gestionar los riesgos en base a un balance coste-beneficio sobre riesgos de nivel medio o zona gris 
de riesgo.

c)

Llevar a cabo una gestión de riesgos con un coste reducido.d)

91 ¿Dentro de qué parte del ciclo de mejora de un sistema de protección de datos deberían estar las 
Auditorías?

En la parte de planificación y establecimiento.a)

En la parte de Desarrollo y Operación.b)

En la parte de Monitorización y Revisión.c)

En la parte de Mantenimiento y Mejora.d)

92 En un programa de cumplimiento, materializado mediante la implantación de un sistema de 
gestión basado en la mejora continua del mismo, indique que respuesta ES INCORRECTA:

Las acciones para corregir las no conformidades halladas en las auditorías pueden considerarse 
acciones de mejora.

a)

Las aportaciones de los empleados en base a propuestas de mejora colaboran a la mejora continua 
del sistema.

b)

Si no se integran con un sistema de gestión basado en un estándar internacional, como una norma 
ISO o equivalente, no puede hablarse de mejora continua en los programas de cumplimiento.

c)

Las acciones para tratar o mitigar los riesgos en los tratamientos de datos personales y en la 
seguridad de la información de la organización, pueden considerarse acciones preventivas de 
mejora.

d)

93 ¿Cuál de los siguientes aspectos permite demostrar el cumplimiento en la gestión de 
incidencias?

La implantación de programas de formación y concienciación de los trabajadores.a)

El procedimiento publicado para la gestión de incidencias.b)

Los registros de incidencias.c)

Ninguna de las demás respuestas es correcta.d)

94 ¿Cuál es el alcance que debe tener un programa de cumplimiento de Protección de Datos y 
Seguridad en una organización?

Todos los aspectos relativos al cumplimiento normativo (RGPD).a)

Todos los aspectos relativos a la seguridad de la información: confidencialidad, integridad y 
disponibilidad.

b)

Todos los aspectos relativos al cumplimiento normativo, seguridad de la información, y capacidad de 
demostrar el cumplimiento del RGPD.

c)

Todos los aspectos relativos al cumplimiento normativo (RGPD), incluyendo la seguridad de la 
información: confidencialidad, integridad y disponibilidad.

d)

95 Juan H es el Delegado de Protección de Datos [DPD] de Logística Y, empresa dedicada a realizar 
entregas de paquetería a empresas y profesionales autónomos. Con el objetivo de automatizar 
todo el control de entregas, el responsable de logística junto con el responsable de informática, 
han previsto gestionar el comprobante de entrega mediante tabletas digitales. Con ese objetivo 
ha contactado con diversos proveedores, incluso el departamento de informática ha iniciado el 
diseño y la programación de la nueva aplicación. Juan H comunica a estos responsables que 
como DPD debe estar presente en todas las reuniones, pero ellos consideran que es una fase 
muy prematura y que los procedimientos documentados de la organización establecen los pasos 
que están realizando, se comprometen a facilitar todas las características del proyecto para su 
revisión en el momento oportuno ¿Qué debería hacer Juan H como DPD?
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En esta fase de análisis de viabilidad y diseño del proyecto no es necesario que el DPD esté 
presente en las reuniones y debe respetar los procedimientos internos que tiene establecida la 
organización.

a)

Juan H como DPD tiene que informar inmediatamente a la Autoridad de Control de Protección de 
datos, dado que asume la responsabilidad frente a ella.

b)

Juan H debe solicitar al responsable de recursos humanos que abra un expediente sancionador.c)

Juan H debe elaborar un informe solicitando a la alta Dirección que se elaboren políticas internas 
que determinen que el DPD tiene que estar presente en todas las fases del proyecto, incluso en su 
fase más primaria.

d)

96 ¿Cuál de los siguientes objetivos debería tener un Programa de Cumplimiento Normativo 
(Compliance o Conformidad), aplicado a una empresa?

Fomentar el incumplimiento de obligaciones legales por parte de la empresa.a)

Fomentar el cumplimiento de los requisitos condicionales.b)

Poder demostrar el cumplimiento de al menos un sistema de gestión voluntario.c)

Poder demostrar el cumplimiento de las obligaciones establecidas legalmente.d)

97 La dirección de una empresa farmacéutica ha pedido a los empleados del departamento de 
protección de datos que se certifiquen como Delegados de Protección de Datos para poder 
seguir ejerciendo sus funciones. En su calidad de Delegado de Protección de Datos (DPD) ¿en 
qué sentido informaría esta petición?

Señalaría la no obligatoriedad ni exclusividad de la certificación excepto para las entidades que 
lleven a cabo tratamientos de alto riesgo.

a)

Señalaría que la certificación es obligatoria para ejercer funciones en el departamento de protección 
de datos.

b)

Señalaría la no obligatoriedad ni exclusividad de la certificación excepto para el DPD.c)

Señalaría la no obligatoriedad ni exclusividad de la certificación en virtud del RGPD.d)

98 Conforme a la práctica de ISO respecto a los requisitos de Sistemas de Gestión ¿qué significa el 
término "actuar" del ciclo PHVA (Planificar, Hacer, Verificar y Actuar)?

Implementar lo planificado.a)

Realizar auditorías internas.b)

Tomar acciones para mejorar el desempeño.c)

Tomar acciones para controlar los procesos.d)

99 Las normas de seguridad deben: 

Establecerse por imperativo legal sin que el responsable puede elegir.a)

Estar publicadas y accesibles para todo el personal.b)

Restringidas sólo al personal autorizado.c)

Actualizadas cada año como máximo según la ley.d)

100 El Esquema Nacional de Seguridad - ENS - es un Marco Normativo:

Exclusivo de las Administraciones Públicas, no pudiendo certificarse bajo el ENS las empresas 
privadas.

a)

Certificable en sistemas de categoría MEDIA y ALTA tanto por Organismos Públicos como por 
empresas privadas, siendo obligatoria la certificación para éstas cuando proporcionan productos o 
servicios que puedan estar afectados por el ENS a los Organismos Públicos.

b)
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Certificable en sistemas de categoría MEDIA y ALTA en Organismos Públicos. Las empresas 
privadas deben estar certificadas bajo ISO/IEC 27001:2013 cuando proporcionan productos o 
servicios a los Organismos Públicos afectados por el ENS, dado que la certificación bajo ISO/IEC 
27001:2013 está homologada a la correspondiente en el ENS.

c)

No aplicable a personas jurídicas, dado que sólo contempla medidas de seguridad para datos de 
personas físicas identificadas o identificables.

d)

101 ¿La norma que regula las medidas destinadas a garantizar un elevado nivel común de seguridad 
de las redes y sistemas de información en la Unión Europea es de aplicación directa por los 
Estados miembros?

Sí, dado que los reglamentos europeos no requieren transposición.a)

No, dado que se regula por una directiva que requiere transposición por parte de cada Estado 
miembro.

b)

Sí, dado que la transposición de la directiva la realiza la Comisión Europea.c)

No, dado que la directiva requiere una transposición por parte del Parlamento Europeo.d)

102 Según el Esquema Nacional de Seguridad, los sistemas deben diseñarse y configurarse 
otorgando los mínimos privilegios necesarios para su correcto desempeño. ¿Cuál de las 
siguientes características NO sería una de las requeridas?

El sistema proporcionará la máxima funcionalidad requerida, para que la organización alcance sus 
objetivos.

a)

Las funciones de operación, administración y registro de actividad serán las mínimas necesarias, y 
se asegurará que sólo son accesibles por las personas, o desde emplazamientos o equipos, 
autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de acceso facultados.

b)

En un sistema de explotación se eliminarán o desactivarán, mediante el control de la configuración, 
las funciones que no sean de interés, sean innecesarias e, incluso, aquellas que sean inadecuadas 
al fin que se persigue.

c)

El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilización insegura 
requiera de un acto consciente por parte del usuario.

d)

103 Un responsable de tratamiento decide llevar a cabo un tratamiento de los datos de navegación 
de los usuarios con el fin de elaborar perfiles muy definidos para poder ofrecerles publicidad 
personalizada en función de sus gustos y necesidades. ¿Cuál de las siguientes opciones NO 
cumpliría con los requisitos exigidos en el RGPD?

Debe informar sobre los distintos tipos de cookies no necesarias que se van a generar, almacenar y 
tratar, así como sobre las finalidades del tratamiento de los datos personales recabados a través de 
dichas cookies.

a)

Debe solicitar el consentimiento expreso para cada finalidad, ofreciendo una opción para que el 
interesado de su consentimiento de una forma activa, clara, informada e inequívoca.

b)

Debe solicitar, para las cookies no necesarias, el consentimiento del interesado y se deberá incluir 
una opción para que el interesado pueda revocar dicho consentimiento en cualquier momento.

c)

La opción de revocación del consentimiento deberá estar disponible para el interesado de una forma 
tan sencilla como la que se ofreció para que facilitara su consentimiento.

d)

104 El Esquema Nacional de Seguridad es un mecanismo de certificación de sistemas de 
información ¿Qué requerimiento establece para una categoría de nivel básica?

Una auditoria que sea realizada por un experto externo a la organización, que garantice 
imparcialidad e independencia.

a)

Una autoevaluación realizada por el mismo personal que administra el sistema de información, o en 
quien éste delegue.

b)

Una auditoría externa, realizada por una empresa acreditada la Entidad Nacional de Certificación 
(ENAC) para realizar este tipo de auditorías.

c)
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Los mismos requerimientos que para una categoría de nivel medio o alto.d)

105 ¿Cuál de las siguientes opciones mitigaría MEJOR el riesgo de ataques de denegación de 
servicio contra un portal de comercio electrónico?

Antivirus.a)

Política de seguridad.b)

Cortafuegos.c)

Copias de seguridad realizadas automáticamente en intervalos de 60 minutos.d)

106 ¿Cuál o cuáles son los principios básicos del Esquema Nacional de Seguridad?

El que se defina en la política de seguridad.a)

Seguridad integral, gestión basada en riesgos, prevención, detección, respuesta y conservación, 
líneas de defensa, vigilancia continua, reevaluación periódica y diferenciación de responsabilidades.

b)

Seguridad integral, gestión de riesgos, predictibilidad y certeza del derecho, prevención, reacción y 
recuperación, líneas de defensa y reevaluación periódica.

c)

La respuesta ante incidentes de seguridad.d)

107 Indica cuál es la definición más correcta de defensa en profundidad:

Aplicar controles de seguridad en todas las capas o entornos.a)

Activar el máximo nivel de seguridad de un control.b)

Realizar un análisis de eficiencia de los controles existentes de seguridad.c)

Desactivar los controles de seguridad en aquellos escenarios en los que no sean necesarios.d)

108 Cuando una comunicación entre dos sistemas de información es interceptada por un atacante, 
¿estaríamos ante?

Un ataque Man in the Middle (hombre en medio).a)

Un ataque Distributed Denial of Service (DDoS) o negación de servicio distribuido.b)

Un Spyware.c)

Un Rootkit.d)

109 Una empresa que desarrolla e implanta soluciones informáticas hospitalarias recibe el encargo 
de un cliente para que lleve a cabo un proceso de modificación de la base de datos de pacientes. 
El cliente propone enviar la mencionada base de datos a la empresa para que proceda a llevar a 
cabo el encargo en sus instalaciones. ¿Qué debería hacer la empresa en este caso?

Solicitar al cliente que le envíe en soporte físico una copia de la base de datos real para llevar a 
cabo el trabajo.

a)

No aceptar el encargo por suponer un alto riesgo para los derechos y libertades de las personas 
físicas cuyos datos contiene la base de datos.

b)

Exigir al cliente que lleve a cabo un procedimiento de seudonimización de los datos identificativos en 
la base de datos, antes de proceder al envío.

c)

Diseñar un procedimiento de seudonimización y aplicarlo a la base de datos original enviada por el 
cliente.

d)
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110 Durante la realización de una Evaluación de Impacto de Protección de Datos, es importante 
respetar la proporcionalidad, que tiene que ver con evaluar si la finalidad que se persigue se 
puede conseguir por otros medios. Para ello, es necesario realizar un "juicio de 
proporcionalidad" que está formado normalmente por 3 fases. ¿Dentro de qué fase del juicio de 
proporcionalidad incluiríamos la evaluación sobre si la medida puede conseguir el objetivo 
propuesto?

Dentro de la fase de evaluación de la idoneidad.a)

Dentro de la fase de evaluación de la necesidad.b)

Dentro de la fase de evaluación de la parcialidad.c)

Dentro de la fase de evaluación de la objetividad.d)

111 Según el Reglamento General de Protección de Datos (RGPD), indique cuáles de las siguientes 
respuestas es correcta respecto a determinar los tratamientos que requerirán una Evaluación de 
Impacto en Protección de Datos (EIPD):

La autoridad de control establecerá y publicará una lista de las operaciones de tratamiento que 
requieran una EIPD.

a)

La autoridad de control podrá establecer y publicar la lista de los tipos de tratamiento que no 
requieran EIPD.

b)

Ambas son correctas.c)

Ambas son falsas.d)

112 ¿Qué plazo tiene la Autoridad de Control competente para asesorar a un responsable respecto 
de una consulta previa al tratamiento, realizada cuando el resultado de una evaluación de 
impacto muestra riesgo alto si no se toman medidas de mitigación?

Un mes desde la solicitud de la consulta.a)

Dos semanas desde la solicitud de la consulta.b)

Ocho semanas desde la solicitud de la consulta.c)

Diez días desde la solicitud de la consulta.d)

113 Una multinacional construye un nuevo centro comercial en Madrid de grandes dimensiones y, 
por motivos de seguridad de las instalaciones y de los visitantes, decide instalar cámaras de 
videovigilancia en cada acceso al recinto y en cada pasillo del centro comercial. Como Delegado 
de Protección de Datos (DPD) de la multinacional, ¿Qué recomendaría antes de proceder a la 
instalación de las cámaras y comenzar a tratar sus imágenes?

Realizar una evaluación de impacto antes de implementar el sistema de videovigilancia por ser un 
tratamiento que conlleva una observación sistemática a gran escala.

a)

Disponer, en cada uno de los accesos al centro, de paneles informativos adaptados al Reglamento 
General de Protección de Datos (RGPD), informando de la existencia de cámaras de videovigilancia 
en el recinto.

b)

Firmar un contrato de tratamiento de datos con la empresa de seguridad privada que almacena las 
imágenes de las cámaras de videovigilancia.

c)

Hacer una consulta previa a la autoridad de control sobre la conveniencia y la adecuación del 
sistema de videovigilancia en el recinto.

d)

114 Si la conclusión de una Evaluación de Impacto de Protección de Datos NO es favorable:

La actividad de tratamiento se puede llevar a cabo.a)

Se debe realizar otra evaluación hasta que el resultado sea favorable.b)
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La actividad de tratamiento se puede llevar a cabo, siempre y cuando, las medidas de control 
incluidas en el plan de acción hayan sido implantadas.

c)

Se debe analizar la posibilidad de incluir medidas de control adicionales que permitan reducir el nivel 
de exposición al riesgo, disminuyendo el mismo hasta un nivel aceptable.

d)

115 Una Evaluación de Impacto en Protección de Datos es una herramienta que permite al 
responsable del tratamiento:

Poder identificar, evaluar y gestionar los riesgos a los que están expuestas sus actividades de 
tratamiento con el objetivo de garantizar los derechos y libertades de las personas físicas, teniendo 
un carácter preventivo.

a)

Poder identificar, evaluar y gestionar los riesgos a los que están expuestas sus actividades de 
tratamiento con el objetivo de garantizar los derechos y libertades de las personas físicas, teniendo 
un carácter reactivo.

b)

Poder identificar, evaluar y gestionar los riesgos a los que están expuestas sus actividades de 
tratamiento con el objetivo de garantizar los derechos y libertades de las personas físicas, teniendo 
un carácter tanto preventivo como reactivo.

c)

Poder identificar y gestionar los riesgos a los que están expuestas sus actividades de tratamiento 
con el objetivo de garantizar los derechos y libertades de las personas físicas, teniendo un carácter 
tanto preventivo como reactivo.

d)

116 La Evaluación de Impacto relativa a la Protección de Datos NO deberá incluir alguno de los 
siguientes extremos:

Una descripción sistemática de las operaciones de tratamiento previstas y de los fines del 
tratamiento.

a)

Las medidas previstas para afrontar los riesgos teniendo en cuenta los derechos e intereses 
legítimos de los interesados y de otras personas afectadas.

b)

Una evaluación de los riesgos para los derechos y libertades de los interesados.c)

Medidas previstas para suprimir los riesgos, incluidas garantías, medidas de seguridad y 
mecanismos que garanticen la protección integral de los datos personales.

d)

117 ¿Cuándo se debe revisar una evaluación de impacto para la protección de datos?

Al menos una vez al año.a)

Cuando exista una variación relevante en el contexto de la actividad del tratamiento que pueda 
suponer un incremento del riesgo asociado al mismo.

b)

Cuando tenga planificado el Delegado de Protección de Datos una revisión periódica del 
cumplimiento de las exigencias del Reglamento.

c)

Cuando esté programada su actualización.d)

118 Una consultora de recursos humanos quiere implantar un tratamiento que conlleva la 
observación de forma sistemática y exhaustiva de la actividad de todos sus empleados en 
relación con el uso de su puesto de trabajo, la actividad en internet de los empleados y las 
conexiones BYOD desde dispositivos propios. ¿Sería necesaria la realización de una Evaluación 
de Impacto relativa a la Protección de Datos (EIPD)?

Seguro que no es necesario ni realizar una EIPD ni justificar su no realización.a)

Es necesario realizar una EIPD y, en caso de que se decidiere no efectuarla, el Delegado de 
Protección de Datos debería justificar y documentar los motivos por los que no se realiza una EIPD.

b)

Probablemente no sea necesario realizar una EIPD porque el tratamiento no entrañe alto riesgo 
para los derechos y libertades de las personas afectadas y, por tanto, únicamente, precisaría 
justificación por parte del responsable del tratamiento.

c)
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Probablemente sea necesario realizar una EIPD y, en caso de que se decidiere no efectuarla, el 
responsable del tratamiento debería justificar y documentar los motivos por los que no se realiza una 
EIPD debiendo incluir la opinión del Delegado de Protección de Datos.

d)

119 ¿Existe obligación de conservar la documentación relacionada con la Evaluación de Impacto de 
Protección de Datos (EIPD)?

Debe conservarse siempre, tanto si hay que hacer una consulta previa, como si no fuera necesario 
hacerla.

a)

Debe conservarse solo si hay que hacer una consulta previa y hasta que la Autoridad de Control 
especifique las medidas a implantar.

b)

Solo hay que hacerlo cuando lo exija la Autoridad de Control, siguiendo las instrucciones que 
determine.

c)

La EIPD no requiere ser documentada, por lo que no es necesario conservarla.d)

120 ¿Cuáles de los siguientes riesgos deberían ser tenidos en cuenta en una Evaluación de Impacto 
en la Protección de los Datos Personales (EIPD)?

Si la sanción económica que puedo recibir es menor que el beneficio que puedo obtener con el 
incumplimiento del RGPD.

a)

Enriquecer los datos personales de forma no prevista en las finalidades iniciales y sin la información 
adecuada a los afectados al realizar una interconexión con otras bases de datos de la organización 
o de terceros, en particular, volver a identificar la información disociada.

b)

Si es posible ocultar los incumplimientos del Reglamento General de Protección de Datos para que 
no produzcan daños reputacionales en mi organización.

c)

Todas las respuestas son correctas.d)

121 La empresa de seguros PEAXEL S.A. decide llevar a cabo una auditoría en protección de datos y 
le pide a usted como Delegado de Protección de Datos (DPD) que realice la asignación de tareas 
del personal auditor. Usted le indica que:

Necesita 10 días de plazo para llevar a cabo la planificación y asignación de tareas de la auditoría.a)

Su labor como DPD no es realizar la asignación de tareas.b)

No es necesario asignar tareas para llevar a cabo la auditoría.c)

Las tareas han de ser fijadas por el Director General de PEAXEL S.A.d)

122 Las conclusiones de un informe de auditoría, cuando ésta se realiza sobre el Reglamento 
General de Protección de Datos (RGPD):

Obligan legalmente al auditado a resolver las "no conformidades" mayores en un plazo de 3 meses, 
pero no establece plazo para las menores.

a)

Obligan al auditado a resolver en un plazo de 3 meses tanto las "no conformidades" mayores como 
menores, al ser RGPD un Reglamento Europeo.

b)

No existen plazos concretos marcados en el RGPD para la resolución de las "no conformidades".c)

El plazo marcado por el RGPD para la resolución de las "no conformidades" es de 3 meses, pero 
sólo aplica a tratamientos de categorías especiales de datos.

d)

123 ¿Cuál será el primer paso para realizar una auditoría de protección de datos?

Solicitar fecha para entrevistar a los responsables de todos los departamentos.a)

Solicitar la documentación sobre el cumplimiento y el organigrama.b)

Visitar la oficina para tomar nota del estado real del cumplimiento.c)

Personarse en el despacho del director general para ver si cumple con la política de mesas limpias.d)
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124 Señale la afirmación correcta respecto al alcance, el plan de auditoría y el programa de la 
auditoría de protección de datos:

El alcance de la auditoría define la extensión y los límites de una auditoría.a)

El alcance de la auditoría enumera las personas que se van a entrevistar y las muestras de 
documentos que se van a revisar durante una auditoría.

b)

Un programa de auditoría incluye la descripción de las actividades y disposiciones para una 
auditoría única.

c)

El flujo del proceso sigue el enfoque de Proponer-Delegar-Confirmar-Aplicar.d)

125 Una auditoría de protección de datos realizada por una empresa de certificación debidamente 
acreditada será una auditoría:

De primera parte.a)

De tercera parte.b)

De segunda parte.c)

De cuarta parte.d)

126 Una auditoría de protección de datos:

No es necesaria en el ámbito de la protección de datos personales, el RGPD no lo exige.a)

No forma parte del proceso de gestión del riesgo.b)

Es la forma en la que se realiza la revisión del riesgo y la eficacia de las medidas o controles.c)

Únicamente permitida cada dos años según el Reglamento General de Protección de Datos y la 
LOPDGDD.

d)

127 En la clínica D han realizado una auditoría de protección de datos y han obtenido un excelente 
resultado. El responsable se pregunta qué herramientas puede utilizar para mantener los riegos 
en el nivel más bajo y le consulta como delegado de protección de datos, ¿qué le diría?

Tiene la obligación de realizar una auditoría de revisión cada año para comprobar que se está 
cumpliendo correctamente.

a)

Se recomienda realizar una monitorización constante como medida de mejora continua.b)

Tiene la obligación de realizar una auditoría de revisión cada dos año para comprobar que se está 
cumpliendo correctamente.

c)

Puede realizar monitorización puntual o concreta estableciendo una fecha para su observación.d)

128 ¿Cuál de los siguientes beneficios de la auditoría de protección de datos es FALSO?

Demostrar el compromiso de la organización con la protección de datos, así como la acreditación de 
su proactividad.

a)

Es una garantía independiente sobre la validez de las políticas y prácticas implementadas.b)

La validación independiente de los riesgos en protección de datos y de la aplicación práctica de las 
medidas técnicas y organizativas establecidas.

c)

El Delegado de Protección de Datos no puede compartir el conocimiento con personal 
experimentado y cualificado en la materia.

d)

129 Estamos realizando una auditoría de seguridad y el equipo de hacking ético encuentra una 
vulnerabilidad por la cual obtienen datos de carácter personal, aunque dicho equipo no produce 
ningún incidente de seguridad, y no hay una fuga de datos de carácter personal. ¿Cómo 
debemos actuar?
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Proseguimos la auditoría, asegurándonos que tendrá reflejo en el informe. Informamos 
inmediatamente al contacto que tenemos en la empresa explicándole lo que se ha encontrado para 
que subsanen dicha vulnerabilidad inmediatamente.

a)

Paramos inmediatamente la auditoría, hasta que la organización lo resuelva, y realice la notificación 
de la brecha de seguridad a la Agencia Española de Protección de Datos (AEPD) u otra autoridad 
de control competente, salvo que no implique un alto riesgo para los derechos y libertades de los 
interesados.

b)

Debemos comunicar en menos de 72 horas la brecha de seguridad a la AEPD.c)

Paramos inmediatamente la auditoría, y comunicamos la vulnerabilidad encontrada a nuestra 
persona de contacto con la organización, con la indicación de que no continuaremos la auditoría 
hasta que ésta sea resuelta.

d)

130 En qué consiste la informática forense:

Es un proceso de investigación de los sistemas de información, con el objetivo de detectar toda 
evidencia digital que pueda ser presentada como prueba fehaciente en un procedimiento judicial o 
extrajudicial.

a)

Es la utilización de técnicas que garanticen la seguridad de la información corporativa, como medida 
preventiva.

b)

Se trata de un análisis activo de cualquier vulnerabilidad potencial, configuraciones deficientes o 
inadecuadas, tanto de hardware como de software, o deficiencias operativas en las medidas de 
seguridad.

c)

Consiste en usar tácticas para obtener información a través de datos de naturaleza sensible, en 
muchas ocasiones claves o códigos, de una persona.

d)

131 ¿Dónde buscaría usted si quisiera recrear, paso a paso, la historia de un evento, intrusión o fallo 
del sistema?

Informes de auditoría.a)

Archivo de registro.b)

Plan de continuidad de negocio.c)

Análisis de riesgo.d)

132 ¿Cuáles son los principales aspectos de la Seguridad de la Información que se deben revisar en 
una auditoría?

Integridad, durabilidad y confidencialidad.a)

Disponibilidad, durabilidad y confidencialidad.b)

Confidencialidad, disponibilidad y resiliencia.c)

Disponibilidad, integridad y confidencialidad.d)

133 En el marco de las auditorías de sistemas de información, COBIT (Control de Objetivos para 
Tecnologías de Información), es:

Un marco de trabajo que permite comprender la gestión de la información financiera de una 
organización y minimizar los riesgos tributarios.

a)

Un conjunto de herramientas de soporte empleadas por los gerentes para reducir, controlar y 
supervisar los incidentes de seguridad de la información.

b)

Una política clara que permite el control de la organización.c)

Un marco de gestión de Tecnologías de Información desarrollado para ayudar a las empresas a 
desarrollar, organizar e implementar estrategias en torno a la gestión de la información y la 
gobernanza.

d)
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134 Para verificar adecuadamente la eficacia de los controles, deberemos disponer previamente de:

Una auditoría que verifique el funcionamiento de los controles.a)

Indicadores que permitan conocer si el control es eficaz y si da respuesta adecuada al objetivo de 
control al que está vinculado.

b)

Un objetivo de control verificado.c)

No debe verificarse la eficacia de los controles, eso corresponde a las autoridades de protección de 
datos.

d)

135 Los auditores que realizan las auditorias:

Deben tener profundos conocimientos en informática.a)

Pueden contar con personal de apoyo experto.b)

No se les exige ninguna competencia específica, basta con saber los principios de la auditoria.c)

El responsable o el encargado del tratamiento publicarán los datos de contacto del auditor y los 
comunicarán a la autoridad de control.

d)

136 En un modelo de mejora continua de un sistema de gestión de la seguridad de la información 
(SGSI) conforme al ciclo Deming ¿qué significado tiene Plan?

Esos términos no se corresponden con el ciclo Deming.a)

Se corresponde a la fase de preparación y establecimiento del SGSI.b)

Se corresponde con la fase de implantación y puesta en marcha del SGSI.c)

Se corresponde con la fase de Control y evaluación del SGSI.d)

137 ¿Qué es un firewall (cortafuegos) en informática?

Es un software de comunicación entre dispositivos y redes, que permite a los administradores de los 
sistemas de información gestionar el tráfico de datos.

a)

Es un hardware de comunicación entre dispositivos y redes, que permite a los administradores de 
los sistemas de información gestionar el tráfico de datos.

b)

Es un dispositivo instalado dentro de un sistema o red para evitar la entrada de distintos tipos de 
malware.

c)

Es una parte de un sistema o una red que está diseñada para bloquear el acceso no autorizado, 
permitiendo al mismo tiempo comunicaciones autorizadas.

d)

138 En el marco del Esquema Nacional de Seguridad, ¿cuál de los siguientes pasos será el último en 
un Proceso de Gestión de Riesgos, según se establece en la Guía de Seguridad de las TIC CCN-
STIC 801?

Implementar las medidas de seguridad.a)

Obtener la autorización para operar.b)

Monitorizar.c)

Evaluar la seguridad del sistema de información.d)

139 Una empresa de la competencia ha tenido un problema muy grave: un incendio ha destruido sus 
oficinas centrales. El director general de nuestra empresa convoca a todos los miembros del 
Comité de Seguridad y se manifiesta sorprendido de que, apenas dos días después del incendio, 
ya están operando con normalidad. Piensa que nuestra empresa no estaría en condiciones de 
realizar tal proeza y pide sugerencias para poder adquirir los productos necesarios para dotarse 
de esa capacidad. Cuál de las siguientes ideas NO incluiría entre sus consejos:
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Para conseguir lo que quiere el director general hay que desarrollar e implantar un sistema de 
gestión de la continuidad del negocio (SGCN). Para ello existen estándares internacionales como el 
ISO 22301 en el que se exponen los requerimientos que tiene un sistema de gestión de la 
continuidad del negocio.

a)

La seguridad deseada por el director general no se consigue mediante la adquisición de un conjunto 
de medidas de seguridad, sino mediante el establecimiento de un sistema dinámico de control de la 
seguridad basado en el ciclo de mejora continua.

b)

Aprobar, por parte del Consejo de Administración, que se establezcan los objetivos y dar los 
poderes necesarios a quienes vayan a asumir la responsabilidad del desarrollo e implantación del 
sistema.

c)

Contratar un seguro que cubra los riesgos de que se pretenden proteger. Previamente habrá que 
hacer un análisis de impacto en el negocio (BIA o Business Impact Analisis) en que se analicen los 
riesgos que desean cubrirse y las coberturas que se desean.

d)

140 El Esquema Nacional de Seguridad contempla diferentes principios, siendo algunos de ellos:

Prevención, detección, respuesta y conservación.a)

Proporcionalidad y seguridad.b)

Seguridad y situación.c)

Seguridad y observación.d)

141 El Esquema Nacional de Seguridad, indica que los sistemas de información de nivel medio serán 
objeto de una auditoría regular ordinaria que verifique el cumplimiento de los requerimientos en 
él definidos. ¿Cuál es la periodicidad obligatoria para la realización de la misma?

Al menos cada año.a)

Al menos cada dos años.b)

Cuando se produzcan modificaciones significativas en los sistemas de información.c)

Ninguna de las demás respuestas es correcta.d)

142 El Reglamento General de Protección de Datos nos obliga a …

Revisar, evaluar y probar regularmente la efectividad de las medidas técnicas y organizativas, 
comprobando la operatividad de las medidas técnicas.

a)

Revisar las medidas técnicas y organizativas cada año.b)

Revisar, evaluar y probar la efectividad de las medidas técnicas y organizativas.c)

Hacer auditorías, al menos bienales, salvo que se produzcan cambios en el entorno que obliguen a 
anticiparlas.

d)

143 La más común de las tecnologías de seguimiento de usuario es:

Eyetracking.a)

Cookies.b)

Perfilado.c)

Click-wrap.d)

144 La elaboración de perfiles entraña riesgos para los derechos y libertades de las personas, como 
señala el artículo 4.4 del Reglamento General de Protección de Datos. Indique cuál de las que se 
indican como respuesta NO ES una característica de la elaboración de perfiles:

Una característica de la elaboración de perfiles es que éste siempre evalúa o predice determinados 
aspectos de la personalidad o del comportamiento.

a)

Página 30/32ID-Examen: 20240901-DEMO



Una característica de la elaboración de perfiles es que éste afecta siempre a menores.b)

Una característica de la elaboración de perfiles es que éste se realiza siempre sobre datos 
personales.

c)

Una característica de la elaboración de perfiles es que el tratamiento tiene que ser siempre 
automatizado.

d)

145 ¿Qué es IoT (Internet of Things o Internet de las cosas)?

Cualquier dispositivo que capte datos del usuario a través de Internet.a)

Dispositivos tecnológicos para uso doméstico, que recogen y tratan datos de quienes los utilizan.b)

Se refiere a la interconexión digital de objetos cotidianos con Internet.c)

Se refiere a la tecnología para comprar cosas por Internet.d)

146 Un responsable de tratamiento decide llevar a cabo un tratamiento de los datos de navegación 
web de los usuarios con el fin de elaborar perfiles muy definidos para poder ofrecerles 
publicidad personalizada en función de sus gustos y necesidades. ¿Cuál de las siguientes 
opciones NO CUMPLIRÍA con los requisitos exigidos en el RGPD? 

Debe informar sobre los distintos tipos de cookies que se van a generar, almacenar y tratar, 
informando sobre si se trata de cookies necesarias o no necesarias. Debe informar sobre las 
finalidades del tratamiento de los datos personales recabados a través de dichas cookies.

a)

Debe solicitar el consentimiento expreso para cada finalidad, ofreciendo una opción para que el 
usuario de su consentimiento de una forma activa, clara, informada e inequívoca.

b)

Debe solicitar el consentimiento para la instalación de las cookies no necesarias y se deberá incluir 
una opción para que el usuario pueda revocar dicho consentimiento en cualquier momento.

c)

La opción de revocación del consentimiento deberá estar disponible mediante algún medio, ya sea 
electrónico o no electrónico.

d)

147 Con carácter general, en la relación cliente-proveedor respecto de servicios del almacenamiento 
y gestión de datos en la nube (cloud computing), ¿Cuál de las siguientes afirmaciones considera 
correcta?

El cliente es el encargado del tratamiento, y el proveedor de servicios cloud es el subencargado del 
tratamiento.

a)

El cliente es el responsable del tratamiento, y el proveedor de servicios cloud es el encargado del 
tratamiento.

b)

El cliente es el encargado del tratamiento, y el proveedor de servicios cloud es el responsable del 
tratamiento.

c)

Cliente y proveedor de servicios cloud son corresponsables del tratamiento.d)

148 ¿Cómo se conocen las políticas mediante las que las organizaciones dan acceso a sus 
empleados a los recursos de la organización a través de sus propios dispositivos, entre ellos los 
smartphones?

IOT (Internet de las Cosas).a)

BYOD (Bring Your Own Device).b)

Saas (Software as a Service).c)

YoI (Your Own Internet).d)

149 La correspondencia de la inmutabilidad e inalterabilidad de la cadena de valor y el derecho de 
supresión (el derecho al olvido):

Es el principal inconveniente entre la aplicación del Reglamento General de Protección de Datos y la 
tecnología blockchain.

a)
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Es la principal ventaja entre la aplicación del Reglamento General de Protección de Datos y la 
tecnología blockchain.

b)

No afectan a la aplicación del Reglamento General de Protección de Datos respecto al uso de la 
tecnología blockchain.

c)

Ninguna de las demás respuestas es correcta.d)

150 Si mi empresa ofrece servicios de software en la nube (software como servicio - SaaS), ¿Qué 
consideraciones debe tener en cuenta en su oferta a clientes?

Desde el punto de vista de la seguridad, si en las aplicaciones SaaS se tratan datos personales, se 
hace en calidad de encargado de tratamiento de los clientes que usan el servicio, asumiendo toda la 
responsabilidad.

a)

En todo momento los datos personales que se tratan son responsabilidad única del usuario del 
software y así debe indicarse en un contrato de uso.

b)

En ningún momento mi empresa será responsable de los posibles incidentes de seguridad que 
pudieran darse.

c)

Debe delimitar las responsabilidades que asume como encargado de tratamiento, las que son del 
usuario como responsable y definirlo en un contrato de uso.

d)
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