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e Expediente N.°: EXP202403570
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de
Datos y teniendo como base los siguientes:

HECHOS

PRIMEROQ: Con fecha 5 de marzo de 2024, se presentd reclamacién ante la Agencia
Espafiola de Proteccién de Datos contra los responsables de PERFIL ANONTUBE
A.A.A. y de PERFIL ANONVIDEOS B.B.B..

Los motivos en que basa la reclamacion son los siguientes:

La reclamante manifiesta su deseo de que se elimine un video de contenido
sexual publicado por un usuario en el sitio web anontube.com. Manifiesta que
actualmente es parte en un proceso judicial relacionado con esas imagenes que, al
parecer, se publicaron originalmente en otro sitio. Sefiala que "Desde el principio, la
recomendacion de la policia y de los organismos juridicos fue no quitar el contenido
hasta la celebracion del juicio de instruccion. Sin embargo, el contenido ha saltado a
una nueva pagina y necesito eliminarlo de ahi, porque contiene mi foto profesional, mi
nombre y mi profesion”.

SEGUNDO: Con fecha 5 de marzo de 2024, de conformidad con el articulo 65 de la
LOPDGDD, se admiti6 a tramite la reclamacién presentada.

TERCERO: La Subdireccién General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccién de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Seccion segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

URL ANONTUBE.COM

Con fecha 7 de marzo de 2024 se obtiene evidencia del video indicado en la
reclamacion. Dicho video aparece publicado, pero sélo se puede visualizar el
contenido previo acceso a la web con una cuenta premium de pago. Se cred un
usuario y se inicid sesioén, pero no se consigui6 visualizar el contenido sin previo pago.

La publicacién contiene cinco screenshots situados debajo del video con
capturas de partes del video.

Con fecha 7 de marzo de 2024 se solicita la retirada del contenido a través del
formulario publicado en **URL.1 al que se accede mediante la web de Anontube.
(DCMA -> DCMA/Contact -> Legal Department / Law enforcement Contact Portal).
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Con fecha 15 de marzo de 2024 se realiza consulta en
https://whois.domaintools.com/ acerca de la pagina web https://www.anontube.com. Se
localiza la siguiente informacion:

- Registrar: NAMECHEAP INC. Namecheap, Inc.

- URL: https://www.namecheap.com/

- Registrar Abuse Contact Email: abuse@namecheap.com
- Registrant/Admin Email: ***EMAIL.1

En dicha fecha, se envia correo electrénico reiterando la solicitud de retirada
del contenido a las anteriores direcciones de correo.

Con fecha 18 de marzo de 2024 se comprueba que se ha retirado el contenido
de la web.

URL ANONVIDEOS.COM

Se comprueba que al realizar una consulta en el buscador Google del nombre
de la reclamante, aparece una nueva pagina web: **URL.2 que exhibe el mismo
video, junto con los cinco screenshots, subido el 11 de marzo de 2024.

Con fecha 18 de marzo de 2024 se realiza consulta en
https://whois.domaintools.com/ acerca de la pagina web https://www.anonvideos.com.
Se localiza la siguiente informacion:

- Registrar: NAMECHEAP INC. Namecheap, Inc.

- URL: https://www.namecheap.com/

- Registrar Abuse Contact Email: abuse@namecheap.com
- Registrant/Admin Email: **EMAIL.2

En dicha fecha, se envia correo electrénico a dichas direcciones solicitando la
retirada del contenido.

Con fecha Con fecha 21 de marzo de 2024 se reitera la solicitud de retirada de
contenido a través del formulario publicado en **URL.1.

Con fecha 25 de marzo de 2024 se comprueba que se ha retirado el contenido
de la pagina web.

INVESTIGACION DE LA AUTORIA DE LOS HECHOS

Realizada consulta en la web de NameCheap Inc.
https://www.namecheap.com/, (Diligencia NAMECHEAP), se observa que su
representante en la Unién Europea para la aplicacion del RGPD es la European Data
Protection Office (EDPO).

Con fecha 4 de abril de 2024 se envia requerimiento de informacién la EDPO
solicitando la identificacion e informacion de contacto del titular de los dominios
anontube.com y anonvideos.com.
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Con fechas 11 de abril de 2024 (correo electrénico al buzén de Atencién al
ciudadano) y 26 de abril de 2024 se recibe escrito de respuesta de la EDPO
solicitando el nombre del cliente para redirigir el requerimiento de informacién. Se
proporciona la informacion mediante correo electrénico enviado el 23 de abril de 2024
con acuse de recibo en fecha 24 de abril de 2024 y reiterado mediante requerimiento
enviado por certificado internacional el 21 de mayo de 2024.

Con fecha 31 de mayo de 2024 se recibe correo electronico de EDPO de
respuesta al requerimiento, en el que sefiala lo siguiente:

“...Namecheap’s privacy team has asked us to inform you that Namecheap
does not host the websites (anontube.com and anonvideos.com) and, therefore, is not
involved in processing any of the data contained in the sites.”

Traduccion no oficial:

“El equipo de privacidad de Namecheap nos ha pedido que le informemos de
gue Namecheap no aloja los sitios web (anontube.com y anonvideos.com) y, por lo
tanto, no participa en el tratamiento de ninguno de los datos contenidos en los sitios.”

Con fecha 21 de mayo de 2024 se envia requerimiento de informacion, por
certificado internacional, a la empresa WITHHELD FOR PRIVACY EHF, registrada en
Whois (Diligencia whois) como la empresa encargada de la privacidad de los dominios.
En dicho requerimiento se solicitaba la siguiente informacion:

o Direccion IP utilizada para publica el contenido.
o Informacién identificativa asociada a los usuarios “A.A.A.” (Anontube) y
“B.B.B.” (Anonvideos) responsables de la subida del video.

Los envios no constan que hayan sido recibidos.
Con fecha 26 de junio de 2024 se envia requerimiento de informacién por
correo electronico a la direccion abuse@namecheap.com vy se rellena formulario para

solicitar informacioén a través de https://abusereports.com/?page_id=5763

Con fecha 10 de julio de 2024 se recibe correo de respuesta de no-
reply@abusereports.com indicando lo siguiente:

“Our client comments as follows:

This content does not exist on our servers or network and no logging is present
we are totally B.B.B. adult posting network.

Please update your automated systems to remove this incorrect flagging
Abuse Department.
Anon Networks”

Traduccion no oficial:
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“Nuestro cliente comenta lo siguiente:

Este contenido no existe en nuestros servidores o red y no hay registros de
logs, somos una red de publicacion de adultos totalmente anonima.

Actualice sus sistemas automatizados para eliminar este marcado incorrecto
Departamento de Abuso.
Anon Networks”

FUNDAMENTOS DE DERECHO

|
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento
(UE) 2016/679 (Reglamento general de proteccion de datos, en adelante RGPD)
confiere a cada autoridad de control y segln lo dispuesto en los articulos 47 y 48.1 de
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los
procedimientos tramitados por la Agencia Espafiola de Proteccion de Datos se regiran
por lo dispuesto en el Reglamento (UE) 2016/679, en la presente ley organica, por las
disposiciones reglamentarias dictadas en su desarrollo y, en cuanto no las
contradigan, con cardcter subsidiario, por las normas generales sobre los
procedimientos administrativos."

I
Licitud del tratamiento

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato
personal y su proteccién, por tanto, es objeto de dicho Reglamento.

El articulo 4.2 del RGPD, define «tratamiento» como: “cualquier operacion o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o ho, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacién por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

El tratamiento de imagenes, que identifican o hacen identificable a una persona
supone un tratamiento de datos personales y, por tanto, la persona que lo hace tiene
gue ampararse en alguna de las causas legitimadoras sefialadas en el articulo 6 del
RGPD. En estos supuestos, como en el caso objeto de reclamacién, la causa
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legitimadora habitual suele ser el consentimiento, en general. Y es la persona que
sube los datos personales y las imadgenes que pueden visualizarse sin limitacion
alguna la que debe demostrar que cuenta con ese consentimiento.

Para que se pueda llevar a cabo licitamente ese tratamiento tiene que
cumplirse lo establecido en el articulo 6.1 del RGPD, que indica:

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccién de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o0 los derechos y libertades
fundamentales del interesado que requieran la proteccién de datos personales, en
particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus funciones.”

1]
Condiciones para el consentimiento

En relacién con las condiciones para el consentimiento, el articulo 7 del RGPD
dispone:

"1. Cuando el tratamiento se base en el consentimiento del interesado, el
responsable debera ser capaz de demostrar que aquel consintio el tratamiento de sus
datos personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se
presentara de tal forma que se distinga claramente de los demas asuntos, de forma
inteligible y de féacil acceso y utilizando un lenguaje claro y sencillo. No seréa vinculante
ninguna parte de la declaracién que constituya infraccion del presente Reglamento.

3. El interesado tendra derecho a retirar su consentimiento en cualquier
momento. La retirada del consentimiento no afectara a la licitud del tratamiento
basada en el consentimiento previo a su retirada. Antes de dar su consentimiento, el
interesado sera informado de ello. Sera tan facil retirar el consentimiento como darlo.
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4. Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta
en la mayor medida posible el hecho de si, entre otras cosas, la ejecucion de un
contrato, incluida la prestacion de un servicio, se supedita al consentimiento al
tratamiento de datos personales que no son necesarios para la ejecucion de dicho
contrato."

v
Conclusion

Para poder identificar a la persona o personas que estaban tratando los datos
de la parte reclamante incluidos en un video, se realizaron las actuaciones de previas
de investigacion, conforme establece el articulo 67 de la LOPDGDD, y que determina
lo siguiente:

“1. Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez
admitida a tramite la reclamacion si la hubiese, la Agencia Espafiola de Proteccion de
Datos podra llevar a cabo actuaciones previas de investigacion a fin de lograr una
mejor determinacion de los hechos y las circunstancias que justifican la tramitacion del
procedimiento.

La Agencia Espafiola de Proteccion de Datos actuara en todo caso cuando sea
precisa la investigacion de tratamientos que implique un trafico masivo de datos
personales.

2. Las actuaciones previas de investigacion se someteran a lo dispuesto en la
Seccién 2.2 del Capitulo | del Titulo VII de esta ley organica y no podran tener una
duracion superior a doce meses a contar desde la fecha del acuerdo de admision a
tramite o de la fecha del acuerdo por el que se decida su iniciacion cuando la Agencia
Espafiola de Proteccion de Datos actue por propia iniciativa 0 como consecuencia de
la comunicacion que le hubiera sido remitida por la autoridad de control de otro Estado
miembro de la Unién Europea, conforme al articulo 64.3 de esta ley organica.”

Tras efectuar las investigaciones resefiadas en los Hechos, se ha concluido lo
siguiente:

Se ha conseguido la retirada del contenido denunciado.

No se ha podido identificar al responsable de la publicacién.

Asi pues, al no haber sido posible atribuir la responsabilidad por el tratamiento
en la publicaciéon de las imagenes contenidas en el video, de conformidad con lo
sefalado, por la Directora de la Agencia Espafiola de Proteccibn de Datos, SE
ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resoluciéon, que pone fin a la via administrativa seguin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

940-301023
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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