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N/REF: 60804/2018

Examinada su solicitud de informe, remitida a este Gabinete Juridico,
referente al Anteproyecto de Ley por la que se modifica la Ley 10/2010, de 28
de abril, de prevencion del blanqueo de capitales y la financiacion del
terrorismo, solicitado de esta Agencia Espafiola de Proteccion de Datos de
conformidad con lo dispuesto en los articulos 37 h) de la Ley Orgéanica, de 13
de diciembre, de Proteccion de datos de Caracter Personal, y 5 b) del Estatuto
de la Agencia, aprobado por Real Decreto 428/1993, de 26 de marzo,
cumpleme informarle lo siguiente:

Tal y como indica su Exposicién de Motivos, el objetivo del Anteproyecto
sometido a informe consiste en lograr la plena trasposicion de la Directiva (UE)
2015/849, del Parlamento Europeo y del Consejo, de 20 de mayo de 2015,
relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo
de capitales o la financiacion del terrorismo, conocida como IV Directiva de
prevencion de blanqueo de capitales, teniendo igualmente en cuenta los
proceso de revision parcial que de la misma se esté llevando a cabo a partir de
la propuesta de modificacion, respecto de la que consta la existencia de un
texto de compromiso de fecha 19 de diciembre de 2017. Igualmente, se prevé
como objetivo de la norma el ajuste y mejora de alguna de las disposiciones de
la vigente Ley, entre las que podria hacerse referencia a las previstas en los
articulos 32, 33 y 43 de la Ley 10/2010, que afectan directamente al derecho
fundamental a la proteccion de datos de caracter personal.

Por otra parte, y como es suficientemente sabido, el marco regulador del
derecho a la proteccién de datos de caracter personal ha sido objeto de una
profunda modificacién como consecuencia de la adopcion del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccidon de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos). Dicha
norma se encuentra en vigor desde el 25 de mayo de 2016, si bien no sera
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plenamente aplicable hasta el 25 de mayo de 2018, tal y como establece su
articulo 99.

En todo caso, dada la proximidad de la plena aplicacién de la norma de
la Unidn, resultara imprescindible en el andlisis que se lleve a cabo en el
presente informe atender a su contenido, toda vez que sera la disposicion
plenamente aplicable en el momento en que el Anteproyecto ahora objeto de
informe sea finalmente aprobado, en su caso.

Al propio tiempo, debe sefalarse que el 10 de noviembre de 2017 el
Consejo de Ministros aprobd y acordo la remision a las Cortes Generales del
Proyecto de Ley Organica de Proteccion de Datos, por la que el ordenamiento
juridico espafol se adapta al citado Reglamento, norma ésta de aplicacién
directa, como se ha indicado, a partir del 25 de mayo de 2017. El citado
Proyecto de Ley Orgéanica resulta especialmente relevante en lo que atafie a
alguna de las disposiciones contenidas en el Anteproyecto ahora informado, al
referirse ambas normas, al menos parcialmente, a cuestiones similares. Asi
sucede, por ejemplo, en lo que respecta a los sistemas de denuncias recogidos
en el articulo 26 bis de la Ley 10/2010 cuya inclusién pretende el Anteproyecto.

Por dltimo, y en lo que respecto a las actuaciones relacionadas con la
deteccion, prevencion, investigacion y enjuiciamiento de delitos, debe
igualmente traerse a colacion la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion, investigacion,
deteccidbn o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulaciébn de dichos datos y por la que se
deroga la Decision Marco 2008/977/JAIl del Consejo.

Dicha norma deberia ser traspuesta por los Estados Miembros antes de
6 de mayo de 2018, tal y como prevé su articulo 63.1, sin que por el momento
conste la adopcién de dicha norma de trasposicion en nuestro pais. No
obstante, y sin perjuicio de la necesidad de atender a lo dispuesto en la
Directiva, debe sefalarse que en tanto no se produjera dicha trasposicién seria
de aplicacion a los tratamientos sometidos a su ambito de aplicacion lo
dispuesto en la vigente Ley Orgénica 15/1999 en lo que no se oponga a ella y,
particularmente, lo establecido en los articulos 22 a 24 de dicha Ley Orgénica.
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Asi se establece igualmente para el supuesto de que dicha norma de
trasposicion no se adoptase en el momento de aprobacion de la nueva Ley
Organica de Proteccion de Datos su disposicion transitoria quinta, segun la cual
“Los tratamientos sometidos a la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion, investigacion,
deteccidbn o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacion de dichos datos y por la que se
deroga la Decisibn Marco 2008/977/JAl del Consejo, continuaran rigiendose
por la Ley Orgénica 15/1999, de 13 de diciembre, y en particular el articulo 22,
y sus disposiciones de desarrollo, en tanto no entre en vigor la norma que
trasponga al Derecho espafiol lo dispuesto en la citada directiva”

Por dltimo, debe tenerse en cuenta que esta Agencia Espafiola de
Proteccion de Datos ha participado activamente en la redaccion de las
disposiciones contenidas en la vigente Ley 10/2010 en aquellas materias que
afectan al objeto de sus competencias, debiendo traerse a colacion los
informes de 3 de abril y 16 de noviembre de 2009 en relacion con la Ley
10/2010, asi como el de 18 de febrero de 2014, referido al entonces Proyecto
de Reglamento de desarrollo de la Ley 10/2010, aprobado por Real Decreto
304/2014, de 5 de mayo.

Igualmente, deben tenerse en cuenta los diversos informes emitidos en
cumplimiento de lo dispuesto en en el articulo 61.2 del citado Reglamento de
desarrollo, asi como la activa participacion de la Agencia como miembro de la
Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias.

Entrando ya en el analisis del contenido del Anteproyecto sometido a
informe, y aun a costa de no seguir la estructura sistematica del texto, se va a
hacer referencia en primer lugar a las disposiciones que directamente podrian
considerarse relacionadas con el derecho fundamental a la proteccion de datos
de caracter personal, contenidas en los articulos 32 y 33 del Anteproyecto.

Dentro de las citadas disposiciones debe especialmente tenerse en
cuenta la propuesta de un nuevo apartado 6 del articulo 33 de la Ley 10/2010
segun la cual “Los sujetos obligados, previa autorizacion de la Comision,
podran crear sistemas comunes de almacenamiento de la informacion y
documentos recopilados en ejecucion de las obligaciones de diligencia debida,
y sus actualizaciones. Sin perjuicio de la puesta en comun de los procesos de
actualizacion, las restantes medidas de seguimiento continuo de la relacién de
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negocios seran desarrolladas de manera individualizada por cada entidad. La
informacion solamente serd accesible a aquellos sujetos obligados que tengan
a la persona fisica o juridica como cliente, o aquellas que estén en proceso de
su captacibn como cliente, debiendo las entidades informar al cliente del
acceso que se va a llevar a cabo”.

De este modo, el Anteproyecto prevé que la creacion de sistemas de
informacion comunes, ya existentes en relacion con los supuestos de analisis
especial y comunicacién por indicio, cuente igualmente con amparo legal
cuando se trate del cumplimiento de las obligaciones de diligencia debida
establecidas en el Capitulo Il de la Ley 10/2010.

Ello conduce a la necesidad de traer a colacién la consulta planteada a
la Agencia Espafiola de Proteccién de Datos por la Asociacion espafola de
Banca, a la que se dio respuesta en informe de 24 de julio de 2017. La ultima
de las cuestiones que se planteaban en dicha consulta se referia a la
procedencia de modificar la Ley 10/2010 a fin de excluir el consentimiento del
interesado para el tratamiento de los datos de carécter personal necesarios
para el cumplimiento por los sujetos obligados de sus obligaciones de diligencia
debida, concluyendo el informe que “sin perjuicio de las medidas legislativas
gue pudieran adoptarse en el futuro y que deberan someterse al informe de
esta Agencia, el tratamiento de los datos necesario para el cumplimiento de las
medidas de diligencia debida establecidas en la legislacion de prevencion del
blanqueo de capitales y la financiacion del terrorismo no exige en el presente
momento recabar el consentimiento de los interesados”.

Esta conclusion se razonaba, teniendo ya en cuenta las previsiones del
reglamento General de Protecicon de Datos, en los siguientes términos:

“Como es sabido, la Ley 10/2010 y su Reglamento de desarrollo,
aprobado por Real Decreto 304/2014, de 5 de mayo, imponen a los
sujetos obligados determinadas medidas de diligencia debida. La
enumeracion mas clara de tales medidas aparece recogida en el articulo
13.1 de la Directiva (UE) 2015/849 del Parlamento Europeo y del
Consejo de 20 de mayo de 2015 relativa a la prevencion de la utilizacion
del sistema financiero para el blanqueo de capitales o la financiacion del
terrorismo, y por la que se modifica el Reglamento (UE) no 648/2012 del
Parlamento Europeo y del Consejo, y se derogan la Directiva
2005/60/CE del Parlamento Europeo y del Consejo y la Directiva
2006/70/CE de la Comision, cuando establece que:

“Las medidas de diligencia debida con respecto al cliente

comprenderan las actuaciones siguientes:
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a) la identificacion del cliente y la comprobacion de su identidad sobre
la base de documentos, datos o informaciones obtenidas de fuentes
fiables e independientes;

b) la identificacion del titular real y la adopcion de medidas razonables
para comprobar su identidad, de modo que la entidad obligada tenga
la seguridad de que sabe quién es el titular real; asimismo, en lo que
respecta a las personas juridicas, fideicomisos, sociedades,
fundaciones y estructuras juridicas similares, la adopcion de medidas
razonables a fin de comprender la estructura de propiedad y control
del cliente;

c¢) la evaluacion y, en su caso, la obtencion de informacion sobre el
propdsito y la indole prevista de la relacién de negocios;

d) la aplicacion de medidas de seguimiento continuo de la relacion de
negocios, en particular mediante el escrutinio de las transacciones
efectuadas a lo largo de dicha relacion, a fin de garantizar que se
ajusten al conocimiento que la entidad obligada tenga del cliente y de
su perfil empresarial y de riesgo, incluido, cuando sea necesario, el
origen de los fondos, y la adopcion de medidas para garantizar que
los documentos, datos o informaciones de que se disponga estén
actualizados.

Cuando las entidades obligadas adopten las medidas mencionadas
en las letras a) y b) del parrafo primero, también verificaran que
cualquier persona que diga actuar en nombre del cliente esté
autorizada a tal fin e identificaran y comprobaran la identidad de dicha
persona.”

Las medidas se detallan en el Capitulo Il de la Ley 10/2010 y en el
Capitulo 1l de su Reglamento de desarrollo, consistiendo las mismas en
la obligacion de recabar informacion de los propios clientes o de terceras
fuentes en que dicha informacion pudiera encontrarse disponible. Dichas
obligaciones vienen impuestas de forma claramente imperativa en el
texto legal, previendose especificamente en determinados supuestos la
obligacion de consultar fuentes disponibles, como sucede en el caso de
las personas con relevancia publica (articulo 15). Del mismo modo, el
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articulo 8 de la Ley se refiere a la aplicacion por terceros de estas
obligaciones.

De este modo, la legislacion de prevencion de blanqueo de capitales
impone a los sujetos obligados, de forma clara, precisa e incondicional,
una serie de obligaciones legales de obtencion de informacion, bien
directamente de los clientes, bien de terceros cuando asi lo prevé. Ello
implicaria que el tratamiento de los datos, asi como la cesion de los
mismos cuando se refiera a la obtencion de la informacion de dichas
fuentes, e incluso la obtencion de los datos de otras entidades
pertenecientes al mismo Grupo, se encontraria amparada, siempre que
resulte proporcional al cumplimiento de las obligaciones legales
impuestas, por el articulo 6.1 c) del Reglamento general de proteccion
de datos, que habilita el tratamiento de los mismos cuando sea
necesario para el cumplimiento de una obligacion legal impuesta al
responsable del tratamiento.”

Del mismo modo, se recordaba en el citado informe que la cesion entre
sujetos obligados de los datos necesarios para el cumplimiento de las
obligaciones de diligencia debida ya habia sido analizada en términos
favorables por la Agencia cuando se valord la conformidad a la Ley Organica
15/1999 del acceso por los sujetos asociados a la consultante a la Base de
Datos de Titularidad real del Consejo General del Notariado. Asi, en informe de
15 de enero de 2015 consideraba que el citado acceso, y la consiguiente
cesion de datos por el Consejo general del Notariado se encontraba habilitado
por el articulo 11.2 a) de la Ley Organica 15/1999, como consecuencia de la
obligacion legal impuesta a los sujetos obligados de dar cumplimiento a las
obligaciones de diligencia debida establecidas en la Ley 10/2010, entre las que
se encuentra la de identificacion del titular real. Conforme a su articulo 4.

Quiere todo ello decir que esta Agencia ya se ha pronunciado en el
sentido de considerar que tanto el tratamiento de datos necesario para el
cumplimiento de las obligaciones de diligencia debida como el acceso a
informacion de terceros para lograr dicho cumplimiento se encuentran
amparados en la existencia de una obligacion legal de tratamiento prevista en
la normativa reguladora de la prevencion de blanqueo de capitales y
financiacion del terrorismo, sin que sea preciso en ninguno de los dos casos
recabar el consentimiento de los afectados.
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Teniendo en cuenta estos antecedentes podria ser conveniente que el
Anteproyecto recogiese ambos supuestos de forma especifica, a fin de
garantizar la seguridad juridica, maxime teniendo en cuenta la reforma del
marco regulador de la proteccion de datos de caracter personal.

Por otra parte, la ubicacion sistematica de la norma propuesta, como
apartado adicional del articulo 33 de la Ley 10/2010 podria generar o plantear
problemas interpretativos, toda vez que dicho precepto se refiere en el resto de
su texto al intercambio de informacion relacionada con el examen especial de
operaciones y la comunicacion al Servicio Ejecutivo de la Comision, es decir,
obligaciones contenidas en el Capitulo Il de la Ley, al que también se remite el
articulo 32 del texto.

Por este motivo, podria ser aconsejable que las disposiciones
relacionadas con la aplicacion de las normas de proteccién de datos en lo que
respecta al cumplimiento de las obligaciones de diligencia debida se
recogiesen de forma independiente a las establecidas en los articulos 32 y 33,
introduciendo un precepto, que por su ubicacién sistematica podria ser un
nuevo articulo 31 bis, en que apareciesen dichas previsiones.

El precepto deberia, a juicio de esta Agencia contar con dos apartados
diferenciados: el primero con la unica finalidad de clarificar, de conformidad con
lo indicado anteriormente que el tratamiento de datos necesario para el
cumplimiento de los deberes de diligencia debida del Capitulo Il de la Ley se
encontrara fundado en el cumplimiento de una obligacion legal, de conformidad
con lo dispuesto en el articulo 6.1 c¢) del Reglamento General de Proteccion de
Datos; y el segundo para regular lo que actualmente el Anteproyecto establece
en el nuevo apartado 6 del articulo 33. Sera en este punto donde deba
proceder nuestro estudio.

Como ya se ha sefialado, siendo el sistema comun que se describe en el
articulo 33.6 incluido en el Anteproyecto un sistema auxiliar de los sujetos
obligados para el cumplimiento de las obligaciones de diligencia debida, debe
considerarse que su base legal es coincidente con la relacionada con el
cumplimiento de estas obligaciones. Por este motivo, debe, como punto de
partida, considerarse que la propuesta es conforme al Reglamento General de
proteccion de datos, al ser estos sistemas necesarios para el cumplimiento de
las obligaciones legales impuestas a los sujetos obligados por la propia Ley
10/2010.

Ahora bien, a nuestro juicio seria necesario completar el precepto a fin
de establecer un régimen mas completo de derechos y obligaciones en relacion
con los mencionados sistemas, resolviendo igualmente algunas cuestiones que
se derivarian de lo establecido en la propia normativa de proteccion de datos
de caracter personal.
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La primera de las cuestiones a resolver es la de si los sistemas deberian
permitir la puesta en comun de la informacién por todos los sujetos obligados
independientemente de las categorias en que se incardinen conforme al
articulo 2 de la Ley o si su @mbito de participacién deberia ser mas reducido.

A nuestro juicio, la respuesta a esta cuestion deberia ser restrictiva de
las categorias de sujetos obligados que pudieran intercambiar la informacion,
dentro siempre de la enumeracién establecida por el articulo 2. De este modo,
cuando los sujetos pudieran incardinarse en la misma letra del precepto (lo que
en ocasiones no supone que se dediguen en todo caso a una misma actividad)
seria posible la creacion de este tipo de sistemas sin ningun tipo de limitacion.
Por el contrario, en caso de no existir dicha identidad seria posible la creacion
de los sistemas, si bien sometiéndola a la previa autorizacién de la Comision de
Prevencion del Blanqueo de Capitales e Infracciones Monetarias, en términos
similares a los previstos en el articulo 33.1 de la Ley 10/2010, de forma que la
Comision resuelva qué tipos de sujetos obligados podran constituir estos
sistemas y qué informacion necesaria para el cumplimiento de las obligaciones
de diligencia debida podran intercambiar.

La segunda cuestion seria la referida a la informacion que, como
méaximo, podria incorporar el sistema, pareciendo ajustado a la finalidad de
cumplimiento de las obligaciones de diligencia debida que sea, en todo caso, la
relacionada con la identificacion del interesado, asi como en su caso de su
condicion de persona de relevancia publica. Igualmente, seria posible compartir
la informacién disponible acera de la titularidad real.

También seria posible la inclusiébn en los sistemas de la informacién
referida al proposito o indole de la relacibn de negocios cuando dicha
informacion pudiese tener un caracter objetivo, si bien en estos supuestos sera
necesario que cada sujeto obligado realice las actuaciones tendentes al
cumplimiento de esta obligaciébn respecto de su relacion particular con el
interesado. Finalmente, por motivos obvios, no deberia incorporarse a los
sistemas la informacion referida al seguimiento de la relacion de negocios, que
debera ser llevada a cabo por cada sujeto obligado de forma evidentemente
diferenciada.

Una tercera cuestion que debera resolverse es la referida a la
responsabilidad del tratamiento. A tal efecto, debe recordarse que el articulo
26.1 del Reglamento general de Proteccion de Datos dispone que “Cuando dos
0 mas responsables determinen conjuntamente los objetivos y los medios del
tratamiento seran considerados corresponsables del tratamiento. Los
corresponsables determinaran de modo transparente y de mutuo acuerdo sus
responsabilidades respectivas en el cumplimiento de las obligaciones
impuestas por el presente Reglamento, en particular en cuanto al ejercicio de
los derechos del interesado y a sus respectivas obligaciones de suministro de
informacion a que se refieren los articulos 13 y 14, salvo, y en la medida en
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gue, sus responsabilidades respectivas se rijan por el Derecho de la Union o de
los Estados miembros que se les aplique a ellos. Dicho acuerdo podra designar
un punto de contacto para los interesados”.

Afade el apartado 2 del mismo articulo 26 que “El acuerdo indicado en
el apartado 1 reflejara debidamente las funciones y relaciones respectivas de
los corresponsables en relacion con los interesados. Se pondran a disposicion
del interesado los aspectos esenciales del acuerdo”.

A nuestro juicio, teniendo en cuenta el modo en que se configurarian
estos sistemas, los sujetos obligados adheridos a los mismos deberian tener la
condicién de corresponsables, de modo que cada uno de ellos respondera de
la informacién que incorpore al sistema.

En todo caso, es preciso tener en cuenta que la responsabilidad a la que
se esta haciendo referencia es la relacionada con la normativa de proteccion de
datos de caracter personal. Quiere ello decir que los sujetos obligados deberian
en todo caso verificar el cumplimiento de sus obligaciones de diligencia debida,
siendo la informacién accedida Unicamente un elemento que facilita el
cumplimiento de sus obligaciones en materia de prevencién, pero que no
excluye la necesidad de adoptar las que resulten necesarias a tales efectos.

Los sujetos obligados podrian encomendar el mantenimiento de los
sistemas a un tercero, incluso aunque no tuviera la condicion de sujeto
obligado. El indicar esta circunstancia permitiria amparar estos sistemas en la
Ley incluso en los supuestos en que quien gestionase el sistema de
informacion no pudiese considerarse incluido dentro de los sujetos a los que se
refiere el articulo 8 de la Ley 10/2010.

Por otra parte, seria necesario establecer determinadas garantias que
garanticen el cumplimiento de los principios de proteccion de datos y al propio
tiempo eviten el acceso indebido a la informacion del sistema.

Asi, en primer lugar, los accesos a la informacion contenida en el
sistema deberian quedar limitados a quienes ya fuesen clientes del sujeto
obligados que lo solicitase o0 a quienes pretendiesen iniciar con él una relacién
de negocio. No obstante, en este Ultimo supuesto la documentacion accesible
deberia ser unicamente la necesaria para dar cumplimiento a las obligaciones
establecidas a tal efecto por el articulo 3 de la Ley 10/2010.

Por otra parte, seria necesaria la intervencion del 6rgano de prevencion
del sujeto obligado, tanto para la incorporacién de la informacion al sistema
como para canalizar las solicitudes de informacion, garantizando asi el
establecimiento de un filtro que permita detectar posibles supuestos en que se
pretenda un acceso indebido a la informacién.
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Ademas en garantia del principio de limitacién de finalidad, contemplado
por el articulo 5.1 b) del reglamento General de Proteccion de Datos, los datos
obtenidos deberan ser tratados Unicamente para finalidades relacionadas con
el cumplimiento de los deberes de diligencia debida, previstas en la normativa
de prevencion del blanqueo de capitales y la financiacion del terrorismo.

Igualmente, seria necesario que los datos del sistema respetasen el
principio de exactitud al que se refiere el articulo 5.1 d) del reglamento, de
forma que los mismos sean “exactos y, si fuera necesario, actualizados” y que
se adopten “todas las medidas razonables para que se supriman o rectifiquen
sin dilacion los datos personales que sean inexactos con respecto a los fines
para los que se tratan”. Por este motivo, si un sujeto obligado detectase la
inexactitud de la informacion o que la misma no esta actualizada deberia
ponerlo de inmediato en conocimiento del sistema para que se proceda a su
actualizacion o rectificacion.

Finalmente, deberian implantarse en el sistema, en cumplimiento de las
medidas de responsabilidad activa establecidas en el Capitulo IV del
Reglamento General de Proteccion de Datos, medidas técnicas y organizativas
gue garanticen la integridad, disponibilidad y seguridad de la informacion
contenida en aquél. En particular, sera necesario que se garantice la
trazabilidad de los accesos producidos, a fin de poder verificar que los mismos
se llevaron a cabo para el cumplimiento de las obligaciones de diligencia
debida y no para otros fines distintos.

A la vista de todo lo que se ha venido indicando, se propone la inclusién
de dos nuevos articulos 31 bis y 31 ter con el siguiente tenor literal.

“Articulo 31 bis. Proteccion de datos en el cumplimiento de las
obligaciones de diligencia debida

El tratamiento de datos de caracter personal que resulte necesario
para el cumplimiento de las obligaciones establecidas en el
Capitulo Il de esta Ley se encuentra amparado por lo supuesto en el
articulo 6.1 c) del Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccidén de las personas fisicas en lo que respecta al tratamiento
de datos personas y a la libre circulacion de esos datosno
precisando del consentimiento del interesado.

Articulo 31 ter. Sistemas comunes de informacion para el
cumplimiento de las obligaciones de diligencia debida

1. Los sujetos obligados pertenecientes a una misma categoria de
las establecidas en el articulo 2 de esta Ley podran crear sistemas
comunes de informacién, almacenamiento y, en su caso, acceso a
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la informacién y documentacidén recopilada para el cumplimiento de
las obligaciones de diligencia debida establecidas en el Capitulo I,
con excepcion de la relacionadas con el seguimiento continuo de la
relacion de negocios, recogida en el articulo 8.

Los sujetos adheridos al sistema tendran la condicion de
corresponsables del tratamiento a los efectos previstos en el
articulo 26 del reglamento (UE) 2016/679.

El mantenimiento de estos sistemas podra encomendarse a un
tercero, aun cuando no tenga la condicién de sujeto obligado.

Los sujetos obligados corresponsables deberan comunicar a la
Comisién de Prevencion del Blanqueo de Capitales e infracciones
monetarias la intencién de constituir estos sistemas al menos
sesenta dias antes de su puesta en funcionamiento.

2. La comunicacién de datos a los sistemas asi como el acceso a
los datos incorporados a los mismos se encuentran amparados en
lo dispuesto en el articulo 6.1 c) del Reglamento (UE) 2016/679.

Los sujetos obligados sélo podran acceder a la informacién
facilitada por otro sujeto obligado en los supuestos en que la
persona a la que se refieran los datos sea su cliente o el acceso a la
informacion sea necesario para el cumplimiento de las obligaciones
de identificacion previas al establecimiento de la relacién de
negocios previstas en el articulo 3. En este supuesto, sélo se
accedera a los datos necesarios a tal efecto.

3. Los datos seran facilitados al sistema por los 6érganos de control
interno previstos en el articulo 26 ter. Estos 6rganos canalizaran
asimismo las solicitudes de acceso a los datos contenidos en el
sistema.

En todo caso, los interesados deberan ser informados acerca de la
comunicaciéon de los datos al sistema asi como del acceso que
pretendiese llevarse a cabo con caracter previo a que el mismo se
produzca.

4. Los datos obtenidos como consecuencia del acceso al sistema
Unicamente podran ser empleados para el cumplimiento por los
sujetos obligados de lo dispuesto en el Capitulo Il de esta Ley.

5. Cuando el sujeto obligado compruebe, a la vista de la
informaciéon que él mismo hubiese recabado en cumplimiento de
sus deberes de diligencia debida, que los datos a los que hubiese
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accedido son incorrectos o no estan actualizados, lo comunicara al
sistema a fin de que los datos sean objeto de actualizacién o
rectificacion en su caso.

Del mismo modo debera proceder cuando aprecie que un
documento incorporado al sistema deba ser sustituido por otro mas
reciente.

6. Sin perjuicio de las restantes medidas que deban adoptarse en
cumplimiento de lo dispuesto en el Capitulo IV del Reglamento (UE)
2016/679, el sistema de informaciéon incorporara medidas que
garanticen la trazabilidad de los accesos al mismo.

6. La Comision de Prevencion del Blanqueo de Capitales e
Infracciones Monetarias podra autorizar el establecimiento de
sistemas comunes en que participen varias categorias de sujetos
obligados, delimitando dichas categorias y la informacién que
podra ser compartida.”

v

En cuanto a las previsiones de reforma del articulo 32 de la Ley 10/2010,
incluidas en el apartado ocho de su articulo cuarto.

Como cuestién previa, debe indicarse que los supuestos contemplados
en las letras b) y c) del apartado 2 de este precepto, que se afiadirian como
consecuencia de la reforma proyectada, no serian necesarias siempre y
cuando se tuviera en consideracion lo indicado en el apartado anterior de este
informe.

En efecto, como se indica en el articulo 31 bis propuesto, el tratamiento
de los datos para el cumplimiento de los deberes impuestos a los sujetos
obligados por el Capitulo | estd amparado por lo establecido en el articulo 6.1
c) del Reglamento general de Proteccion de Datos, teniendo en cuenta las
obligaciones impuestas a los citados sujetos no sélo por la normativa interna,
sino por la IV Directiva, por lo que no seria preciso amparar dichos tratamientos
en el consentimiento de los interesados. De este modo, tanto el acceso a la
informacion obtenida por el grupo para el cumplimiento de tales fines como el
de los datos referidos a la titularidad real se encontrarian amparados por el
citado articulo 31 bis propuesto en conexion con el mencionado articulo 6.1 c),
sin que fuera ya necesario indicarlo expresamente, siendo la redaccion
propuesta mucho mas amplia que la que se derivaria de las dos letras citadas.

Habiendo establecido en dos preceptos diferenciados los tratamientos
referidos al cumplimiento de las obligaciones previstas en los Capitulos Il y Il
de la Ley, y en cuanto a la base legal del tratamiento que se lleve a cabo para
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el cumplimiento de las disposiciones del Capitulo Ill, cabe considerar que seria,
al igual que en lo que afecta a las disposiciones del Capitulo Il el cumplimiento
de las obligaciones legalmente impuestas a los sujetos obligados por la
normativa interna y de la Unidn. El propio texto propuesto lo dejaria claro en la
letra a) del articulo 33.2, dado que se refiere expresamente al “cumplimiento de
las obligaciones de informacién a que se refiere el Capitulo III”. Por ello, seria
necesario modificar el apartado 1 proyectado, dado que la base legal se
encontraria en el apartado c) y no en el e) del articulo 6.1 del Reglamento, sin
perjuicio de que el tratamiento llevado a cabo por las autoridades competentes
si lo sea en cumplimiento de una mision de interés publico, lo que sin embargo
no necesita precisarse, en aplicacion del articulo 87 de la Directiva (UE)
2016/680.

En cuanto a la limitacion del derecho de informacion al interesado, asi
como de los restantes derechos establecidos en la normativa de proteccion de
datos, conforme parece desprenderse del articulo 32.3, seria preciso en primer
lugar que se hiciese referencia expresa de los citados derechos, toda vez que
parece que se ha omitido el primer inciso del parrafo segundo actual articulo
32.3 de la Ley 10/2010.

Por lo que respecta a la exclusion a la que acaba de hacerse referencia,
debe recordarse que el articulo 14.5 del Reglamento General de Proteccion de
Datos establece que “Las disposiciones de los apartados 1 a 4 no seran
aplicables cuando y en la medida en que (...) c) la obtencion o la comunicacion
esté expresamente establecida por el Derecho de la Unién o de los Estados
miembros que se aplique al responsable del tratamiento y que establezca
medidas adecuadas para proteger los intereses legitimos del interesado, o d)
cuando los datos personales deban seguir teniendo caracter confidencial sobre
la base de una obligacion de secreto profesional regulada por el Derecho de la
Unién o de los Estados miembros, incluida una obligacién de secreto de
naturaleza estatutaria”.

En cuanto al ejercicio de los restantes derechos, debe recordarse que el
articulo 23.1 del Reglamento establece los supuestos en los que el derecho de
la Uniébn o el de los Estados miembros podra establecer excepciones y
limitaciones al ejercicio de los derechos contemplados en los articulos 15 a 22
cuando ello sea necesario para “la prevencion, investigacion, deteccién o
enjuiciamiento de infracciones penales o la ejecucién de sanciones penales,
incluida la proteccion frente a amenazas a la seguridad publica y su
prevencion” (apartado d) o por “otros objetivos importantes de interés publico
general de la Uniébn o de un Estado miembro, en particular un interés
econdmico o financiero importante de la Union o de un Estado miembro,
inclusive en los ambitos fiscal, presupuestario y monetario, la sanidad publica y
la seguridad social” (apartado e), siempre que establezca ciertas
especificaciones a las que se refiere el apartado 2 del articulo 23 del
Reglamento general de Proteccion de Datos, siendo asi que la normativa de la
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Union en materia de prevencion del blanqueo de capitales y la financiacion del
terrorismo, asi como su norma de transposicion al derecho espafiol, tanto
actualmente a través de la Ley 10/2010 como en lo que corresponde
completarla con el Anteproyecto sometido a informe, establecen esas garantias
requeridas por el articulo 23.2 del Reglamento.

No obstante, seria necesario que el responsable, dentro del nuevo
enfoque derivado del establecimiento del principio de responsabilidad activa,
regulado por el Capitulo IV del Reglamento, adopte las medidas necesarias
para garantizar el derecho de los afectados a los que pudieran referirse los
datos en estos supuestos, teniendo en cuenta la minoracién de ese derecho
gue representa la no aplicacion de las previsiones referidas a los derechos de
los afectados.

En particular, debe recordarse que el articulo 35 del reglamento general
de Proteccion de Datos impone a los responsables la obligacion de llevar a
cabo una evaluacion de impacto en la proteccion de datos “Cuando sea
probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos y libertades de las personas fisicas”.

El articulo 35.10 del Reglamento no obstante dispone que “cuando el
tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e), tenga su
base juridica en el Derecho de la Unién o en el Derecho del Estado miembro
gue se aplique al responsable del tratamiento, tal Derecho regule la operacion
especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya
realizado una evaluacion de impacto relativa a la proteccion de datos como
parte de una evaluacion de impacto general en el contexto de la adopcién de
dicha base juridica, los apartados 1 a 7 no seran de aplicacién excepto si los
Estados miembros consideran necesario proceder a dicha evaluacién previa a
las actividades de tratamiento”. No obstante, no consta que la evaluacion se
llevase a cabo al adoptarse la IV Directiva de prevencion el Blanqueo de
capitales.

En definitiva, de lo que se trata es de reemplazar la referencia actual a
las medidas de seguridad de nivel alto contempladas en el Titulo VIII del
reglamento de desarrollo de la Ley Organica 15/1999, dado que la plena
aplicaciéon del Reglamento supone la derogacion tacita de dicho Titulo, por
cuanto sera el responsable quien deba adoptar las medidas técnicas y
organizativas necesarias para preservar los derechos de los afectados. En este
sentido, el Anteproyecto sometido a informe se refiere a la adopcion de
“medidas de seguridad y control reforzadas”.

Debe finalmente hacerse referencia a la condicion de encargados del
tratamiento de los 6rganos centralizados de prevencion.
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En este punto, no debe olvidarse que el articulo 44.6 del reglamento de
la Ley 10/2010 establece lo siguiente respecto de los érganos centralizados de
prevencion de incorporacién obligatoria; es decir los referidos a los sujetos
obligados a que se refiere el articulo 2.1.n) de la Ley 10/2010:

“Sin perjuicio de lo dispuesto en el articulo 32.4 de la Ley 10/2010, los
organos centralizados de prevencion a los que se refiere este articulo
tendrén la condicion de responsables de los tratamientos que lleven a
cabo por propia iniciativa o a requerimiento de la Comision o de sus
o6rganos de apoyo, o de cualquier otra autoridad publica legalmente
habilitada, con la finalidad de prevencion del blanqueo de capitales y la
financiacion del terrorismo.

Igualmente seran responsables de los tratamientos efectuados en el
marco de sus funciones de andlisis de riesgo y de supervision
establecidos en la normativa de prevencion del blanqueo de capitales y
la financiacion del terrorismo, asi como de los que se deriven
directamente del acceso y tratamiento de la informacion de los datos
contenidos en los ficheros de los que los propios oOrganos fueran
responsables, tanto en el marco de las obligaciones de diligencia debida
como en las de examen especial e informacion establecidas en la
normativa de prevencion del blanqueo de capitales.

En los supuestos a los que se refiere el apartado anterior, no sera de
aplicacion a la actividad de los 6rganos centralizados de prevencion lo
dispuesto en el articulo 12 de la Ley Orgéanica 15/1999, de 13 de
diciembre.

Este precepto fue introducido como consecuencia de la propuesta
efectuada por esta Agencia espafiola de Proteccién de Datos, teniendo en
cuenta lo sefialado por la misma en su informe al Acuerdo del Consejo general
del Notariado de creacion del fichero Base de datos de titularidad real”, de
fecha 23 de febrero de 2012, en que se sefialaba lo siguiente:

“(...) en cuanto a la delimitacion del responsable del tratamiento el
Acuerdo se limita a indicar que el mismo sera “el Organo
correspondiente dentro del Consejo General del Notariado”.

No deben en este punto olvidarse las funciones atribuidas por la Orden
ECO0/2693/2005 al Organo Centralizado de Prevencién creado por la
misma, tanto en lo relativo al analisis especial de operaciones como en
la comunicacion de operaciones sospechosas al Servicio Ejecutivo. En
este marco, el articulo 1 de la citada Orden encomienda a ese organo “el
reforzamiento, intensificacion y canalizacion en la colaboracion del
notariado con las autoridades judiciales, policiales y administrativas
responsables de la lucha contra el blanqueo de capitales”.
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En este mismo sentido, la Orden EHA/114/2008, de 29 de enero, por la
que se Regula el cumplimiento de determinadas obligaciones de los
notarios en el ambito de la prevencion del blanqueo de capitales crea en
su Anexo Il del fichero de Cumplimiento de las obligaciones de
tratamiento y comunicacion de datos derivadas de lo dispuesto en los
articulos 17 y 24 de la Ley del Notariado, con la finalidad de garantizar el
“cumplimiento por el Consejo General del Notariado de las obligaciones
de tratamiento y comunicacion de datos derivadas de lo dispuesto en los
articulos 17 y 24 de la Ley del Notariado” y recabando datos a partir de
la “remision de comunicaciones de los notarios y del indice unico
informatizado”. De dicho fichero es directamente responsable el
mencionado Organo Centralizado de Prevencion.

Pues bien, el fichero ahora objeto de creacion tiene por finalidad el
“cumplimiento por el notario y por OCP de sus deberes de diligencia
debida, examen especial e informacion a las autoridades competentes
previstos en la Ley 10/2010, de 28 de abril, de prevencion de blanqueo
de capitales”, recabando la informacion de idénticas fuentes a las
anteriormente citadas.

Ciertamente el Consejo sera el titular y responsable del indice tnico
informatizado del que se obtendra la informacion contenida en el fichero
objeto ahora de creacion, dado que el articulo 17.2 de la Ley del
Notariado, en la redaccion dada al mismo por la Ley 36/2006, de 29 de
noviembre, de medidas para la prevencion del fraude fiscal, dispone en
su parrafo sequndo que “el Consejo General del Notariado formara un
indice dnico informatizado con la agregacion de los indices
informatizados que los notarios deben remitir a los Colegios Notariales.
A estos efectos, con la periodicidad y en los plazos reglamentariamente
establecidos, los notarios remitiran los indices telematicamente a través
de su red corporativa y con las garantias debidas de confidencialidad a
los Colegios Notariales, que los remitiran, por idéntico medio, al Consejo
General del Notariado”.

Sin embargo, ello no empece que el fichero ahora analizado pueda ser
responsabilidad del Organo Centralizado de Prevencién, al que
corresponde precisamente la funcion de garantizar el efectivo
cumplimiento por los notarios de las obligaciones establecidas en la Ley
10/2010.

Al propio tiempo, debe recordarse que, conforme a lo dispuesto en el
articulo 5.1 q) del Reglamento de desarrollo de la Ley Organica 15/1999
el responsable del fichero podra ser “persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo”, por lo que nada
impide que un 6rgano creado con tal naturaleza en el seno del Consejo
General del Notariado ostente la condicion de responsable del fichero.
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Por ultimo, la atribucién de la responsabilidad del fichero al Organo
Centralizado de Prevencion garantiza que se dé pleno cumplimiento a
los deberes establecidos en la Ley 10/2010 Yy, particularmente, a la
prohibicion de revelacion prevista en su articulo 22, dado que el
Consejo, en si mismo, no tiene la condicion de sujeto obligado de la Ley
10/2010.

Por este motivo, se propone que el apartado g) sea modificado, en el
sentido de indicar que el 6rgano responsable del fichero sera el Organo
Centralizado de Prevencion del Blanqueo de Capitales del Consejo
General del Notariado.”

Pues bien, a nuestro juicio, la posibilidad de que los 6rganos
centralizados de prevencién de incorporacion obligatoria puedan ostentar la
condiciobn de responsable del tratamiento en determinadas circunstancias
deberia consagrarse en el texto del Anteproyecto, a fin de evitar la aparente
contradiccion que podria producirse entre el citado articulo 32.4 y el articulo
44.6 del Reglamento de desarrollo de la Ley.

Por dltimo, y dado que el parrafo segundo del articulo 32.1 excluye el
consentimiento del interesado en los supuestos establecidos en el articulo 24.2,
es preciso indicar que, efectivamente, el intercambio de informacion previsto en
dichos preceptos se produciria en cumplimiento de una obligacion legal, y por
tanto amparado en el articulo 6.1 c) del Reglamento general de Proteccion de
Datos, toda vez que los apartados 3 a 5 del articulo 39 de la Directiva 2015/849
exceptuan la prohibicion de revelacion prevista en su apartado 1 en los
siguientes términos:

“3. La prohibicion establecida en el apartado 1 no impedira la
comunicacion de informacion entre las entidades financieras y de
crédito, o entre estas entidades y sus sucursales y filiales en las que
tengan participacion mayoritaria situadas en terceros paises, a condicion
de que las sucursales y las filiales con participacion mayoritaria cumplan
plenamente las politicas y procedimientos a nivel de grupo con arreglo al
articulo 45, incluidos los procedimientos de intercambio de informacion
dentro del grupo, y de que las politicas y procedimientos a nivel de
grupo cumplan los requisitos establecidos en la presente Directiva.

4. La prohibicion establecida en el apartado 1 no impedira la
comunicacion de informacion entre las entidades obligadas a que se
refiere el articulo 2, apartado 1, punto 3, letras a) y b), o entidades de
terceros paises que impongan requisitos equivalentes a los enunciados
en la presente Directiva, que ejerzan sus actividades profesionales, ya
sea como empleados o de otro modo, dentro de una misma entidad
juridica o en una estructura mas amplia a la que pertenece la persona y
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que comporta una propiedad, una gestion o una supervision del
cumplimiento comunes.

5. Cuando se trate de las entidades obligadas a que se refiere el articulo
2, apartado 1, puntos 1y 2, y punto 3, letras a) y b), en los casos que se
refieran a un mismo cliente y a una misma transaccion en la que
intervengan dos o mas entidades obligadas, la prohibicion establecida
en el apartado 1 del presente articulo no impedira la comunicacion de
informacion entre las entidades obligadas pertinentes, siempre que sean
entidades de un Estado miembro o entidades de un tercer pais que
imponga requisitos equivalentes a los establecidos por la presente
Directiva, pertenezcan a la misma categoria profesional y estén sujetas
a obligaciones en lo relativo al secreto profesional y la proteccion de los
datos personales.”

Tomado en consideracion todo lo que ha venido indicandose se propone
la siguiente redaccion del articulo 32 de la Ley 10/2010 para su inclusién en el
Anteproyecto sometido a informe:

“Articulo 32. Proteccion de datos en el cumplimiento de las
obligaciones de informacion.

1. El tratamiento de datos de caracter personal que resulte necesario
para el cumplimiento de las obligaciones establecidas en el Capitulo Il
de esta Ley se encuentra amparado por lo supuesto en el articulo
6.1 c) del Reglamento (UE) 2016/679, no precisando del
consentimiento del interesado.

Tampoco sera necesario el consentimiento para las comunicaciones de
datos previstas en el citado Capitulo y, en particular, para las previstas
en el articulo 24.2, quedando igualmente amparadas por el articulo
6.1 c) del Reglamento (UE) 6179/2016.

2. En virtud de lo dispuesto en el articulo 24.1, y de conformidad con el
articulo 14.5 del Reglamento (UE) 2016/679, no sera de aplicacion al
tratamiento de datos la obligacion de informacion prevista en el articulo
14 en relacidén con los tratamientos a los que se refiere el apartado
anterior

Asimismo, de conformidad con el articulo 23 del Reglamento (UE)
679/2016, no procedera la atenciéon de los derechos establecidos en
los articulos 15 a 22 del Reglamento en relacién con los citados
tratamientos. En caso de ejercicio de los citados derechos por el
interesado, los sujetos obligados se limitaran a ponerle de manifiesto lo
dispuesto en este articulo.
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Lo dispuesto en el presente apartado sera igualmente aplicable a los
tratamientos llevados a cabo por el Servicio Ejecutivo de la Comision
para el cumplimiento de las funciones que le otorga esta Ley.

3. Los drganos centralizados de prevencion a los que se refiere el
articulo 27 tendran la condicion de encargados del tratamiento a los
efectos previstos en la normativa de proteccion de datos de caracter
personal.

Se exceptuan de lo sefialado en el parrafo anterior los tratamientos
que llevasen a cabo los érganos centralizados de prevencion de
incorporacién obligatoria en el ambito de las funciones que se le
atribuyan reglamentariamente. La norma reglamentaria especificara
los supuestos en que estos 6rganos tengan la condiciéon de
responsables del tratamiento

4. Los sujetos obligados deberan realizar una evaluacion de
impacto en la protecciéon de datos de los tratamientos a los que se
refiere este articulo a fin de adoptar medidas técnicas vy
organizativas reforzadas para garantizar la integridad,
confidencialidad y disponibilidad de los datos de caracter personal.
Dichas medidas deberan en todo caso garantizar la trazabilidad de
los accesos y comunicaciones de los datos.

En todo caso, el tratamiento debera llevarse unicamente a cabo por
los érganos a los que se refiere el articulo 26 ter de esta Ley.”

Vv

Las conclusiones alcanzadas en apartados anteriores de este informe
deberan igualmente tenerse en consideracién en la redaccion del articulo 33
del Anteproyecto sometido a informe, que regula los sistemas comunes de
informacion para el cumplimiento de las obligaciones establecidas en el
Capitulo Il de la Ley.

De este modo, deberia excluirse de la reforma de dicho articulo el
proyectado apartado 6, que ahora seria reemplazado por el articulo 32 ter.
Igualmente, los apartados 4 y 5 proyectados deberian ajustarse en su
redaccion a las redacciones propuestas en este informe para los apartados 2 y
4 del articulo 32 de la Ley 10/2010.

Junto con lo antedicho, seria precisa la modificacion del apartado 2, a fin
de evitar la confusion producida por la remision que el mismo efectuaba al
articulo 19 de la Ley. En efecto, tal y como se desprende de los informes
emitidos por esta Agencia en relacion con los sistemas creados al amparo del
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vigente articulo 33 de la Ley, asi como de las autorizaciones emitidas por la
Comisién de Prevencion del Blanqueo de Capitales e Infracciones Monetarias,
la garantia de la exactitud de los datos contenidos en los sistemas y su posible
vinculacién con el blanqueo de capitales o la financiacién del terrorismo exige
gue la informacion incorporada a estos sistemas se refiera Gnicamente a la que
ha sido objeto de comunicacion por indicio al Servicios Ejecutivo y que ademas
no ha sido objeto de devolucién por éste, conforme le habilita el penultimo
parrafo del articulo 18.2.

De este modo, el precepto deberia incorporar ambas circunstancias en
su apartado 2.

Al propio tiempo, deberia suprimirse la referencia a “ficheros”, toda vez
qgue el reglamento General de Proteccibn de Datos ya soélo tiene en
consideracion este concepto juridico para los supuestos de tratamientos no
automatizados, lo que no sucederéa en este supuesto. Asi, habra de centrarse la
redaccion en los términos “tratamiento” y “sistema de informacion”,
rechazandose la referencia a “ficheros”.

A la vista de todo ello, se propone la siguiente redaccién del articulo 33,
para su inclusién en el Anteproyecto sometido a informe:

“Articulo 33. Intercambio de informacion entre sujetos obligados y
ficheros centralizados de prevencion del fraude.

1. Sin perjuicio de lo establecido en el articulo 24.2, cuando concurran
las circunstancias excepcionales que se determinen
reglamentariamente, la Comision de Prevencion del Blanqueo de
Capitales e Infracciones Monetarias podra acordar el intercambio de
informacion referida a determinado tipo de operaciones distintas de las
previstas en el articulo 18 o a clientes sujetos a determinadas
circunstancias siempre que el mismo se produzca entre sujetos
obligados que se encuentren en una o varias de las categorias previstas
en el articulo 2.

El Acuerdo determinara en todo caso el tipo de operacion o la categoria
de cliente respecto de la que se autoriza el intercambio de informacion,
asi como las categorias de sujetos obligados que podran intercambiar la
informacion.

2. Asimismo, los sujetos obligados podran intercambiar informacién
relativa a las operaciones a las que se refiere el articulo 18 con la Unica
finalidad de prevenir o impedir operaciones relacionadas con el blanqueo
de capitales o la financiacion del terrorismo cuando de las caracteristicas
u operativa del supuesto concreto se desprenda la posibilidad de que,
una vez rechazada, pueda intentarse ante otros sujetos obligados el
desarrollo de una operativa total o parcialmente similar a aquélla.
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Quedaran excluidas aquéllas operaciones que hayan sido objeto de
devolucién por el Servicio Ejecutivo de la Comisién, conforme al
articulo 18.2 de esta Ley.

3. El tratamiento de los datos de caracter personal al que se refieren
los dos apartados anteriores, cuando proceda, se encontrara
amparado en lo dispuesto en el articulo 6.1 €) del Reglamento (UE)
679/2016, no siendo preciso contar con el consentimiento del
interesado.

4. En virtud de lo dispuesto en el articulo 24.1, y de conformidad con el
articulo 14.5 del Reglamento (UE) 2016/679, no sera de aplicacion al
tratamiento de datos la obligacion de informacion prevista en el articulo
14 en relacién con los tratamientos a los que se refieren los
apartados 1y 2.

Asimismo, de conformidad con el articulo 23 del Reglamento (UE)
679/2016, no procedera la atencidon de los derechos establecidos en
los articulos 15 a 22 del Reglamento en relaciéon con los citados
tratamientos. En caso de ejercicio de los citados derechos por el
interesado, los sujetos obligados se limitaran a ponerle de manifiesto lo
dispuesto en este articulo.

5. Los sujetos obligados o quienes desarrollen los sistemas que
sirvan de soporte al intercambio de informacién al que se refieren
los apartados 1 y 2 deberan realizar una evaluaciéon de impacto en
la protecciéon de datos de los citados tratamientos a fin de adoptar
medidas técnicas y organizativas reforzadas para garantizar la
integridad, confidencialidad y disponibilidad de los datos de
caracter personal. Dichas medidas deberan en todo caso garantizar
la trazabilidad de los accesos y comunicaciones de los datos.

El acceso a los datos quedard limitado a los érganos de control interno
previstos en el articulo 26 ter, con inclusion de las unidades técnicas que
constituyan los sujetos obligados.”

6. Los sujetos obligados y las autoridades judiciales, policiales y
administrativas competentes en materia de prevencion o represion del
blanqueo de capitales o de la financiacion del terrorismo podran
consultar la informacién contenida en los sistemas que fueren creados,
de acuerdo con lo previsto en la normativa vigente en materia de
proteccion de datos de caracter personal, por entidades privadas con la
finalidad de prevencion del fraude en el sistema financiero, siempre que
el acceso a dicha informacion fuere necesario para las finalidades
descritas en los apartados anteriores.”
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Vi

Debe ahora hacerse referencia a los sistemas de denuncia regulados
por el articulo 26 bis propuesto por el apartado dos del articulo 4 del
Anteproyecto sometido a informe bajo la denominacién de “procedimientos
internos de comunicacion de potenciales incumplimientos”.

A tal efecto, el Anteproyecto se refiere a la obligacion de los sujetos
obligados que no se encontrasen excluidos de ello por prevision reglamentaria
de establecer procedimientos para que sus empleados, directivos o agentes
pedan denunciar el posible incumplimiento de la Ley 10/2010 y su normativa de
desarrollo por dichos sujetos obligados, indicando el apartado 2 que dichos
canales de denuncia deberan ser “independientes y anénimos”, si bien podran
coincidir con los que tuviera implantados la entidad para la recepcion de otro
tipo de denuncias.

En relacion con esta cuestion debe indicarse que el Proyecto de Ley
Orgénica de Proteccion de Datos de Caracter Personal, actualmente en
tramitacion parlamentaria, regula en su articulo 24 lo que denomina “Sistemas
de informacion de denuncias internas en el sector privado”, dentro de los
cuales encajarian los que se recogerian en el articulo 26 bis de la Ley 10/2010
gue ahora se propone, estableciendo, en su redaccion conforme al Proyecto
remitido a las Cortes, lo siguiente:

“1. Sera licita la creacion y mantenimiento de sistemas de informacion a
través de los cuales pueda ponerse en conocimiento de una entidad de
Derecho privado, incluso anénimamente, la comision en el seno de la
misma o en la actuacion de terceros que contratasen con ella, de actos
0 conductas que pudieran resultar contrarios a la normativa general o
sectorial que le fuera aplicable. Los empleados y terceros deberan ser
informados acerca de la existencia de estos sistemas de informacion.

2. El acceso a los datos contenidos en estos sistemas quedara limitado
exclusivamente a quienes, incardinados o no en el seno de la entidad,
desarrollen las funciones de control interno y de cumplimiento. Sdlo
cuando pudiera proceder la adopcion de medidas disciplinarias contra
un trabajador, dicho acceso se permitira al personal con funciones de
gestion y control de recursos humanos.

3. Deberan adoptarse las medidas necesarias para preservar la
identidad y garantizar la confidencialidad de los datos correspondientes
a las personas afectadas por la informacioén suministrada, especialmente
la de la persona que hubiera puesto los hechos en conocimiento de la
entidad, en caso de que se hubiera identificado.
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4. Los datos de quien formule la comunicacion y de los empleados y
terceros deberan conservarse en el sistema de denuncias unicamente
durante el tiempo imprescindible para decidir sobre la procedencia de
iniciar una investigacion sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccion de los
datos, debera procederse a su supresion del sistema de denuncias. Si
fuera necesaria su conservacion para continuar la investigacion, podran
seguir siendo tratados en un entorno distinto por el érgano de la entidad
al que competa dicha investigacion.

No sera de aplicacion a estos sistemas la obligacion de bloqueo prevista
en el articulo 32 de esta ley organica.”

El apartado Xl del informe emitido por esta Agencia el 11 de julio de
2017 al Anteproyecto de Ley Orgénica se refiere a estos sistemas, su
fundamento y la justificacion de las garantias especiales previstas en el texto,
sefialando lo siguiente:

“El articulo 17 del Anteproyecto regula los sistemas de informacion de
denuncias internas en el sector privado, siendo ésta una materia que no
habia sido objeto de regulacion especifica con anterioridad, sin perjuicio
de la existencia de diversos dictamenes de la Agencia Espafiola de
Proteccion de Datos, asi como del Grupo de Trabajo creado por el
articulo 29 de la Directiva95/46/CE que se referian a este tipo de
tratamientos.

En cuanto a la necesidad de regular dichos sistemas, debe recordarse
que el articulo 31 bis del Codigo Penal en la reforma operada por la Ley
Organica 1/2015, de 30 de marzo regula el régimen de responsabilidad
penal de las personas juridicas. Asi, su apartado 1 sefiala que “En los
supuestos previstos en este Cddigo, las personas juridicas seran
penalmente responsables:

a) De los delitos cometidos en nombre o por cuenta de las mismas, y en
Su beneficio directo o indirecto, por sus representantes legales o por
aquellos que actuando individualmente o como integrantes de un érgano
de la persona juridica, estan autorizados para tomar decisiones en
nombre de la persona juridica u ostentan facultades de organizacion y
control dentro de la misma.

b) De los delitos cometidos, en el ejercicio de actividades sociales y por
cuenta y en beneficio directo o indirecto de las mismas, por quienes,
estando sometidos a la autoridad de las personas fisicas mencionadas
en el parrafo anterior, han podido realizar los hechos por haberse
incumplido gravemente por aquéllos los deberes de supervision,
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vigilancia y control de su actividad atendidas las concretas
circunstancias del caso.”

No obstante, el apartado 2 del articulo establece una serie de
condiciones acumulativas para que pueda eximirse de responsabilidad a
la persona juridica, entre los que la condicion 12 se refiere a que “el
organo de administracion ha adoptado y ejecutado con eficacia, antes
de la comision del delito, modelos de organizacion y gestion que
incluyen las medidas de vigilancia y control idoneas para prevenir delitos
de la misma naturaleza o para reducir de forma significativa el riesgo de
su comision”.

Estos sistemas deberan cumplir los requisitos establecidos en el
apartado 5 del articulo 31 bis, exigiéndose en el parrafo 4° de dicho
apartado que los sistemas “Impondran la obligacion de informar de
posibles riesgos e incumplimientos al organismo encargado de vigilar el
funcionamiento y observancia del modelo de prevencion”.

La Circular 1/2016, de la Fiscalia General del Estado, sobre la
responsabilidad penal de las personas juridicas conforme a la reforma
del cdodigo penal efectuada por Ley Organica 1/2015, al analizar los
requisitos establecidos en el citado articulo 31 bis.5 42 indica en su
apartado 5.3 (bajo la rubrica “condiciones y requisitos de los modelos de
organizacion y gestion”) lo siguiente:

“Si bien esta primera condicion del apartado 2 no lo menciona
expresamente, un modelo de organizacion y gestion, ademas de tener
eficacia preventiva debe posibilitar la deteccion de conductas criminales.
Lo sugiere el cuarto requisito del apartado 5, cuando impone ‘la
obligacion de informar de posibles riesgos e incumplimientos al
organismo encargado de vigilar el funcionamiento y la observancia del
modelo de prevencion.” La existencia de unos canales de denuncia de
incumplimientos internos o de actividades ilicitas de la empresa es uno
de los elementos clave de los modelos de prevencion. Ahora bien, para
que la obligacion impuesta pueda ser exigida a los empleados resulta
imprescindible que la entidad cuente con una regulacion protectora
especifica del denunciante (whistleblower), que permita informar sobre
incumplimientos varios, facilitando la confidencialidad mediante sistemas
que la garanticen en las comunicaciones (llamadas telefonicas, correos
electrénicos...) sin riesgo a sufrir represalias.”

Todo ello hace necesario el establecimiento de un régimen que regule
los sistemas de denuncia interna de estos ilicitos en que se recojan las
garantias esenciales del derecho fundamental a la proteccion de datos,
permitiendo a las entidades el cumplimiento de los requisitos legalmente
exigidos para asegurar sus exencion de la responsabilidad penal.
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En relacion con estos sistemas, el apartado 1 del citado articulo 17
prevé que a través de los mismos podran “ponerse en conocimiento de
una entidad privada, incluso anénimamente, la comision en el seno de la
misma o en la actuacion de terceros que contratasen con ella, de actos
0 conductas que pudieran resultar contrarios a la normativa general o
sectorial que le fuera aplicable”.

De este modo, frente al criterio tradicionalmente sostenido por esta
Agencia Espafiola de Proteccion de Datos, en que se propugnaba el
caracter confidencial y no anénimo de estos sistemas, se establece la
posibilidad de que las denuncias sean comunicadas al sistema “incluso
anonimamente”. Esta prevision, no obstante, trae causa de la
fundamentacion juridica de dichos sistemas, que acaba de ser descrita,
por cuanto su existencia resulta vital para la posible exencion de la
responsabilidad penal de la persona juridica. Por este motivo, y aun
considerandose excepcional la inclusion de estos datos, cabe concluir,
de conformidad con lo sefialado en la Circular 1/2016 de la Fiscalia
General del Estado, que estos sistemas podran tener el mencionado
caréacter.

Ello no obstante exige reforzar las garantias de exactitud y acceso a la
informacion obrante en esos sistemas. Por este motivo, el articulo 17
establece un sistema en que se determinan claramente las garantias
que deberan implantarse en los mismos a fin de poder hacer ponderar a
favor del interés legitimo de la entidad responsable la legitimacion para
el tratamiento de los datos.

De este modo, y ademas de ser exigible la previa informacion a quienes
pudieran ser objeto de denuncia de la existencia de los sistemas y d la
obligacion de preservar la identidad del denunciante, cuando el mismo
hubiera facilitado este dato, el articulo 17 impone dos exigencias
adicionales:

Por una parte, el apartado 2 limita al maximo el acceso a los datos, dado
que el mismo unicamente podra llevarse a cabo por el personal que
lleve a cabo las funciones de control interno y de cumplimiento de la
entidad y, s6lo cuando procediera la adopcion de medidas disciplinarias
contra un trabajador, al personal con funciones de gestion y control de
recursos humanos.

Por otra, se limita la conservacion de los datos en el sistema a un
periodo de tres meses, sin que opere en este caso la obligacion de
bloqueo que sera objeto de analisis con posterioridad. Ello no implica
que en caso de que la denuncia pueda considerarse fundada y dé lugar
a una concreta investigacion los datos deban suprimirse de los sistemas
de la entidad, sino que Unicamente procedera su supresion del concreto
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sistema de informacion de denuncias internas, pasando a integrarse en
los sistemas propios del érgano de cumplimiento o, en su caso, del que
tenga a su cargo la gestion de recursos humanos.

Las garantias citadas permiten aplicar en favor del responsable la regla
de ponderacion del interés legitimo establecida en el articulo 6.1 f) del
Reglamento General de Proteccion de datos, procediendo asi informar
favorablemente este articulo.

En todo caso, debe clarificarse que los sistemas descritos en el precepto
unicamente se refieren a las denuncias internas formuladas en el sector
privado y ninguna relacion guardan con el tratamiento de las denuncias
que se formulasen, cualquiera que sea su naturaleza, ante el sector
publico, en que el 6érgano administrativo receptos de las mismas habréa
de estar a lo dispuesto en su normativa especifica y en la Ley 39/2015,
de 1 de octubre.”

Debe igualmente indicarse que con la Unica excepcién de una enmienda
de supresion propuesta por un Grupo Parlamentario, Unicamente se han
planteado enmiendas tendentes a la mejora técnica del apartado 4 del
precepto, por lo que es probable que, con esa mejora técnica que no afecta al
contenido del precepto, el precepto se incorpore finalmente al texto legal, al
existir una apoyo mayoritario a su mantenimiento.

Si bien podria aparentemente considerarse que la finalidad que justifica
la creacidén de los sistemas a los que se refiere el Anteproyecto sometido a
informe no coincide plenamente con la derivada de la aplicacion del articulo 31
bis del Cddigo Penal, debe recordarse que el articulo 302.2 del citado Cédigo
reconoce expresamente la responsabilidad de la persona juridica en los delitos
de blanqueo de capitales, por lo que si cabe apreciar una identidad de razén
entre ambos sistemas de denuncia, sin perjuicio de la finalidad de prevencion
gue puede llevar aparejada la creacion de estos sistemas en el ambito
sometido al Anteproyecto ahora informado.

Teniendo en cuenta lo anterior, se informa favorablemente la creacion de
estos sistemas de denuncia. No obstante, se considera que seria precisa una
mayor correlacion de los mismos con el régimen general establecido en la
normativa de proteccion de datos, lo que afectaria esencialmente a los dos
primeros apartados del precepto contenido en el Anteproyecto.

En primer lugar, si bien, como se ha indicado al hacer referencia al
informe de esta Agencia, no es preciso que los sistemas se basen en la
confidencialidad de los datos del denunciante, pudiendo admitir denuncias
anodnimas, no termina de comprenderse por qué motivo el precepto sometido a
informe excluye en todo caso la confidencialidad, imponiendo el anonimato en
las comunicaciones. Por este motivo, se considera que seria posible indicar
gue el sistema podria recibir denuncias anénimas, en términos similares a los
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previstos en el Proyecto de Ley Organica de Proteccion de Datos, sin excluir
necesariamente la posibilidad de que el comunicante opte por su identificacion.

Por otra parte, la redaccion del apartado 2 podria simplificarse,
limitandose a sefalar que los sistemas podrian ser compatibles con otros
sistemas de denuncias internas, sin que se haga referencia a la independencia
para posteriormente excepcionarla, como hace el Anteproyecto.

Finalmente, seria preciso que se indicase que estos sistemas estaran
sujetos a las garantias establecidas en la normativa de proteccion de datos y
gue contrarrestan el efecto que la informacion pudiera producir en el derecho
del afectado. En este sentido, seria conveniente que se clarificase que el
organo de control del cumplimiento previsto en el Proyecto de Ley Orgéanica
seré el regulado por el articulo 26 ter del Anteproyecto.

A la vista de todo ello, se propone la siguiente redaccion del articulo 26
bis:

1. Los sujetos obligados, con las excepciones que se determinen
reglamentariamente, estableceran procedimientos internos para que sus
empleados, directivos 0 agentes puedan comunicar, incluso
anénimamente, informacion relevante sobre posibles incumplimientos
de esta Ley, su normativa de desarrollo o las politicas y procedimientos
implantados para darles cumplimiento, cometidas en el seno del sujeto
obligado.

Estos procedimientos podran integrarse en los sistemas que
hubiera podido establecer el sujeto obligado para la comunicacién
de informaciones relativas a la comision de actos o conductas que
pudieran resultar contrarios a la restante normativa general o
sectorial que les fuera aplicable.

2. Sera de aplicacién a estos sistemas y procedimientos lo
dispuesto en la normativa de proteccion de datos de caracter
personal para los sistemas de informacién de denuncias internas.

A estos efectos, se consideraran como 6rganos de control interno y
cumplimiento exclusivamente los regulados en el articulo 26 ter.

3. Los sujetos obligados adoptaran medidas para garantizar que los
empleados, directivos o agentes que informen de las infracciones
cometidas en la entidad sean protegidos frente a represalias,
discriminaciones y cualquier otro tipo de trato injusto.

4. La obligacion de establecimiento del procedimiento de comunicacion
descrito en los péarrafos anteriores, no sustituye la necesaria existencia
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de mecanismos especificos e independientes de comunicacion interna
de operaciones sospechosas de estar vinculadas con el blanqueo de
capitales o la financiacion del terrorismo por parte de empleados a las
que se refiere el articulo 18.”

Vil

El articulo 48 bis de la Ley 10/2010, en la redaccion propuesta por el
apartado cinco del articulo séptimo del Anteproyecto sometido a informe regula
el régimen de cooperacién internacional de la Comisién y el Servicio Ejecutivo
para la prevencion del blanqueo de capitales y la financiacion del terrorismo. A
tales efectos, es preciso diferenciar dos supuestos en virtud del Estado con el
que se lleve a cabo la cooperacion.

Respecto de los Estados Miembros de la Unién Europea, el apartado 1
del articulo 48 bis dispone que “La Secretaria de la Comisién, el Servicio
Ejecutivo de la Comision o los 6rganos supervisores a que se refiere el articulo
44, cooperaran por propia iniciativa o previa solicitud, con otras autoridades
competentes de la Unidon Europea siempre que sea necesario para llevar a
cabo las funciones establecidas en esta Ley, haciendo uso, a tal fin, de todas
las facultades que la misma les atribuye”. A su vez, el articulo 48 bis.3
establece que “El intercambio de informacion del Servicio Ejecutivo de la
Comisién con Unidades de Inteligencia Financiera de Estados de la Unién
Europea se realizara de conformidad con lo dispuesto en los articulos 51 a 57
de la Directiva 2015/849, del Parlamento Europeo y del Consejo, de 20 de
mayo de 2015 relativa a la prevencion de la utilizacion del sistema financiero
para la prevencion del blanqueo de capitales o la financiacion del terrorismo”.

De este modo, la transmision de datos entre los Estados Miembros,
como tratamiento no constitutivo de transferencia internacional de datos, al no
referirse a Estados terceros, debe considerarse amparado en lo dispuesto en la
propia Directiva 2015/849, siendo necesario para el cumplimiento de una
mision de interés publico establecida en dicha Directiva. Por ello, encontraria
su amparo legal en el articulo 6.1 €) del Reglamento General de Proteccion de
Datos.

En cuanto a la colaboracién con terceros Estados, dispone el apartado 2
del precepto que “En el caso de autoridades competentes de terceros paises
no miembros de la Union Europea, la cooperacion e intercambio de informacién
se condicionara a lo dispuesto en los Convenios y Tratados Internacionales o,
en su caso, al principio general de reciprocidad, asi como al sometimiento de
dichas autoridades extranjeras a las mismas obligaciones de secreto
profesional que rigen para las espafiolas”, afiadiendo el apartado 4 que “El
intercambio de informacion del Servicio Ejecutivo de la Comision con Unidades
de Inteligencia Financiera de terceros paises no miembros de la Unién Europea
se realizara de acuerdo con los principios del Grupo Egmont o en los términos
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del correspondiente memorando de entendimiento. Los memorandos de
entendimiento con Unidades de Inteligencia Financiera seran suscritos por el
Director del Servicio Ejecutivo, previa autorizacion de la Comision de
Prevencion del Blanqueo de Capitales e Infracciones Monetarias”.

En relacién con este punto, debe tenerse en cuenta que el articulo 42.1
b) del Proyecto de Ley Organica de Proteccion de Datos de Caracter Personal,
en una redaccion que no ha sido objeto de enmienda alguna por parte de los
Grupos Parlamentarios en el Congreso de los Diputados, dispone que “Las
transferencias internacionales de datos a paises u organizaciones
internacionales que no cuenten con decisidn de adecuacion aprobada por la
Comisién o que no se amparen en alguna de las garantias previstas en el
articulo anterior y en el articulo 46.2 del Reglamento (UE) 2016/679, requeriran
una previa autorizacién de la Agencia Espafiola de Proteccion de Datos o, en
su caso, autoridades autonémicas de proteccion de datos, que podra otorgarse
en los siguientes supuestos (...) Cuando la transferencia se lleve a cabo por
alguno de los responsables o encargados a los que se refiere el articulo 77.1
de esta ley organica y se funde en disposiciones incorporadas a acuerdos
internacionales no normativos con otras autoridades u organismos publicos de
terceros Estados, que incorporen derechos efectivos y exigibles para los
afectados, incluidos los memorandos de entendimiento”.

De este modo, cuando la colaboracién se fundamente en un acuerdo no
normativo, como sucede en el caso de los memorandos de entendimiento sera
precisa, ademas de la autorizacion de la Comision de Prevencion del Blanqueo
de Capitales e infracciones Monetarias, la autorizacion de esta Agencia
Espafiola de Proteccion de Datos.

Ciertamente, el sometimiento del memorando a un doble procedimiento
de autorizacién podria resultar complejo. No obstante, la opinién favorable de la
Agencia resulta imprescindible, conforme al citado precepto, para que proceda
el intercambio de la informacion.

Por este motivo, se propone modificar el apartado 4 del articulo 48 bis,
pasando a tener el siguiente tenor literal:

“El intercambio de informacién del Servicio Ejecutivo de la Comisién con
Unidades de Inteligencia Financiera de terceros paises no miembros de
la Union Europea se realizard de acuerdo con los principios del Grupo
Egmont o en los términos del correspondiente memorando de
entendimiento. Los memorandos de entendimiento con Unidades de
Inteligencia Financiera seran suscritos por el Director del Servicio
Ejecutivo, previa autorizacion de la Comision de Prevencion del
Blanqueo de Capitales e Infracciones Monetarias, debiendo contar con
el previo informe favorable de la Agencia Espafola de Proteccion
de Datos.”
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Vi

Debe finalmente hacerse referencia a la reforma que se plantea en el
Anteproyecto del denominado “fichero de titularidades financieras”, regulado
por el articulo 43, cuya reforma plantea el apartado tres del articulo quinto del
texto sometido a informe.

En relacién con este punto debe sefialarse que esta Agencia ya informé
favorablemente, con las modificaciones posteriormente incorporadas al texto, el
régimen juridico del fichero de titularidades financieras contenido en la vigente
Ley 10/2010 y su Reglamento de desarrollo.

Por otra parte, la legitimacion para el establecimiento de una base de
datos como la que se esta analizando se verd ademas reforzada por la
aprobacion en el futuro de la V Directiva de prevencion de blanqueo de
capitales y la financiacion del terrorismo, dado que el texto de compromiso de
la citada norma, al que ya se ha hecho referencia en un lugar anterior de este
informe, incorpora la adicion a la Directiva 2015/849 de un nuevo articulo 32
bis, en que se establecera lo siguiente:

“l. Los Estados miembros implantaran mecanismos centralizados
automatizados, como registros centrales o0 sistemas centrales
electronicos de consulta de datos, que permitan la identificacion, en
tiempo oportuno, de cualquier persona fisica o juridica que posea o
controle cuentas de pago y cuentas bancarias identificadas con un
numero IBAN y cajas de seguridad tal y como se definen en el
Reglamento (UE) n.° 260/2012 del Parlamento Europeo y el Consejo, en
una entidad de crédito en su territorio. Los Estados miembros notificaran
a la Comision las caracteristicas de estos mecanismos nacionales.

2. Los Estados miembros se aseguraran de que la informacion
conservada en los mecanismos centralizados contemplados en el
apartado 1 del presente articulo sea directamente accesible, de forma
inmediata y no filtrada, por las UIF. La informacion también sera
accesible por las autoridades competentes, con miras al cumplimiento
de las obligaciones que les impone la presente Directiva. Los Estados
miembros se aseguraran de que cualquier UIF esté en condiciones de
facilitar a cualquier otra UIF, en tiempo oportuno y conforme a lo
establecido en el articulo 53, la informacion conservada en los
mecanismos centralizados contemplados en el apartado 1 del presente
articulo.

3. Estara accesible y sera consultable, gracias a los mecanismos
centralizados contemplados en el apartado 1, la informacion siguiente:
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— respecto del cliente-titular de la cuenta y de cualquier persona que
pretenda actuar en nombre del cliente: el nombre y los apellidos,
complementados con los demas datos de identificacion requeridos
por las disposiciones nacionales que incorporen el articulo 13,
apartado 1, letra a), o con un numero de identificacion unico;

—  respecto del titular real del cliente-titular de la cuenta: el nombre y
los apellidos, complementados con los demas datos de
identificacion requeridos por las disposiciones nacionales que
incorporen el articulo 13, apartado 1, letra b), o con un nimero de
identificacion unico;

— respecto de la cuenta bancaria o la cuenta de pago: el numero
IBAN y la fecha de apertura y cierre;

— respecto de la caja de seguridad: el nombre y los apellidos del
arrendatario, complementados con Ilos demas datos de
identificacion requeridos por las disposiciones nacionales que
incorporen el articulo 13, apartado 1, o con un numero de
identificacion unico y la duracion del periodo de arrendamiento.

4. Los Estados miembros podran considerar la posibilidad de exigir
que esté accesible y sea consultable, gracias a los mecanismos
centralizados, cuanta informacion se considere esencial para las UIF y
las autoridades competentes con miras al cumplimiento de las
obligaciones que les impone la presente Directiva.

5. A mas tardar el 26 de junio de 2020, la Comision presentara al
Parlamento Europeo y al Consejo un informe en el que evalue las
condiciones y las especificaciones y procedimientos técnicos que
permitan garantizar la interconexion segura y eficiente de los
mecanismos centralizados automatizados. Cuando proceda, ese informe
ira acompafiado de una propuesta legislativa.”

Dicho lo anterior, el Anteproyecto ahora sometido a informe introduce
algunas modificaciones relevantes en relacién con el articulo 43 de la Ley
10/2010 y el régimen del fichero de titularidades financieras.

Asi, en primer lugar, se modifica la finalidad del fichero, que seria la de
prevenir, impedir y perseguir la financiacion del terrorismo, el blanqueo de
capitales y sus delitos precedentes”. Se amplia asi la finalidad inicial del fichero
desde la persecucién de dos tipos penales concretos a la totalidad de los
delitos en que pueda producirse una conducta posterior constitutiva de los
mismos, sin excluir, segun parece deducirse del texto la necesaria imputacion
de un delito de blanqueo de capitales o financiacion del terrorismo, por cuanto
no se prevé que el acceso sea complementario a la persecucion del delito
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precedente cuando existan indicios de la posible comision del delito de
blanqueo o del de financiacién del terrorismo.

Por otra parte, se produce una modificacion sustancial del apartado 3,
por cuanto se suprime la necesaria autorizacion judicial o del Ministerio Fiscal
para el acceso al fichero por parte de las Fuerzas y Cuerpos de Seguridad, lo
gue a su vez puede incidir en las funciones de control que, con independencia
de las que corresponden a esta Agencia, se prevén en el apartado 4 del
articulo 43.

Finalmente, se amplian los supuestos de acceso a los datos del fichero,
gue ahora se extienden a la Oficina de Gestion y Recuperacion de Activos, el
Centro de Inteligencia contra el terrorismo y el Crimen Organizado, la Comisién
Nacional del Mercado de Valores y el Centro Nacional de Inteligencia. Ademas,
se suprime la referencia a la Ley General Tributaria como fundamento legal del
acceso por parte de la Agencia Estatal de la Administracion Tributaria.

Consecuencia de los tres cambios anteriormente sefalados es la de que
se modifica tanto la finalidad del tratamiento de los datos como las categorias
de destinatarios de los datos como, finalmente las garantias previas que
justifican el acceso en el caso de las Fuerzas y Cuerpos de Seguridad. Todo
ello lleva aparejadas importantes consecuencias en materia de proteccion de
datos de cardacter personal, teniendo en cuenta la naturaleza del sistema de
informacion al que se estd haciendo referencia, en que se incorporaran la
totalidad de los datos sobre titularidades y cajas de seguridad de todas las
entidades de crédito sujetas al derecho espafiol, lo que implica un tratamiento
masivo de datos de la practica totalidad de la poblacion de nuestro pais y de
cualquier otra persona que fuese titular de un producto de pasivo en el mismo.

A mayor abundamiento, las reformas propuestas no guardan relacién
con lo establecido en el Proyectado articulo 32 bis de la Directiva 2015/849,
sino que se refieren a cuestiones que escapan de la regulacién contenida en
ese precepto.

Ello plantea importantes problemas desde el punto de vista de la
aplicacion de la normativa de proteccion de datos de caracter personal,
teniendo en cuenta la doctrina sentada por el Tribunal de Justicia de la Union
Europea en relacion con el posible tratamiento masivo de datos para su puesta
a disposicion de las autoridades competentes para la prevencion, investigacion,
averiguamiento y enjuiciamiento de delitos.

En efecto, el Tribunal ha tenido la ocasién de pronunciarse acerca de la
conformidad con el Derecho de la Unidn, y particularmente con los articulos 7 y
8 de la Carta de los Derechos Fundamentales de la Union Europea de una
norma de derecho derivado de la Union, la Directiva 2006/24/CE, que permitia
la conservacién por los operadores de los datos de trafico generados por los
abonados y usuarios de comunicaciones electronicas para su comunicacion a
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las autoridades competentes para la deteccion, prevencion, investigacion y
enjuiciamiento de delitos graves, considerando que dicha medida vulnera
dichos preceptos, por lo que la declara invalida (sentencia de 8 de abril de
2014, Asuntos acumulados C-293/12 y C-594/12, Digital Rights Ireland y
otros).

Posteriormente, en su sentencia de 21 de diciembre de 2016 (Asuntos
acumulados C-2013/15 y C-698/15, Tele2 Sverige AB y otros) el Tribunal
analizé si las normas nacionales de trasposicion de la mencionada Directiva
2006/24/CE podian considerarse conformes al Derecho de la Union,
apreciando que no existia dicha conformidad en una norma que previera la
recogida generalizada e indiscriminada de los datos y no sometiera el acceso a
los mismos al previo control administrativo y judicial.

En relacion con la primera de las cuestiones mencionadas, el apartado
94 de la sentencia recordaba que “con arreglo al articulo 52, apartado 1,
de la Carta, cualquier limitacién del ejercicio de los derechos y
libertades reconocidos por ésta debera ser establecida por la ley y
respetar su contenido esencial”, afiadiendo el apartado 96 que “el
respeto del principio de proporcionalidad se desprende igualmente de
la reiterada jurisprudencia del Tribunal de Justicia segun la cual la
proteccién del derecho fundamental al respeto de la vida privada a
nivel de la Unién exige que las excepciones a la proteccién de los
datos personales y las limitaciones de esa proteccién no excedan de
lo estrictamente necesario (sentencias de 16 de diciembre de 2008,
Satakunnan Markkinapdrssi y Satamedia, C-73/07, EU:C:2008:727,
apartado 56; de 9 de noviembre de 2010, Volker und Markus Schecke
y Eifert, C-92/09 y C-93/09, EU:C:2010:662, apartado 77; Digital
Rights, apartado 52, y de 6 de octubre de 2015, Schrems, C-362/14,
EU:C:2015:650, apartado 92)".

Dicho lo anterior, conforme al apartado 100, “la injerencia que supone
una normativa de este tipo en los derechos fundamentales reconocidos en los
articulos 7 y 8 de la Carta tiene una gran magnitud y debe considerarse
especialmente grave”. Y afade el apartado 103 que “si bien es cierto que la
eficacia de la lucha contra la delincuencia grave, especialmente contra la
delincuencia organizada y el terrorismo, puede depender en gran medida del
uso de técnicas modernas de investigacion, este objetivo de interés general,
por muy fundamental que sea, no puede por si solo justificar que una normativa
nacional que establezca la conservacion generalizada e indiferenciada de todos
los datos de trafico y de localizacion deba ser considerada necesaria a los
efectos de dicha lucha (véase, por analogia, respecto a la Directiva 2006/24, la
sentencia Digital Rights, apartado 51)".

Se concluye asi que “una normativa nacional como la controvertida en el
asunto principal excede, por tanto, de los limites de lo estrictamente necesario
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y no puede considerarse justificada en una sociedad democrética, como exige
el articulo 15, apartado 1, de la Directiva 2002/58, en relacion con los articulos
7, 8, 11 y 52, apartado 1, de la Carta (apartado 107), siendo sin embargo
conforme al Derecho de la Unién “una normativa que permita, con caracter
preventivo, la conservacion selectiva de datos de trafico y de localizacion a
efectos de la lucha contra la delincuencia grave, siempre que la conservacion
de los datos esté limitada a lo estrictamente necesario en relacion con las
categorias de datos que deban conservarse, los medios de comunicacion a que
se refieran, las personas afectadas y el periodo de conservacion establecido”
(apartado 108), para lo que la norma nacional “debe establecer, en primer
lugar, normas claras y precisas que regulen el alcance y la aplicacion de una
medida de conservacion de datos de este tipo y que establezcan unas
exigencias minimas de modo que las personas cuyos datos se hayan
conservado dispongan de garantias suficientes que permitan proteger de
manera eficaz sus datos personales frente a los riesgos de abuso. Debe
indicar, en particular, en qué circunstancias y con arreglo a qué requisitos
puede adoptarse, con caracter preventivo, una medida de conservaciéon de
datos, garantizando que tal medida se limite a lo estrictamente necesario
(véase, por analogia, respecto a la Directiva 2006/24, la sentencia Digital
Rights, apartado 54 y jurisprudencia citada)” (apartado 109). El apartado 11
sefala que la delimitacion del colectivo afectado “puede garantizarse mediante
un criterio geografico cuando las autoridades nacionales competentes
consideren, sobre la base de elementos objetivos, que existe un riesgo elevado
de preparacion o de comisién de tales delitos en una o varias zonas
geograficas”.

Por su parte, en cuanto a la segunda de las cuestiones sefialadas; esto
es, la relativa al control judicial o administrativo independiente y previo, el
Tribunal sefiala en su apartado 116 que “en relacidén con el respeto del principio
de proporcionalidad, una normativa nacional que regula los requisitos con
arreglo a los cuales los proveedores de servicios de comunicaciones
electronicas deben conceder a las autoridades nacionales competentes acceso
a los datos conservados debe garantizar, conforme a lo expresado en los
apartados 95 y 96 de la presente sentencia, que tal acceso solo se produzca
dentro de los limites de lo estrictamente necesario”.

Sera a juicio del Tribunal “el Derecho nacional en que debe determinar
los requisitos conforme a los cuales los proveedores de servicios de
comunicaciones electronicas deben conceder dicho acceso. No obstante, la
normativa nacional de que se trata no puede limitarse a exigir que el acceso
responda a alguno de los objetivos contemplados en el articulo 15, apartado 1,
de la Directiva 2002/58, ni siquiera el de la lucha contra la delincuencia grave.
En efecto, tal normativa nacional debe establecer también los requisitos
materiales y procedimentales que regulen el acceso de las autoridades
nacionales competentes a los datos conservados (véase, por analogia,
respecto a la Directiva 2006/24, la sentencia Digital Rights, apartado 61)”
(apartado 118).
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El apartado 120 concluye que “Para garantizar en la practica el pleno
cumplimiento de estos requisitos, es esencial que el acceso de las autoridades
nacionales competentes a los datos conservados esté sujeto, en principio,
salvo en casos de urgencia debidamente justificados, a un control previo de un
organo jurisdiccional o de una entidad administrativa independiente, y que la
decision de este organo jurisdiccional o de esta entidad se produzca a raiz de
una solicitud motivada de esas autoridades, presentada, en particular, en el
marco de procedimientos de prevencidon, descubrimiento o acciones penales
(véase, por analogia, respecto a la Directiva 2006/24, la sentencia Digital
Rights, apartado 62; véanse igualmente, por analogia, en relacion con el
articulo 8 del CEDH, TEDH, 12 de enero de 2016, Szabd y Vissy c.
Hungria, CE:ECHR:2016:0112JUD003713814, 88 77 y 80)".

IX

La doctrina que acaba de ponerse de manifiesto exige que el
tratamiento masivo de datos para la persecucién del delito se delimite
claramente desde un triple punto de vista: por una parte se minimicen los datos
objeto de tratamiento; por otra, se limiten los supuestos en que el acceso a los
datos pueda llevarse, especificando por ejemplo la naturaleza de los delitos
cuya gravedad justifica ese acceso; y por ultimo, que exista un control, que en
el caso de Espafia deberia ser judicial, previo al efectivo acceso a la
informacion.

El texto ahora objeto de andlisis si cumpliria el primero de los requisitos
mencionados, al minimizar, en correlacion con el proyectado articulo 32 bis de
la Directiva, la cantidad de datos que se incorporara al fichero de titularidades
financieras.

Al propio tiempo, en su redaccién actualmente vigente, la norma
analizada, el articulo 43 de la Ley 10/2010 también daria cumplimiento a los
restantes requisitos exigidos por la jurisprudencia, por cuanto el acceso queda
limitado en principio a la prevencion, investigacion y enjuiciamiento del
blanqueo de capitales y la financiacién del terrorismo y se prevé la autorizacion
judicial o del Ministerio Fiscal para que los datos sea accesibles por las
Fuerzas y Cuerpos de Seguridad.

Sin embargo, el texto ahora sometido a informe altera las dos garantias
gue acaban de mencionarse.

Asi, en primer lugar, se prevé una ampliacion de la finalidad del fichero a
la persecuciéon de los delitos precedentes al blanqueo o la financiacion del
terrorismo, sin especificar si la investigacion llevada a cabo por estos delitos
precedentes es independiente de la que es realmente objeto de la Ley y
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constituia la finalidad inicial del tratamiento. De este modo, se podria en la
practica producir el acceso al fichero en cualesquiera supuestos de
investigacion de delitos con contenido econémico, con independencia de que
existiese 0 no una investigacion acerca de la prevencion del blanqueo de
capitales y la financiacion del terrorismo, dado que en caso de existir esta
vinculada a los delitos precedentes no seria preciso llevar a cabo una
ampliacion de la finalidad del fichero en el texto legal.

Del mismo modo, y de manera aun mas evidente, desaparece del
apartado 3 del texto toda referencia al control judicial o fiscal previo al acceso al
fichero y ni siquiera se indica que las Fuerzas y Cuerpos de Seguridad que
accedan a los datos lo haran en su condicion de policia judicial.

Ello conduce a dos consecuencias necesarias para garantizar la
conformidad del precepto con la jurisprudencia que se ha analizado
anteriormente: por una parte, deberd suprimirse la referencia a los delitos
precedentes, manteniendo el texto actualmente vigente y, por otra, debera
afiadirse al apartado 3 el control judicial o fiscal previo al acceso, en los
términos en que actualmente se recoge en la Ley 10/2010.

X

Junto con las cuestiones que acaban de afiadirse, ya se inicié6 que el
texto sometido a informe incluye igualmente nuevos supuestos de acceso a los
datos contenidos en el fichero de titularidades financieras, siendo preciso
valorar si todas ellas pueden considerarse adecuadas a la finalidad de dicho
fichero y si las mismas encuentran cobertura legal

En relacion con el acceso por la Oficina de Gestion y Recuperacion de
Activos, el articulo 1 del Real decreto 948/2015, de 23 de octubre aclara que la
Oficina de Recuperacién y Gestion de Activos “se configura como un érgano de
la Administracion General del Estado y auxiliar de la Administracion de Justicia,
al que corresponden las competencias de localizacion, recuperacion,
conservacion, administracion y realizacion de los efectos, bienes, instrumentos
y ganancias procedentes de actividades delictivas cometidas en el marco de
una organizacion criminal y de cualesquiera otras que se le atribuyan, en los
términos previstos en la legislacion penal y procesal” y afiade que la misma
“actuara cuando se lo encomiende el juez o tribunal competente, de oficio o0 a
instancia del Ministerio Fiscal o de la propia Oficina”.

La Oficina de Recuperacion y Gestion de Activos se encuentra regulada
por la Disposicion adicional sexta de la Ley de Enjuiciamiento Criminal,
introducida por el apartado dieciocho del articulo Unico de la Ley 41/2015, de 5
de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para la
agilizacion de la justicia penal y el fortalecimiento de las garantias procesales.
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El apartado 1 de la citada disposicion sefiala en su primer parrafo que “la
Oficina de Recuperacion y Gestién de Activos es el érgano administrativo al
gue corresponden las funciones de localizacion, recuperacién, conservacion,
administracion y realizacion de efectos procedentes de actividades delictivas en
los términos previstos en la legislacion penal y procesal”. El parrafo segundo de
dicho apartado 1 afiade que “cuando sea necesario para el desempefio de sus
funciones y realizacion de sus fines, la Oficina de Recuperacion y Gestion de
Activos podra recabar la colaboracion de cualesquiera entidades publicas y
privadas, que estardn obligadas a prestarla de conformidad con su normativa
especifica”.

De este modo, la actuacion de la Oficina se llevara siempre a cabo en
virtud de un mandato judicial o como consecuencia de éste, por lo que el
acceso a los datos para la averiguacion de los productos financieros de los que
pueda ser titular un determinado sujeto se encontraria amparado en las
funciones que le atribuye la Ley de Enjuiciamiento Criminal.

Del mismo modo, puede considerarse conforme a la doctrina derivada
de la jurisprudencia que se ha analizado el acceso por el Centro Nacional de
Inteligencia, siempre que se suprima la referencia a los delitos precedentes, en
los términos que ya se han indicado con anterioridad y se someta el acceso al
control judicial previo.

En cuanto al acceso por el Centro de Inteligencia contra el Terrorismo y
el Crimen Organizado, el texto sometido a informe lo vincula con las funciones
gue al mismo atribuye la Ley 12/2003, de 21 de mayo. EN este sentido, el
articulo 3 del Real Decreto 413/2015, de 29 de mayo, por el que se aprueba el
Reglamento de la Comision de Vigilancia de Actividades de Financiacion del
Terrorismo, creado por el articulo 9 de la citada Ley, dispone que “La
Secretaria de la Comision, prevista en el articulo 9 de la Ley 12/2003, de 21 de
mayo, sera ejercida por el Centro de Inteligencia contra el Terrorismo y el
Crimen Organizado (CITCO), dependiente de la Secretaria de Estado de
Seguridad”, al que corresponde, conforme a su apartado 2:

“a) Instruir los procedimientos sancionadores a que hubiere lugar por las
infracciones a la Ley 12/2003, de 21 de mayo, incluyendo la formulacion
de propuesta de resolucion para la Comision.

b) Recibir de las Administraciones Publicas y personas obligadas la
informacion relacionada con el bloqueo de la financiacion de actividades
del terrorismo a que se refiere el articulo 4 de la Ley 12/2003, de 21 de
mayo.
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c) Recibir y tramitar, conforme a las normas de este Reglamento, las
solicitudes de autorizacion de liberacion o puesta a disposicion de
fondos o recursos econémicos bloqueados en ejecucion de un acuerdo
de la Comision.

d) Recibir y tramitar las peticiones de supresion de personas y entidades
de las listas de terroristas elaboradas por la Union Europea y Naciones
Unidas.

e) Elaborar informes que permitan a la Comision decidir sobre las
solicitudes de verificacion de identidad a que se refiere el articulo 12.

f) Cualesquiera otras tareas que le encomiende la Comision.”

Por ello, este acceso, basado en la condicion del Centro de Secretaria
de la Comision de Prevencion y Bloqueo de la Financiacion del Terrorismo, se
encontrara amparado en las competencias atribuidas a la Comisién por el
articulo 9 y a las que dentro de la misma le otorga a la Secretaria el articulo 3
del Reglamento de Funcionamiento de dicha Comision.

En relacidn con los accesos por parte de la Administracion Tributaria, ya
aparecen actualmente recogidos en la Ley 10/2010. Sin embargo, a juicio de
esta Agencia, deberia mantenerse la referencia a la Ley General Tributaria
como norma que ampara el acceso, especialmente a los efectos previstos en
sus articulos 93y 94.

Por el contrario, y a diferencia de los supuestos anteriormente indicados,
relacionados todos ellos con la prevencion, enjuiciamiento e investigacion de
los delitos de blanqueo y financiacién del terrorismo, el acceso a los datos por
parte de la Comision Nacional del Mercado de Valores se llevaria a cabo en el
marco de sus competencias para la persecucion e investigacion de conductas
constitutivas de abuso de mercado en los mercados de valores, tratandose asi
de un acceso basado en competencias administrativas y no de naturaleza
judicial o vinculadas a ellas, lo que podria resultar excesivo a los efectos
analizados en la jurisprudencia del Tribunal de Justicia de la Unibn a menos
gue existiese una norma de Derecho de la Unién o de derecho interno que
otorgase a la Comision, en su condicién de supervisor del mercado de Valores
la competencia que justificase la proporcionalidad del acceso a los datos del
fichero de titularidades financieras. So6lo en ese supuesto seria posible
considerar amparado en los principios de minimizacion y proporcionalidad el
mencionado acceso.

A la vista de todo ello, y con la salvedad que acaba de indicarse en
relacion con el acceso a los datos del fichero por la Comisién Nacional del
Mercado de Valores (que se mantiene entre paréntesis a resultas de la
existencia, en su caso, de una fundamentacion suficiente para el acceso), se
propone la siguiente redaccion para el articulo 43 de la Ley 10/2010:
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“1. Con la finalidad de prevenir, impedir y perseguir la financiacion del
terrorismo y el blanqueo de capitales, las entidades de crédito deberan
declarar al Servicio Ejecutivo de la Comision, con la periodicidad que
reglamentariamente se determine, la apertura o cancelacion de cuentas
corrientes, cuentas de ahorro, cuentas de pago, cuentas de valores
depdsitos a plazo y cajas de seguridad.

La declaracion contendra, en todo caso, los datos identificativos de los
titulares, representantes o autorizados, asi como de cualesquiera otras
personas con poderes de disposicion, la fecha de apertura o
cancelacion, el tipo de cuenta o depdsito y los datos identificativos de la
entidad de crédito declarante.

2. Los datos declarados seran incluidos en el Fichero de Titularidades
Financieras, del cual serd responsable la Secretaria de Estado de
Economia y Apoyo a la Empresa.

El Servicio Ejecutivo de la Comision, como encargado del tratamiento,
determinard, con arreglo a lo establecido en la normativa vigente en
materia de proteccion de datos, las caracteristicas técnicas del fichero,
pudiendo aprobar las instrucciones pertinentes.

3. Con ocasion de la investigacion o persecucion de delitos
relacionados con la financiacion del terrorismo o el blanqueo de
capitales, los érganos jurisdiccionales, el Ministerio Fiscal y, previa
autorizacion judicial o del Ministerio Fiscal, las Fuerzas y Cuerpos de
Seguridad, podran obtener los datos declarados en el Fichero de
Titularidades Financieras.

La Oficina de Gestion y Recuperaciéon de Activos del Ministerio de
Justicia podra acceder al Fichero cuando exista una previa
asignacion de funciones por parte de un érgano jurisdiccional.

El Centro de Inteligencia contra el Terrorismo y el Crimen
Organizado podra acceder al Fichero en el marco de las
competencias que tiene atribuidas en su condicién de la Comision
de Vigilancia de Actividades de Financiacion del Terrorismo creada
por la Ley 12/2003, de 21 de mayo, de bloqueo de la financiacién del
terrorismo.

El Servicio Ejecutivo de la Comisién podra obtener los referidos datos
para el ejercicio de sus competencias.
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La Agencia Estatal de Administracion Tributaria podrd obtener los
referidos datos en los términos previstos en la Ley 58/2003, de 17 de
diciembre, General Tributaria.

(La Comision Nacional del Mercado de Valores podra obtener los datos
mencionados para la investigacion y persecucion del abuso de mercado
en los mercados de valores.)

Toda peticibn de acceso a los datos del Fichero de Titularidades
Financieras habr4 de ser adecuadamente motivada por el érgano
requirente, que sera responsable de la regularidad del requerimiento. En
ningun caso podra requerirse el acceso al Fichero para finalidades
distintas de la prevencion, investigacién o represion de la financiacion
del terrorismo o el blanqueo de capitales.

4. Sin perjuicio de las competencias que correspondan a la Agencia
Espafiola de Proteccion de Datos, un miembro del Ministerio Fiscal
designado por el Fiscal General del Estado de conformidad con los
tramites previstos en el Estatuto Organico del Ministerio Fiscal y que
durante el ejercicio de esta actividad no se encuentre desarrollando su
funcién en alguno de los 6rganos del Ministerio Fiscal encargados de la
persecuciéon de los delitos de blanqueo de capitales o financiacion del
terrorismo velara por el uso adecuado del fichero, a cuyos efectos podra
requerir justificacion completa de los motivos de cualquier acceso.”
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