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. INTRODUCCION

La AEPD ha preparado el “Decélogo de principios. Verificacién de edad y proteccién de
personas menores de edad ante contenidos inadecuados” (el Decalogo) que recoge los
principios que debe cumplir un sistema de verificacion de edad y proteccion del menor
ante contenidos inadecuados para personas menores de edad. El objetivo de dicho
Decalogo es garantizar la proteccion del interés superior del menor, los principios,
derechos y obligaciones establecidos en el RGPD en el marco de dichos sistemas y el de
sefialar las pautas para garantizar la proteccion de los derechos fundamentales de todas
las personas usuarias de Internet.

La proteccion del menor ante contenidos inadecuados se ha de enmarcar en la
proteccion del interés superior del menor. Elinterés superior del menor es mas amplio que
impedir su acceso a contenidos inadecuados. El interés superior del menor abarca la
proteccion de todos sus derechos fundamentales, y en particular, todos los aspectos que
puedan afectar a su seguridad, su salud y su desarrollo, asi como su intimidad.

La proteccion del menor ante contenidos inadecuados no puede ser una excusa para
vulnerar derechos fundamentales, en particular de las propias personas menores. Los
derechos fundamentales de todas las personas usuarias de Internet se deben proteger
independientemente de su edad. Y, de igual forma, los derechos fundamentales, en
particular los relativos a la proteccion de datos, no se pueden usar como una excusa para
no desarrollar las medidas adecuadas para proteger a las personas menores de edad.

La proteccion de las personas menores de edad ante la exposicion incontrolada a
contenidos o sitios inadecuados para ellas no debe convertirse en la vigilancia de todas
las personas usuarias de Internet. En particular, esta proteccion no legitima la captacion
continuada y masiva de los datos de las personas menores de edad, para su perfilado y
para la permanente exposicion de este colectivo vulnerable a la publicidad que enriquece
estos sitios.

Ya existen soluciones en el mercado que sirven para verificar la edad de las personas
usuarias de Internet y muchas de ellas no abordan la proteccion global de los derechos 'y
libertades de la ciudadania. Algunas se basan en compartir credenciales o atributos de
identidad con los proveedores de contenidos para que puedan realizar comprobaciones
directamente, otras se basan en la incorporacion de proveedores de identidad
especializados que recogen la informacion de navegacion, otras confian en estimaciones
de edad realizadas mediante la aplicacion de técnicas de inteligencia artificial aimagenes
faciales recogidas en tiempo real, y muchas funcionan con una combinacién de las
caracteristicas anteriores. Sin embargo, multitud de estas soluciones implican un
tratamiento de datos que incumple con los requisitos basicos del RGPD, incluyen
operaciones de alto riesgo para los derechosyy libertades de las personas usuarias y, lo que
es peor, establecen limitaciones importantes en la proteccion del interés superior del
menory de sus derechos fundamentales.

Un sistema que va a afectar a todas las personas usuarias de Internet, con particular
incidencia en las personas menores de edad, ha de cumplir escrupulosamente con la
normativa de proteccion de datosy supone un tratamiento de alto riesgo en la medida que
puede suponer un gran impacto en los derechos fundamentales. La verificacion de edad
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para el acceso a contenidos inadecuados para personas menores no puede implicar la
identificacion de las personas usuarias de Internet, su deteccidn (especialmente si se trata
de personas menores de edad), la vinculacién de su actividad en diferentes servicios, el
tratamiento excesivo de sus datos, su perfilado, el uso de sistemas potencialmente
discriminatorios que limiten la capacidad de obrar en el mundo digital, etc.

El Decalogo de principios publicado por la AEPD establece la manera de conciliar ambos
aspectos: el interés superior del menor y los derechos fundamentales de todas las
personas usuarias de Internet. Este Decalogo establece las condiciones minimas que ha
de cumplir un sistema de verificacion de edad y de proteccién ante contenidos
inadecuados para personas menores, entre otras, impedir que una persona menor de
edad pueda ser localizada a través de Internet utilizando estos sistemas, garantizar el
anonimato de todos las personas usuarias adultas, minimizar los datos tratados o
desvelados a terceros, velar por que las familias sean participes de los criterios para
proteger a las personas menores de edad o establecer sistemas que generen confianza,
sean idoneos y que protejan el interés superior del menor y los derechos fundamentales
de la ciudadania.
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1. PRUEBAS DE CONCEPTO

Con el propdsito de demostrar que es posible el cumplimiento del Decélogo, y que este
tipo de soluciones ya podrian ofrecerse en Internet, la AEPD, en colaboraciéon con el
Consejo General de Colegios Profesionales de Ingenieria Informatica, ha desarrollado una
serie de pruebas de concepto que implementan un sistema de proteccion que se deriva de
dicho Decalogo.

Las pruebas de concepto desarrolladas en la AEPD demuestran que es posible llevar
estos principios a la practica en escenarios reales, probando su idoneidad, y la aplicacion
del principio de necesidad y de minimizacion de datos de forma efectiva.

Las pruebas de concepto se basan, fundamentalmente, en que es posible una
separacion clara entre la gestion de la identidad, la verificacion de la edad y el filtrado de
contenidos. Por lo tanto, demuestran que los proveedores de identidad que actualmente
implementan el derecho a la propia identidad de la ciudadania espafiola y europea ya son
suficientes, y que no es necesario construir sistemas paralelos de identidad digital para el
proposito especifico de acceso a contenidos inadecuados para menores. Un aspecto
fundamental para evitar la discriminacion y los sesgos es que la solucion de verificacion
de edad pueda interaccionar con aquellos proveedores de identidad que sean mas
adecuados para el usuario y que le den una mayor confianza. En particular, orientados a
ser compatibles con la cartera digital y con las garantias a la intimidad en Internet que
guian la iniciativa eIDAS2 v, a la vez, que se puedan extrapolar a proveedores universales
de identidad, como los que expiden pasaportes u otras soluciones fisicas o digitales.

Las pruebas de concepto también se basan en que la proteccién ante contenidos
inadecuados puede realizarse en el propio dispositivo, teniendo las personas el control
total sobre el uso de su identidad y su edad, de forma que los sistemas sean totalmente
auditables y transparentes.

Finalmente, las pruebas de concepto demuestran que no es necesaria la localizacion,
seguimientoy perfilado de menores en Internet (ni de las personas usuarias en Internet en
general), para implementar la proteccion ante contenidos inadecuados.

La confianza que se genere en la ciudadania con respecto a estos sistemas es
fundamental para garantizar la idoneidad de estos. Un sistema que no genere la suficiente
confianza en las personas usuarias provocara discriminacion, autocensura y, finalmente,
rechazo por las mismas.

Estas pruebas de concepto dejan la puerta abierta a otras soluciones o alternativas que
puedan cumplir también con los principios optando por otras arquitecturas o decisiones
de disefio.
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DESCRIPCION GENERAL DE LAS PRUEBAS DE CONCEPTO

Las pruebas de concepto se basan en la utilizacion de dos aplicaciones:

Una aplicacion de acceso a contenidos, de tipo navegador o app especifica de un
servicio de Internet (la app para acceder a una red social, por ejemplo). Esta
aplicacion recibe contenidos desde el proveedor de contenidos en Internet. Si estan
etiquetados como “todos los publicos”, los muestra sin limitaciones. Si estan
etiquetados como “para personas adultas” o “inadecuados para menores”, sélo los
muestra tras una verificacién de edad de la persona usuaria.

Una aplicacion de verificacion de edad, que recibe la solicitud de verificacion de la
aplicacion anterior, comprueba la edad de la persona usuaria y genera la condicion
de persona “autorizada a acceder” si la persona usuaria puede acreditar la edad
necesaria para acceder a ese contenido (podrian ser 14 afios, 18 afios u otras
condiciones).

Un aspecto fundamental es que todo el proceso de verificacion de edad y proteccion
ante contenidos inadecuados se realiza sin salir del dispositivo de la persona usuaria ni
realizar accesos a recursos externos.

Usuarios Servidores y plataformas
A A Solicitud de contenido de Internet
APLICACION m
APLICACION SERVICIO m
V=[G (H B Requisitos de edad
Edad > Requisito (/) 00 Sitios y

contenidos
etiquetados

. APLICACION
NAVEGADOR

Descripcién a alto nivel del sistema implementado en las pruebas de concepto

Para evitar la sefializacion de menores en Internet, es importante tener en cuenta que
cuando la aplicacion de verificacion de edad no responde con la condiciéon de persona
“autorizada a acceder”, puede ser por varias razones: porque la persona usuaria no tenga
la edad requerida, pero también porque no haya podido o querido acreditarla, porque se
haya producido un error, etc. Todas estas situaciones no se deben poder distinguir entre
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/. APLICACION
VERIFICACION

No se cumplen los EDAD
requisitos de edad Edad < Requisito

APLICACION

APLICACION SERVICIO
VERIFICACION
No se quiere ono se ML) Requisitos de edad Filtrado
pueden acreditar los h—
requisitos de edad

APLICACION

NAVEGADOR

La aplicacién no esta
instalada o se ha
producido algin error

Error

- _/

Situaciones en las que no se acredita la condicién de persona “autorizada a acceder”

También es importante mencionar que la aplicacidon de verificacion de edad necesita
gue la persona usuaria acredite su edad de manera cierta, pero sin exponer su identidad.
Para ello se emplea una app de verificacion de edad, que hace de intermediaria entre
diferentes proveedores de identidad y la aplicacion que debe verificar la edad para
permitir el acceso a ciertos contenidos. Las pruebas de concepto desarrolladas se han
basado en el uso de cddigos QR, identidades digitales almacenadas en carteras
electronicas o documentos de identidad fisicos. Ambos procesos, el de alta en un sistema
de gestion de identidades y uso de dicha identidad, y el de verificacion de edad, se
consideran independientes. La app de verificacion de edad, ejecutdndose Unicamente en
el dispositivo personal, y proporcionada por una entidad seleccionada por la persona
usuaria, evita la difusion de la identidad. Dicha app, al situarse entre la identidad y la
generacion de la condicion de persona “autorizada a acceder” permite auditar que nunca
se desvele la identidad a los proveedores de contenidos o terceras entidades.

Proveedor de identidad

DNI / TIE Pasaporte
(EEE—— APLICACION
VERIFICACION
EDAD

~— m N
ﬁ e I DEASE Certificado

ID - Mévil % 5(9' J

Acreditacion de identidad independiente de la verificacion de edad para el acceso a contenidos que, por tanto, serd
anénima

¢
|
16D |

ol
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Para implementar estrategias que eviten la exposicion de la condicion de menor de la
persona usuaria, es decir, para evitar que haya forma de localizar menores a través de
Internet, las politicas de filtrado de contenido se ejecutan también en el propio
dispositivo. La proteccion del menor no tiene como objetivo que los proveedores de
Internet localicen, identifiquen y puedan perfilar a menores. Al contrario, los proveedores
deben permanecerignorantes de la condicion de menor de las personas usuarias. Ademas,
la ejecucion de las politicas de filtrado de contenidos en el propio dispositivo tiene otras
ventajas colaterales: mayor transparencia, auditabilidad de la ejecucidn de las politicas,
ajuste parental de las mismas para menores con vulnerabilidades especiales, etc.

En las pruebas de concepto se han simulado proveedores de Internet que
proporcionan contenidos etiquetados de una manera sencilla. Por ejemplo, se puede
utilizar el esquema propuesto por Age.xml*, surgido en el contexto del proyecto MIRACLE
(Machine-readable and interoperable age classification labels in Europe), financiado por
la Comisidn Europea.

B. PRUEBA DE CONCEPTO ORIENTADA A ORDENADORES O CONSOLAS DE VIDEOJUEGOS

La primera prueba de concepto esta orientada a demostrar una solucién al problema
del acceso a contenidos desde un dispositivo como un ordenador o consola de
videojuegos, con un sistema operativo de la familia Windows instalado. En el siguiente
enlace se puede visualizar un ejemplo de ejecucion de la solucién desarrollada.

La persona usuaria debe tener instalada en dicho dispositivo la aplicacion de
verificacion de edad que se ha desarrollado en la Agencia y un navegador modificado para
poder trabajar con ella.

La descripcion somera de esta prueba de concepto es la siguiente. Antes de usar el
sistema, la persona usuaria obtendria un cédigo QR, proporcionado por ejemplo por los
desarrollos de la FNMT para el Ministerio de Interior en su teléfono movil. La informacion
del QR podria ser andnima o no, ya que la aplicacion de verificacion bloqueara la difusion
de la identidad. El atributo de edad del usuario se almacenara en la aplicacion de
verificacion por un periodo de tiempo limitado para evitar correlaciones entre las
solicitudes del QR y el acceso a contenido inadecuado.

A continuacion:

1. Lapersonasolicita acceder a un contenido etiquetado para personas adultas desde
el navegador.

2. Se recibe el contenido con su etiqueta y se bloquea preventivamente la exhibicion
del contenido en el dispositivo (en la prueba de concepto simplemente se muestra
el contenido borroso o difuminado). De esta forma, no se desvela la condicion de
menor al servicio de Internet, el contenido se sirve siempre.

' https://age-label.com/
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http://192.168.1.179:8000/web/

Ejemplo Web

Contenidos
= g =)

Permitido 1

Para Adultos

Videos/Fotos

Navegador que descarga contenido etiquetado, pero no lo muestra si requiere verificacion de edad

3. El navegador llama a la app de verificacion para determinar si la persona usuaria
tiene la edad adecuada para acceder a los contenidos (mayor de 14, mayor de 18 u
otras condiciones). La aplicacidn de verificacion de edad le pide a la persona usuaria

que acerque su codigo QR (en su teléfono movil) a la cdmara del ordenador o de la
consola.

ag! Verificacion Edad QR = (] X

Escoge un dispositivo
Integrated Camera

‘ Capturar QR

QR leido

Log

| [12:46] args[0]C:\Users\Usuario\Documents\AEPD\Demostrador AEPD
\ServicioWeb\bin\Debug_\QR Reader.exe

| [12:46] args[1]18
[12:46] args[2]YtQx+I9uB/RuNdwx7livknINplvym
+XMp7UI9YVayiwipYob1hD64SJTho7FvH1Bq
+ik50DIx1+yndVKLWV7xcik5a7ZjNbxwBRBIkkS 1peemiQnRWhSIUOosOM
ZmSGsvqypMLwn3MYyOjC6yD4H/VURKSXEKg3DZOBbIPI/S2g=
[12:46] Verificada la firma de la App solicitante

Lectura y comprobacién del QR en la aplicacion de verificacién de edad

4. A continuacion, pueden darse dos situaciones diferentes:
a. Laaplicacion de verificacion responde con la condicion de persona “autorizada

aacceder”, sin revelar informacion de identidad. El navegador retira el filtro y se
accede al contenido sin ningln tipo de restriccion.
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Escoge un dispositivo

Integrated Camera

‘ Capturar QR ‘

N

QR leido

01/01/2000-
atBXIlg/bYmSrGKyF2Yp
RItLcddHeCTIYhnWG4t
K7sU6SLWDBRS6CraVof
SPDZpH
+6Vt96Ed2)g0Z2qkrbva

- > A
T
n6gSqll6eNSR7d9fv79
LOg ||
\ServicioWeb\bin\Debug_\QR Reader.exe
[15:50] args[1]18

[15:50] args[2]YtQx+9uB/RuNdwx7livknINplvym
+XMp7UI9YVayiwipYob1hD64SJTho7FvH1Bq
+ik50DIx1+yndVKLWV7xcik5a7ZjNbxwBRBIkk5 1peemiQnRWh9IUOosOM
ZmSGsvqypMLwn3MYyOjC6yD4H/VURKSXEKg3DZOBbIPIS2g=

[15:50] Verificada la firma de la App solicitante

115.501 Varificacilon firma del OR: True.

[15:50] Edad obtenida del QR (01/01/2000): 23 Solicitado mayor de 18

Check: True

Enviar Verificacion

hitp://192.168.1.179:8000/web/

Videos/Fotos

Solo adultos

Otros

[15:50] Esperando conexién con la respuesta...60 segundos

[15:51] PIPE: server pid: 8140. Conexién recibida del cliente Pid: 10120

Recibido del cliente:
GgnJbQCMIuybMiYUBxinoMqRkMobyZpSdyoDTe8iBercnL BP96nMp7OnhMq3B266gnE Jbe YX30Le82m1dNVGOFNINGS
ISWStoYQSOK3EK3n pq TaVibiL BIOIYRMQ303HHzgXQy+HoM=

1

Verificacion de edad exitosa, se acredita la condicion de persona “autorizada a acceder”y en consecuencia el
contenido se muestra sin limitaciones

b. La aplicacién de verificacion no responde con la condicion de persona
“autorizada a acceder”. De hecho, no responde de ninguna manera, por lo que
pasado un tiempo el navegador deja de esperar respuesta y mantiene el filtro al
contenido. Esto puede ocurrir porque la persona no tiene la edad requerida
(pero no se desvela la condicion de menor), o porque no se ha instalado la
aplicacion de verificacion de edad, o porque no se autoriza a su uso, o no se
dispone del c6digo QR o por cualquier otra circunstancia.

i Verificacion Edad QR e o X

Escoge un dispositivo

Integrated Camera

Capturly QR

QR leido

01/01/2008
SVB1ELYOt720TulrH1st
UbyOulYOBSYuxeXvHnY
ZeuvPXiX7b20756ES0bC
9LpY0ae+F2ugjRo

+MTFMIxhQRNOSI0pY
T3ncoOITPAELPLWSQIK

. p

\ServicioWebibin\Debug_\QR Reader exe

[12:35] args{1]18

[12:35) args{2]Y1Qx+9uB/RuNdwx7ivkniNplvym
+XMp7UISYVaymipYob1hDB4SJTho7FvH1Bq

+ik50Db1 +yndVKLWV 7xcik5a 7ZjNbxwBRBIKKS 1 peemiQnRWHSIUOoSOM
ZmSGevounMLun AMYAOICAVDHALIRK SYEKn3NZORKPIS 205,

[12:35] Edad obtenida del QR (01/01/2008): 15 Solicitado mayor de 18
Check False

[12:51] this Pt 5712 -> C
[12:51] Esperando c

0 App Verbcactn OR, PID 4432, OR Reader

Verificacién de edad no exitosa, no se acredita la condicién de persona “autorizada a acceder” (no se habilita el botén
de Enviar Verificacion, en este ejemplo, porque no se tiene edad suficiente) y en consecuencia el contenido sigue sin

C.

mostrarse

PRUEBA DE CONCEPTO ORIENTADA A TELEFONOS MOVILES CON ANDROID

En la segunda prueba de concepto el acceso a contenidos se realiza con un teléfono
movil con el sistema operativo Android instalado. La persona usuaria debe instalar en este
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teléfono la app de verificacion de edad desarrollada por la AEPD y un navegador
modificado para trabajar con ella. En el siguiente enlace se puede visualizar un ejemplo de
ejecucion de la prueba de concepto.

La descripcion somera de esta prueba de concepto es la siguiente. Antes de usar el
sistema, la persona usuaria necesita disponer en su teléfono de una app de tipo cartera
digital (ewallet), por ejemplo, una de ellas sera la cartera que proporcionara la Secretaria
General de Administracion Digital (SGAD) compatible con la regulacidn europea elDAS2.
Esta aproximacion es valida para su uso con cualquier documento o certificado emitido
por una entidad o proveedor de confianza que incluya la informacién de edad.

La cartera digital proporcionara un atributo de edad que podria ser anénimo o no, ya
que la app de verificacion bloqueara la difusion de la identidad. El atributo de edad del
usuario se almacenara en la app de verificacion por un periodo de tiempo limitado para
evitar correlaciones entre las solicitudes a la cartera digital y el acceso a contenido
inadecuado.

A continuacion:

1. Lapersonasolicita acceder a un contenido etiquetado para personas adultas desde
el navegador.

2. Serecibe el contenido con su etiqueta y se bloquea preventivamente la exhibicion
del contenido en el dispositivo (en la prueba de concepto simplemente se muestra
el contenido borroso o difuminado). De esta forma, no se desvela la condicion de
menor al servicio de Internet, el contenido se sirve siempre.

& Pixel 3a

hltp./ﬂ 92.168.1.164:8000/web/

e

Ver contenido adultos

Inicio o recibido intent incorrecto (se
ignora)

Navegador que descarga contenido etiquetado, pero no lo muestra si se requiere verificacion de edad

Pagina: 11 de 17


https://www.aepd.es/recurso-multimedia/prueba-concepto-moviles-android

agencia
espanola S
proteccion Hﬂﬁ@h’

datos I 2

3. Elnavegadorllama a la app de verificacion para verificar si la persona usuaria tiene
la edad adecuada para acceder a los contenidos (mayor de 14, mayor de 18 u otras
condiciones). La aplicacion de verificacion de edad recurre a la informacion
almacenada en la cartera digital para realizar las comprobaciones oportunas.

& Pixel 32

WALLET Identidad digital

Datos de un mayor de edad

Datos almacenados en la WALLET

Atributo de minimos datos: Edad
Solicitud de verificacion de edad recibida por:
com.example.myapplication
Datos recibidos: 18-T84EmQ5b7rUF6j6Y6U
rdFqTdGONFwWNJ+ABWeDSx0p3VuSHBVT/
7FaZNCah/BK/z/
edcqVIBEMIX04mECenfOITAaNewXcBEYIpBku7
a6648IDY1D3xHo+JIgTWO1Mg+ljntmkpguajRf
47mHTEMBImMt+8DHyhLKRFkIizNIE=

Se estd solicitando un dato de la wallet por:

com.example.verificacionedad
Solicitud de verificacian de edad: Firma Valida a

Edad requerida: 18, Edad: -1
Validacion fallida Solicitud de edad

Verificar Edad
Aceptar y enviar data
de la Wallet

La app de verificacion de edad recibe la solicitud del navegador y consulta la cartera digital

4. A continuacion, pueden darse dos situaciones diferentes:
a. La app de verificacion responde con la condicidon de persona “autorizada a
acceder”, sin revelar informacion de identidad. El navegador retira el filtro y se
accede al contenido sin ningln tipo de restriccion.

& Pixel 3a

Obtener Datos de la
Wallet

Datos obtenidos del WALLET

VAIUECION 18110d
onNewIntent
Datos recibidos de la Wallet: 23

Solo adultos

Ver contenido adultos

Solicitud de verificacion de edad: Firma Valida
Edad requerida: 18, Edad: 23
Validacién correcta

Verificacion de edad exitosa, se acredita la condicion de persona “autorizada a acceder” y en consecuencia
el contenido se muestra sin limitaciones
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b. La app de verificacién no responde con la condicion de persona “autorizada a
acceder”. De hecho, no responde de ninguna manera, por lo que pasado un
tiempo el navegador deja de esperar respuesta y mantiene el filtro al contenido.
Esto puede ocurrir porque la persona no tiene la edad requerida (pero no se
desvela la condicion de menor), o porque no se ha instalado la app de
verificacion de edad, o porque no se autoriza a su uso, o no se dispone cartera
digital o de identidad almacenada en ella que incorpore informacion sobre la
edad o por cualquier otra circunstancia.

& Pixel 3a & Pixel 32

http://192.168.1.164:8000/web/adultc

Obtener Datos de la
Wallet

Datos obtenidos del WALLET

Vaiadacion 1ainua

onNewlIntent

Datos recibidos de la Wallet: 15
Solicitud de verificacién de edad: Firma Valida

Edad requerida: 18, Edad: 15
Validacion fallida

Verificar Edad

Inicio o recibido intent incorrecto (se
ignora)

Verificar
edad

Verificacién de edad no exitosa, no se acredita la condicién de persona “autorizada a acceder” (no se habilita el botén
de Verificar Edad, en este ejemplo, porque no se tiene edad suficiente) y en consecuencia el contenido sigue sin mostrarse

D. PRUEBA DE CONCEPTO ORIENTADA A TELEFONOS MOVILES CON 10S

En laterceray Ultima prueba el acceso a contenidos se realiza de nuevo con un teléfono
movil, pero en este caso, con el sistema operativo iOS instalado. En el siguiente enlace se
puede visualizar un ejemplo de ejecucion de la prueba de concepto.

La descripcion somera de esta prueba de concepto es la siguiente. Antes de usar el
sistema, la persona usuaria necesita disponer en su teléfono de una app que pueda
recuperar de documentos de identidad fisicos (DNI, TIE, pasaporte, etc.) los datos relativos
a su edad. Puede hacerse a través de una imagen del documento por OCR o leyendo el
certificado de los chips que incluyen por NFC.

A continuacion, se autentica a la persona usuaria mediante firma digital o biometria
(comparando la foto del documento con la obtenida mediante un selfi) de manera que se
comprueba que el documento aportado para la verificacion de edad es el suyo. En todos

los casos, los tratamientos se realizan en el dispositivo local, incluyendo la biometria, sin
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acceso a entidades terceras, por lo que es un tratamiento exclusivamente personal. La app
de verificacion de edad bloqueara la difusion de la identidad obtenida del documento
oficial, almacenando el atributo de edad del usuario por un periodo de tiempo limitado.

1.

La persona solicita acceder a un contenido etiquetado para personas adultas desde
una aplicacion de acceso a contenidos.

Se recibe el contenido con su etiqueta y se bloquea preventivamente la exhibicion
del contenido en el dispositivo. De esta forma, no se desvela la condicion de menor
al servicio de Internet, el contenido se sirve siempre.

Sin SIM & ® 11:17 @ 66 % [%

Ver contenido

Ver contenido adultos

Aplicacién que descarga contenido etiquetado, pero no lo muestra si se requiere verificacién de edad

3. Laaplicacion de acceso a contenidos llama a la app de verificacion para verificar si

la persona usuaria tiene la edad adecuada para acceder a los contenidos (mayor de
14, mayor de 18 u otras condiciones). La app de verificacion de edad recurre a la
informacion recuperada de los documentos fisicos para realizar las
comprobaciones oportunas.
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Sin SIM & ® 11:23 @ 7M1% % < DemoAge T

=

VALIDACION DE EDAD

‘Permif%dQ

7PN A
el

La app DemoAge ha solicitado que acredite
ser mayor de 18 anos. ;Desea validar su
edad con la identidad que se encuentra
v S almacenada en la app?

Aviso
Se va a proceder a solicitar la
acreditacién de la mayoria de edad
indicada a la app ValidAge. Tras las
comprobaciones realizadas por ésta,
se continuara el proceso actual.

Aceptar

Ver contenido adultos

La app de verificacién recibe la solicitud de la aplicacién de acceso a contenidos (todo ocurre con el conocimiento de
la persona usuaria, que es consciente del proceso y debe Aceptar la verificacién de edad para que se produzca)

4. A continuacion, pueden darse dos situaciones diferentes:
a. La app de verificacion responde con la condiciéon de persona “autorizada a
acceder”, sin revelar informacion de identidad. La aplicacion de acceso a
contenidos retira el filtro y se accede al contenido sin ningln tipo de restriccion.

< ValidAge = © 11:23 @ 71% %) < ValidAge & ®© 11:23 @ 71% %

Ver contenido

Acreditacion de edad

Se ha acreditado la mayoria de la
edad solicitada.

Aceptar

Ver contenido adultos Ver contenido adultos

Verificacién de edad exitosa, se acredita la condicion de persona “autorizada a acceder”y en consecuencia
el contenido se muestra sin limitaciones

b. La app de verificacién no responde con la condicion de persona “autorizada a

acceder”. De hecho, no responde de ninguna manera, por lo que pasado un
Pagina: 15 de 17



s agencia
espanola
Oep proteccion

[datos

tiempo la aplicacion de acceso a contenidos deja de esperar respuesta y
mantiene el filtro al contenido. Esto puede ocurrir porque la persona no tiene la
edad requerida (pero no se desvela la condiciéon de menor), o porque no se ha
instalado la App de verificacion de edad, o porque no se autoriza a su uso, o0 no
ha podido recuperar informacién sobre la edad de la persona usuaria desde el
documento fisico aportado o por cualquier otra circunstancia.

Sin SIM & ®© 11118

Permitido

@ 67% %

SinSIM & E @ 66 % %

Ver contenido

Acreditacion de edad

Ver contenido
No se ha podido acreditar la mayoria
de la edad solicitada.

Aceptar
Ver contenido adultos

Ver contenido adultos

Verificacion de edad no exitosa, no se acredita la condicién de persona “autorizada a acceder” y en consecuencia el
contenido sigue sin mostrarse
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.  CONCLUSION

La proteccion del menor ante contenidos inadecuados no puede ser una excusa para
vulnerar derechos fundamentales. De igual forma, los derechos fundamentales, en
particular los relativos a la proteccion de datos, no se pueden usar como una excusa para
no desarrollar las medidas adecuadas para proteger a las personas menores de edad. La
proteccion de los menores tiene que atender al interés superior del menor en todas sus
facetas.

La urgencia de la necesidad de soluciones para la protecciéon ante contenidos
inadecuados no justifica la utilizacion de tratamientos de datos que incumplan con los
principios, derechos y obligaciones del RGPD, incluyan operaciones de alto riesgo para los
derechosy libertades de las personas usuarias y, lo que es peor, establezcan limitaciones
importantes _en la proteccién del interés superior del menor y a los derechos
fundamentales.

En las tres pruebas de concepto desarrolladas por la AEPD en colaboracién con el
Consejo General de Colegios Profesionales de Ingenieria Informatica se demuestra cémo
se puede cumplir de forma efectiva y eficiente el “Decalogo de principios. Verificacion de
edad y proteccion de personas menores de edad ante contenidos inadecuados”.

Estas pruebas de concepto demuestran que existen opciones que evitan la exposicion
del menor, los incumplimientos normativos, los riesgos y amenazas detectados en las
soluciones actuales disponibles en el mercado, que ademas pueden ser transparentes,
auditables y que no precisan de el desarrollo de nuevos proveedores de identidad digital
distintos a los ya establecidos en Europa. También demuestran que es posible desarrollar
soluciones para distintos dispositivos, sistemas operativos y formas de acreditar que se
posee edad suficiente para acceder a los contenidos en cada caso (ordenadores o consolas
de videojuegos, moviles Android, moviles i0S), desde una necesaria neutralidad
tecnoldgica.

Para una explicacion mas extensa de algunas de las dudas que pueden suscitar estas
pruebas de concepto, se puede consultar la siguiente pagina de preguntas frecuentes.
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